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Fiinf Schritte fiir das sichere Arbeiten im Homeoffice

Fiir viele von uns kann das Arbeiten von zu Hause aus eine neue Erfahrung sein - nehmen
wir dies als Chance wahr. Wir mdchten Sie mit dieser Handreichung optimal fiir den Einsatz
im Homeoffice riisten. Wir bitten Sie, diesen Plan umzusetzen. Sollten Sie dennoch Fragen

haben stehen wir Ihnen selbstverstandlich jederzeit zur Seite.

Sie sind die beste Waffe gegen Cyber-Kriminelle

Wir auch im Biiro sind die technischen Mafdnahmen nur ausreichend, wenn Sie konsequent
umgesetzt werden. Deshalb mochten wir Sie bitten im Homeoffice besonders sensibel zu
sein - Angreifer nutzen meist den Faktor Mensch als Einfallstor. Seien Sie aufmerksam und
geben Sie bitte Ihre Passworter und LogIn-Informationen nicht an Dritte weiter. Achten Sie
bitte auch auf E-Mails und darin enthaltene Anhdnge und Links. Oftmals kann sich darin
Schadsoftware enthalten, die Ihren Computer infiziert und Ihre Aktionen ausspioniert.
Vertrauen Sie bitte den installierten Virenscanner und holen Sie sich im Zweifel den Rat

unser IT-Experten ein.

Heim-Netzwerk

Die meisten Haushalte sind mit einem WLAN-Router ausgestattet, sodass die Verbindung
mit dem Internet von verschiedenen Gerdten aus unkompliziert funktioniert. Bitte beachten
Sie dabei jedoch die folgenden wichtigen Schritte:

e Andern Sie bitte - falls noch nicht geschehen - das Admin-Passwort ihres Routers.
Oftmals besitzen Router verschiedener Hersteller identische Vorkonfigurationen
und konnen daher von Angreifern leicht ausgenutzt werden

e Nur Menschen, denen Sie vertrauen, sollten sich mit Ihrem WLAN verbinden
diirfen. Nutzen Sie hierfiir bitte ein starkes Passwort und andern Sie dieses bitte
vorab. Insbesondere auch dann, wenn in Vergangenheit viele Personen mit Ihrem
Netzwerk verbunden waren, zu denen kaum oder kein Kontakt mehr besteht.

e Thr Admin-Passwort sollte sich vom allgemeinen WLAN-Passwort unterscheiden.
Einmal verbunden, kann jeder versuchen auf Thr Admin-Portal zuzugreifen - dies

sollten Sie dringend verhindern

Passworter

Wir sichern jedes unserer Systeme mit einem Passwort ab. Bitte iiberpriifen Sie, ob jedes
Programm iiber ein individuelles Passwort verfiigt und ob dieses stark genug ist. Unser
Anspruch: Mindestens 8 Zeichen, bestehend aus Grof3- und Kleinbuchstaben, Zahl und
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Sonderzeichen. Andern Sie bitte schwichere Passworter auf den von uns vorgegebenen
Anspruch.

Updates

Von Zeit zu Zeit werden wir unsere Systeme mit neuen Sicherheitsupdates ausstatten. Bitte
fithren Sie die Updates aus, sobald Sie darauf hingewiesen werden - verschieben Sie diese
bitte nicht auf den nachsten Tag. Wenn Sie sich unsicher sind, ob Sie das Update zulassen

sollen, fragen Sie bitte umgehend bei Ihren Ansprechpartnern im Unternehmen nach.

Familienmitglieder und Gaste

Homeoffice bedeutet auch, dass wir unseren Arbeitsplatz mit Familienmitgliedern und Gaste
teilen. Bitte nutzen Sie Ihre betrieblichen Mittel nur fiir betriebliche Angelegenheiten -
geben Sie diese bitte nicht an Familienmitglieder zum privaten Gebrauch weiter. Achten Sie
bitte auch darauf, dass Sie wichtige Unterlagen verschlossen halten und sich der Bildschirm
bei einer lingeren Abwesenheit automatisch sperrt. Bestenfalls sperren Sie den Bildschirm
beim Verlassen des Arbeitsplatzes selbst.

Uns ist wichtig, dass Sie Ihre Arbeit im Homeoffice sicher ausfiihren konnen! Wenn
Sie sich an diese fiinf Schritte halten schiitzen Sie nicht nur unsere betrieblichen
Informationen, sondern Sie schiitzen auch automatisch Ihr privates Netzwerk.
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Funf Schritte fur das sicheres Arbeiten
im Homeoffice

Seien Sie aufmerksam!

Geben Sie Login-Informationen nicht an Dritte weiter.

[ )
a Arbeiten Sie sicher!

Betreiben Sie Ihr WLAN mit einem sicheren Passwort.

Setzen Sie Standards!

Versehen Sie Ihre Programme mit einem sicheren Passwort.

il
335

? Immer auf dem neusten Stand!
K L) Setzen Sie die empfohlenen Updates unverziiglich um.

w Trennen Sie Arbeit und Privates!

Schaffen Sie sich eine diskrete Arbeitsatmosphare.

Lassen Sie uns gemeinsam sicher arbeiten!

Bei Anmerkungen und Fragen rund um Datenschutz und IT-Sicherheit sowie bei
Notfdllen stehen Ihnen zur Verfiigung:

Ihre Ansprechpartner:
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