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NACHRICHTEN

IT-Sicherheit in der Pflege: Erpressungsversuche im Gesundheitswesen nehmen zu

,Es kann jede und jeden treffen”

Die Digitalisierung schreitet voran, doch der Einsatz komplexer IT birgt auch Gefahren.

Denn Cyberkriminalitat stellt auch fiir Pflegeeinrichtungen eine Bedrohung dar. Wie Sie
Angriffe und Erpressungsversuche abwehren, erklart IT-Experte Thomas Althammer.

Interview: Steve Schrader

Herr Althammer, weltweit mehren
sich die Schlagzeilen iiber Hackeran-
griffe im Gesundheitswesen. Im Sep-
tember 2020 etwa konnte die Not-
aufnahme der Uniklinik Diisseldorf
nach einem Ubergriff tagelang nicht
mehr richtig arbeiten. Warum haben
es Cyber-Kriminelle immer dfter auf
Einrichtungen des Gesundheitswe-
sens abgesehen?

Das ist aus zweierlei Grunden lukra-
tiv: Zum einen konnen Angreifer fiir
einen vollstandigen Patientendaten-
satz oder eine digitale Patientenakte
deutlich mehr Geld verlangen, alsz.B.
fur gestohlene Kreditkartendaten
Hier gibt es einen florierenden Han-
delim ,Dark Web", einem abgeschot-
teten Bereich des Internets.
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// Ich habe

schon mehrfach
Erpressungen in der
Branche beobachtet —
teils mit kleinen,

teils mit grofien
Auswirkungen. //

)

Thomas Althammer

Die zweite und aktuell weitaus gré-
fere Bedrohung sind zufallige An-
griffe, die sich im Gesundheitswe-
sen besonders stark auswirken Dabei
werden Software-Fehler oder Unacht-
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samkeit im Umgang mit E-Mails aus-
genutzt, um in Systeme einzudrin-
gen. Hierbei handelt es sich zunachst
nicht um gezielte Angriffe, es kann
also jede Organisation treffen. Sobald
eine erste Lucke identifiziert ist, ge-
hen die Angreifenden dann gezielt
weiter vor und versuchen, Systeme
umfassend zu kompromittieren. Auf-
grund des Erpressungspotentials und
der Anfalligkeit heutiger IT-Systeme
gerade im Gesundheits- und Sozial-
wesen konnen diese Angriffe einen
sehr hohen materiellen und immate-
riellen Schaden verursachen, wie das
Beispiel der Dusseldorfer Uniklinik
zeigt. Ahnlich hat es beispielsweise
die Funke Mediengruppe Ende 2020
erwischt. Viele Tageszeitungen sind
uber Wochen nur als reduzierte Not-
ausgaben erschienen

Besonders in Mode ist derzeit die
Ransomware. Wie gehen Kriminelle
hier vor?

Hierbei handelt es sich schlichtweg
um Erpressung Zundichst ist eine
Liucke erforderlich, uber die Schad-
software eingeschleust und aktiviert
werden kann. Im Fall des ,Phishing”
werden Mitarbeitende durch gut ge-
talschte E-Mails dazu verleitet, selbst
die Schadsoftwarezuinstallieren. Es
besteht aber auch die Moglichkeit,
schlecht gesicherte IT-Systeme und
Software-Fehler zu nutzen, um Ver-
schliisselungstrojaner zu aktiveren.
Dann beginnt die eigentliche Erpres-
sung: Alle erreichbaren Datentrager
und Systeme werden verschliisselt.
Erst gegen Zahlung eines Losegel-
des erhalt man wieder Zugriff auf
die verschlisselten Daten.

Nun betrifft das Problem insbeson-
dere die grofien Kliniken und Ver-
biinde. Wie gefidhrdet sind aus Ihrer
Sicht Pflegeeinrichtungen?

Ich halte Pflegeeinrichtungen fur
gleichermafien sehr gefahrdet. Auf
der einen Seite sind zwar die in der
Pflege eingesetzten IT-Systeme we-
niger komplex als im medizinischen

Erwin Riiddel will Fachkrifte langfristig im Beruf halten

Funf Milliarden Euro fur Pflegereform

Berlin // DerVorsitzende des Gesund-
heitsausschusses im Bundestag, Er-
win Riuddel (CDU), will weitere fiinf
Milliarden Euroin die Pflege investie-
ren, um Fachkrafte zu halten. Des-
halb verhandeln wir im Moment
mit dem Finanzminister, dass wir
fiunf Milliarden zusatzlich bekom-
men fur eine Pflegereform, die letzt-
endlich dazu fihren soll, dass also
die Pflege besser entlohnt wird und
auf der anderen Seite die Eigenan-
teile der Pflegebediirftigen begrenzt
werden”, sagte der CDU-Politiker am
19. Aprilim ARD-Mittagsmagazin In
jungster Vergangenheit hatten sich
Wirtschaftsverbande der Union ge-
gen die geplante Steuerfinanzierung
einer Pflegereform gewandt.

In den vergangenen zwei Jah-
ren seien die Lohne fur die Pflege in
Krankenhausern im Durchschnitt um

rund 14 Prozent gestiegen, in der Al-
tenpflege um rund zehn Prozent, er-
klarte Erwin Ruddel ,Wir haben fir
die Altenpflege einmal 13 000 exami-
nierte und 20000 zusatzliche Hilfs-
krafte finanziert, wobei es schwierig
ist, diese Stellen zu besetzen.” Ar-
beit auch am Wochenende, Schicht-
dienste und die Vereinbarkeit von Be-
ruf und Familie tiberforderten viele.
Es sei eine gesamigesellschaftli-
che Aufgabe, Pflegeberufe attrakti-
ver zu machen. Also wir haben es
nicht geschafft, mehr Menschen fur
den Pflegeberuf zu begeistern”, gab
der CDU-Politiker Versaumnisse zu.
.Oder anders ausgedriackt: Wir ha-
ben relativ viele, die in den Beruf ein-
steigen und die Ausbildung machen,
dann aber nach einigen Jahren das
Handtuch werfen, weil die Belastun-
gen zu grof? sind (ck)

Umfeld. Auf der anderen Seite hin-
ken IT-Budgets und Professionali-
sierungsgrad von IT-Abteilungen in
Sozialwirtschaft und Pflege den Auf-
wendungen fur IT-Sicherheit in Kli-
niken hinterher. Grundsatzlich gilt,
dass sich niemand in Sicherheit wah-
nen sollte, es kann jede und jeden
treffen

Gibt es hier schon Erpressungsversu-
che, von denen Sie berichten kénnten?
Ich habe schon mehrfach Erpressun-
gen in der Branche beobachtet und
begleitet, teils mit kleinen, teils mit
groffen Auswirkungen. Vor wenigen
Wochen wurde auch mein Unterneh-
men unter Druck gesetzt und aufeine
gewisse Art erpresst. Im Fall von Er-
pressungstrojanern gilt es, so schnell
wie moglich die Systeme abzuschal-
ten und zu isolieren. Gliicklich ist,
wer auf ein funktionierendes Back-
up und einen Notfallplan zuriickgrei-
fen kann. Doch das klappt nicht im-
mer reibungslos. In den seltensten
Fillen finden Notfalliibungen statt,
in denen eine vollstandige Wieder-
herstellung tatsachlich einmal durch-
gespielt wird. Das wire so, als wenn
eine Brandmeldeanlagen erstmalig
bei einem richtigen Brand auf ihre
Funkticnsweise getestetwird Dasist
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eigentlich undenkbar, in der IT aber
leider Realitat.

Wie gut sehen Sie die Einrichtungen
hier aufgestellt, um die Angriffe ab-
zuwehren?

Jedes tiber das Internet erreichbare
IT-System wird stets und standig
angegriffen Die gute Nachricht ist,
dass eine Vielzahl von Angriffen ab-
gewehrtwird. Aufgrund der Vielzahl
von Angriffsvektoren in Verbindung
mit zunehmender Komplexitat und
Vielfalt IT-basierter Gerate nimmt
das Bedrohungs- und Schadenspo-
tential jedoch stark zu. Die Frage ist
heute nicht mehr, ob ein Angriff er-
folgreich ist. Jedes System ist ver-
wundbar. Mit anderen Worten: Ge-
hen Sie davon aus, dass Sie bereits
gehackt sind. Die Frage ist also eher,
was kann getan werden, um das
Schadensausmaft und die Konse-
guenzen moglichst gering zu halten
und Datenpannen zu vermeiden?

Was raten Sie den Einrichtungen,
wenn es zu einem Angriff kommt?

Holen Sie sich moglichst schnell pro-
fessionelle Hilfe! In erster Linie giltes
natiirlich, die IT-Systeme zu schiitzen
bzw. wieder lauffahig zu bekommen
Nach einem Ransomware-Angriff
kann je nach konkreten Umstanden
ein kompletter Tausch der Hardware
und eine komplette Neuinstallation
der Systeme erforderlich werden.
Dariber hinaus gibt es eine Reihe
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von Gewerken, die ebenfalls einzu-
beziehen ist. Sie bendtigen Projekt-
magement, Forensik/Spurensiche-
rung, PR- und Krisenkommunikation,
Rechtsheistand sowie einen Versiche-
rungsexperten fur die Schadensmel-
dung bei lhrer Cybersecurity-Police
Zu bedenken ist auch das Melden ei-
ner moglichen Datenpanne bei der
Datenschutz-Aufsichtsbehorde in-
nerhalb von 72 Stunden. Versaum-
nisse kdnnen je nach Frist und Sach-
lage ein Bufigeld nach sich ziehen!

Und wie kénnen sich die Einrichtun-
genschon im Vorfeld besser schiitzen?
Die Zeiten, in denen Virenscanner die
Systemeabgesichert haben, sindlange
vorbei. Es braucht einumfassendesIn-
formationssicherheitsmanagement.
Dazuzahlt neben technischen Schutz-
mafinahmen insbesondere eine Sen-
sibilisierung der Mitarbeitenden (,Se-
curity Awareness”), z.B. durch Simu-
lation von Phishing-Kampagnen und
gezielten Schulungsmaftnahmen Des
Weiteren sind Back-up und Wieder-
herstellung kritisch zu priifen und re-
gelmafiig zu testen Ich wiirde mich
hier nicht blind auf den Administra-
tor verlassen, sondern dem 4-Augen-
Prinzip folgen Im Rahmen einer un-
abhangigen Bestandsaufnahme tre-
ten so viele Verbesserungspotentiale
zu Tage, bei denen im Fall der Falle
vielleicht genau der eine Punkt das
Zunglein an der Waage war, um ei-
nen Angriff erfolgreich abzuwehren
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