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Wer haft"et bej Datensch UtzZ-
verstolden?

Durchschnittlich 295 Cyberstraftaten pro Tag hat das Bundeskriminalamt im vergangenen Jahr allein in Deutschland registriert
- das sind insgesamt mehr als 108.000 Angriffe auf die IT-Sicherheit. Die Dunkelziffer liegt noch wesentlich hoher.

Weltweit mussten Pipelines abgeschaltet,
Schlachthofe stillgelegt und Krankenhauser
geschlossen werden, weil es Cyberkriminellen
gelungen war, Ransomware in ungenugend
geschutzte IT-Systeme einzuschleusen. Und
nicht selten folgen solchen Attacken auch
noch ein Bulégeld seitens der Datenschutz-
Aufsichtsbehorden und Schadenersatzforde-
rungen durch betroffene Kunden.

Zu professionell agieren internationale
Hackerbanden, zu vielfaltig sind die An-
griffsvektoren, als dass man sich gegen alle
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Eventualitaten absichern kénnte, In den ge-
nannten Beispielen wurde eine Verschliis-
selungssoftware (Ransomware) ins Unter-
nehmen eingeschleust, die Datenbestande
verschlisselt und ein Losegeld erpresst. Zu
den Kosten durch den Stillstand des Unter-
nehmens kamen noch die Kosten fiir die
Datenwiederherstellung - entweder durch

Aufspielen eines Back-ups oder durch Zah-
lungen an die Erpresser.

Und allzu oft droht die Gefahr nicht einmal
von aullen. Ein freigesetzter Mitarbeiter
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macht Datenschutz-Defizite offentlich oder
eine interne E-Mail geht versehentlich an
den grollen Verteiler - und schon muss
man der Datenschutzaufsicht Rede und
Antwort stehen. Meistens resultieren Buf-
gelder aus Datenpannen, die der zustandi-
gen Aufsichtsbehérde gemeldet werden
und bestehende Missstande in der Daten-
verarbeitung offenbaren.

Neben technischen Mangeln ist es vor al-
lem menschliches Fehlverhalten, das teure
Konsequenzen hat. Da liegt der Gedanke
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nahe, das Verursacherprinzip anzuwenden
und die Person, die den Schaden verschul-
det hat, finanziell in die Pflicht zu nehmen
Und tatsachlich ist das unter Umstanden
moglich, wobei sich die Hohe des Regres-
ses anteilig nach der Schwere des Ver-
schuldens bemisst. Die Verteilung der Haf-
tung regelt das Zivilrecht - mehr Details
dazu finden Sie unten.

Eine andere Moglichkeit, das finanzielle Ri-
siko bei der Datenverarbeitung zu reduzie-
ren, ist der Abschluss einer sogenannten
Cyber-Versicherung. Wahrend nach herr-
schender Meinung in Deutschland BuRgel-
der nicht versicherbar sind, werden aber
zahlreiche andere Kosten Ubernommen,
die infolge von Datenpannen und Cyberat-
tacken auf ein Unternehmen zukommen
konnen - zum Beispiel
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8 strafrechtliche Verteidigung

Da diese Versicherungssparte noch sehr
jung ist, unterscheiden sich die Produkte je
nach Anbieter teilweise sehr voneinander
- also Augen auf beim Vergleichen!

Als positiven Nebeneffekt einer solchen
Police kann man werten, dass die Versiche-
rer in der Regel ein (umgesetztes) IT-Sicher-

neitskonzept voraussetzen und so ihre
Kunden zwingen, einen gewissen Mindest-
standard einzuhalten. <«
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