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Umsetzung der EU-Whistleblower-Richtlinie:
Das Hinweisgebersystem

Eigentlich hatte Deutschland bis Dezember 2021 die EU-Whistleblower-Richtlinie (Richtlinie (EU) 2019/1937) in nationales Recht
umgesetzt haben miissen. Dieser Schritt wurde jedoch versaumt. Inzwischen liegt aber ein neuer Referentenentwurf des Bun-
desjustizministers vor.
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Klar ist: Organisationen sollten Regeln einhalten, um
(Haftungs-)Risiken zu reduzieren und Chancen zu
nutzen. Teilweise ist die Einhaltung gesetzlich expli-

zit vorgegeben, teilweise vertraglich mit Koopera-
tionspartnern vereinbart. Im ureigensten Interesse
liegt natlrlich auch die Einhaltung interner Richtli-
nien und Prozessabldufe. Die Einhaltung von Regeln
- also Regelkonformitat - wird als Compliance be-
zeichnet. Die Folgen nicht oder nur teilweise regel-
konformen Verhaltens sind mit vielen Risiken ver-
bunden - und kénnen existenzbedrohend sein.
Beriihmt ist das dem friheren US-Justizministers
Paul McNulty zugeschriebene Zitat: ,If you think
compliance is expensive, try non-compliance”. In der
Praxis kann dies unter anderem bedeuten:

Von Simon Lang |

m BuRlgelder seitens o6ffentlicher Stellen

B Schadensersatzanspriche von Lieferanten, Kun-
den und Mitarbeitenden

B (Haft-)Strafen fUr FUhrungskrafte

® Schadensersatzansprlche gegen Fuhrungskrafte

m Ausschluss von 6ffentlichen Auftréagen

m Verlust von Wettbewerbsfahigkeit

B Reputationsschaden

Hinweisgebenden eine Plattform bieten

In der Regel werden Image starkende Informatio-
nen (,Wenn Sie mit unserer Leistung zufrieden wa-
ren, sagen Sie es weiter. Wenn nicht, sagen Sie es
uns.") nach auBen kommuniziert. Negative Erfahrun-
gen werden hingegen intern aufgearbeitet. So ver-
halt es sich auch mit der Entgegennahme von Hin-
weisen. Doch was sind Hinweise im Kontext
Compliance?

Erinnern Sie sich an den Whistleblower Edward
Snowden? Aus der Compliance-Perspektive ist die-
se Person ein Hinweisgeber. Er hat auf Missstande
aufmerksam gemacht, indem er diese nach aullen
getragen hat. Spatestens seit diesem Zeitpunkt
weil} die gesamte Welt, wie die Praktiken der US-
Geheimdienste aussehen. Dem Ansehen der NSA
und der gesamten USA hat dieser Vorfall massiv
geschadet.

Organisationsleitungen sind dazu verpflichtet, auf
die Einhaltung von allgemeingUltigem und selbst auf-
erlegtem Recht zu achten, Missstande aufzudecken
und diesen einen Riegel vorzuschieben. Das kann
jedoch nur funktionieren, wenn es innerhalb der Or-
ganisation mutige Menschen gibt, die nicht weg-
schauen, wenn Unrecht geschieht. Finden diese Per-
sonen intern keinen geeigneten (anonymen) Kanal,
ist der Weg an die Medien oftmals gar nicht mehr so
weit. Die EU-Whistleblower-Richtlinie will diesen
Menschen Schutz bieten und Organisationen dazu

verpflichten, geeignete Meldewege einzurichten: so-
genannte (anonyme) ,Hinweisgebersysteme”. Wich-
tig ist: Ein wirksames Hinweisgebersystem schutzt
vor allem auch die eigene Organisation.

Die Pflicht zur Einrichtung von internen Meldestel-
len gilt stufenweise fir Beschaftigungsgeber und
Organisationseinheiten mit jeweils in der Regel
mindestens 50 Beschaftigten. Es ist damit zu rech-
nen, dass Unternehmen mit (in der Regel) mehr als
249 Beschéaftigten die internen Meldestellen - auch
aufgrund des von der EU-Kommission eingeleite-
ten Vertragsverletzungsverfahrens - noch im Jahr
2022 eingerichtet haben mdussen. Unternehmen
mit in der Regel 50 bis zu 249 Beschaftigten sollen
eine Ubergangsfrist bis zum 17. Dezember 2023
erhalten.

Sollte, trotz bestehender Pflicht, keine interne Mel-
destelle eingerichtet werden, begeht man eine Ord-
nungswidrigkeit, die mit einem Buf3geld in Hohe von
bis zu 20.000 Euro geahndet werden kann.

Aber auch andere Griinde sprechen fur eine Einfihrung:

B Auch ohne Hinweisgebersystem sind Organisations-
leitungen verpflichtet, Compliance-Anforderungen
einzuhalten. Ein wirksames Hinweisgebersystem
stellt eine wichtige Informationsquelle dar und tragt
zur Enthaftung der Organisationsleitung bei.

B Anonymen Hinweisgebern geht es nicht um Ruhm.
Diese Menschen wollen der Organisation helfen,
sie wollen Schaden abwehren. Fehlverhalten und
Missstande koénnen durch vertrauenswurdige
Meldewege reguliert werden, ohne dass daraus
ein Image-Schaden werden muss.

m Die konsequente Einhaltung aller Compliance-An-
forderungen schafft nicht nur einen Wettbe-
werbsvorteil, sondern auch Vertrauen bei Mit-
arbeitenden, Kunden, und Lieferanten. Ein offen
kommuniziertes Hinweisgebersystem verstarkt
diesen Eindruck.

Auf die richtige Umsetzung kommt es an
Das bloRe Lippenbekenntnis, Meldungen beispielsweise
Uber E-Mail entgegenzunehmen, reicht nicht aus. In der

Praxis haben sich IT-gestltzte Meldeportale, die Uber das
Internet erreichbar sind, bewdhrt. Diese erlauben dem
Empfanger die direkte Kommunikation mit dem Melden-
den - dies auf Wunsch, auch véllig anonym. Neben der An-
onymitat sollten noch folgende Aspekte bedacht werden:

1.Die Bewertung von gemeldeten Vorfdllen sollte
durch ausgewiesene und zur Verschwiegenheit
verpflichtete Experten erfolgen.

2.Verfahren zur Analyse des Vorfalls mussen inner-
halb von sieben Tagen eroffnet werden.

3.Nach Abschluss des Verfahrens ist der Hinweisge-
bende Uber den Ausgang in Kenntnis zu setzen.

4. |T-gestutzte Hinweisgebersysteme mussen héchs-
ten Datenschutz- und Informationssicherheits-
standards entsprechen. Die Durchfihrung einer
Datenschutz-Folgenabschatzung ist daher obliga-
torisch. Bei Verletzung der Vertraulichkeit der
Identitat von Hinweisgebenden droht eine Geld-
bufBe von bis zu 100.000 Euro.

5.Durch die Erhebung personenbezogener Daten
sind die datenschutzrechtlichen Pflichten einzu-
halten, denn in den meisten Fallen enthalten
Meldungen hdéchst sensible Informationen wie
zum Beispiel Anschuldigungen zu moglichen
Straftaten.

Sie mochten mehr erfahren? Unsere Compliance-
Experten stehen Ihnen mit Rat und Tat zur Seite. «

Unser Autor ist Produktmanager bei Althammer &
Kill GmbH & Co. KG und zertifizierter Datenschutz-
beauftragter.
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