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Von Thomas Althammer

elingt der EU und

den USA endlich

ein Abkommen, das

personenbezogene
Daten von EU-Burger:innen
in den USA dhnlich weitge-
hend vor staatlichen Zugriffen
schiitzt, wie in der EU? Das
lasst sich bezweifeln.

Zwar hat die EU-Kommissi-
on einen neuen Datenschutzrah-
men gesteckt und mochte damit
Zugriffe von US-Nachrichten-
diensten auf ,ein notwendiges
und verhéltnismifliges Mafl“
beschrinken, damit US-Un-
ternehmen, die sich dem , Data
Privacy Framework“ anschlie-
fen, personenbezogene Daten
ohne zusitzliche Datenschutz-
garantien ibermitteln kénnen.
Doch was ,notwendig’ und ,ver-
hiltnismifig* bedeuten, wird
sich erst noch erweisen miis-

Hier beginnen die Schwierigkei-
ten mit dem Schutz der Daten:
Zum einen gelten auflerhalb der
EU andere Datenschutzgeset-
ze, zum anderen werden gera-
de kostenlose Dienste dadurch
finanziert, dass unsere perso-
nenbezogenen Daten zu Pro-
filbildung oder Werbezwecken
ausgewertet werden.

Alle Organisationen, die in-
ternationale Dienste nutzen,
und sei es nur Smartphones
als Dienstgerite, miissen des-
halb beziiglich des neue Da-
ta Privacy Frameworks jetzt
die Datenschutzdokumenta-
tion anpassen.

Pflichten beim Cloud-Compu-
ting: Anschaffen, bezahlen &
betreiben reicht nicht!

Einrichtungen miissen den be-
auftragten Dienstleister hin-
sichtlich der notwendigen
technisch-organisatorischen

Mafinahmen regelmafig tiber-

CLOUD Acts Zugriff auf diese
Daten gewihren. Im Jahr 2020
kippte der Europidische Ge-
richtshof (EuGH) das EU-US
Privacy Shield. Da aufgrund
dessen die Giiltigkeit der EU-
Standardvertragsklauseln ohne
weiterer technischer und orga-
nisatorischer (Schutz-)MafR-
nahmen mit US-amerikani-
schen Unternehmen infrage
gestellt wurde, bedarf es einer
neuen Vereinbarung zwischen
der EU und den USA, die nun
zwar vorliegt, aber auch schon
wieder angezweifelt wird.

Was bedeutet das fiir Pflege-
einrichtungen, die Microsoft,
Apple & Co einsetzen?

Vor Inbetriebnahme von Pro-
dukten von Microsoft, META,
Apple & Co missen die Ein-
richtungen und Organisationen
eigentlich eine Datenschutzfol-
genabschitzung durchfithren
und genau priifen, welche Da-

arbeitung entsteht. In der Regel
ist dieses Risiko nicht akzepta-
bel (zumindest, wenn man den
Aufsichtsbehérden folgt). Pfle-
geeinrichtungen als Auftragge-
ber sind verpflichtet zu iiberle-
gen, welche Zusatzmafinahmen
sie als Einrichtung treffen kén-
nen (iber den Abschluss der
Vertrige hinaus), um das Risi-
ko so weit zu minimieren, dass
es akzeptabel wird und Vertrau-
lichkeit, Verfiigbarkeit und In-
tegritit der eigenen Informati-
onen und personenbezogenen
Daten gewihrleistet sind. Erst
wenn sie das gemacht und die
Mafinahmen umgesetzt haben,
konnen sie die Dienste nutzen
—eigentlich. Wer das nicht tut,
bewegt sich per se auf dinnem
Eis. Denn bei Verstoflen haf-
tet am Ende meist derjenige,
der die kritischen Daten in der
Cloud gespeichert hat.

Ist der Einsatz von Micro-

* Option ,Telemetrie- und
Diagnosedaten an Micro-
soft senden” auf das Notigs-
te beschrinken.

* So weit wie moglich lokal in-
stallierte Versionen der Mic-
rosoft-Software nutzen.

* SharePoint Online/One-
Drive nur nach intensiver
Auseinandersetzung mit
den datenschutzrechtlichen
Vorgaben nutzen. Besonders
schiitzenswerte Daten geson-

dert behandeln.

Zu jedem Zeitpunkt bleibt die
Pflicht des Verantwortlichen
bestehen, fiir eine rechtmafii-
ge Verarbeitung von personen-
bezogenen Daten in Microsoft
365 oder anderen Cloud-Ange-
boten Sorge zu tragen. Meist
ist die Erstellung einer Daten-
schutz-Folgenabschitzung un-
umginglich. Es ist also an der
Zeit, die eigenen Dienste hin-
sichtlich des neuen Abkommens
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das alles fir Pflegeeinrichtun- gespeichert hat.“ det werden und so den Auf-

gen und warum sind sie davon
betroffen?

Die Digitalisierung des Ge-
sundheitssektors und der Pfle-
ge ist nicht aufzuhalten — schon
heute setzen viele Organisatio-
nen nicht mehr auf rein loka-
le IT-Systeme, sondern nutzen
cloudbasierte Werkzeuge wie
beispielsweise Microsoft 365.
Das bedeutet, dass Daten nicht
mehr in einem geschlossenen
System auf einem organisati-
onseigenen Server gespeichert
werden, sondern in Rechen-
zentren bei Plattformanbietern.
Unternehmen und Organisati-
onen sind dabei in der Regel
auf die groflen Softwareanbie-
ter wie Microsoft, Apple, Goo-
gle, Amazon AWS angewiesen,
also auf Tech-Giganten, die in
den USA oder Asien zu Hause
sind und viele der Daten auch
dort speichern und verarbeiten.
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wand fur individuelle Kont-
rollen reduzieren.

Der Auftraggeber ist ver-
pflichtet, eine schutzbedarfsori-
entierte Risikoanalyse beziig-
lich der konkreten Verarbeitung
von personenbezogenen Da-
ten in der Cloud durchzufiih-
ren. Viele Einrichtungen in der
Pflege verarbeiten regelmifig
besonders schiitzenswerte Da-
ten und mussen bei der Mig-
ration in die Cloud zusitzliche
Mafnahmen ergreifen, um den
europiischen Standard des Da-
tenschutzes fiir die von ihnen
betreuten Klientinnen und Kli-
enten zu gewihrleisten.

Auch wenn Daten in deut-
schen Rechenzentren bezie-
hungsweise innerhalb der EU
gespeichert werden kénnen —
US-amerikanische Unterneh-
men missen gegebenenfalls

US-Behorden aufgrund des

CHECKLISTE FUR PFLEGEEINRICHTUNGEN:

Datenschutzfolgenabschitzung (DSFA):
+ Priifen, welche Daten von Microsoft, META, Apple & Co erfasst werden.
+ Die Verarbeitung, Speicherung und SicherheitsmaBnahmen untersuchen.

Risikobewertung:

+ Das entstehende Risiko bei der Datenverarbeitung bewerten.
+ Personliche und Gesundheitsdaten besonders berlicksichtigen.

ZusatzmaBnahmen ergreifen:
+ Welche SchutzmaBnahmen Uber Vertragsabschliisse hinaus kdnnen ergriffen werden?
+ Ziel: Minimierung des akzeptablen Risikaos.

MaBnahmen umsetzen:

+ Die ausgewdhlten SchutzmaBnahmen effektivimplementieren.
+ Vertraulichkeit, Verfligbarkeit und Integritdt der Daten gewdhrleisten

Haftungsvermeidung:

+ Darauf achten, dass die getroffenen MaBnahmen den rechtlichen Anforderungen

entsprechen.

+ Rechtliche Konsequenzen bei VerstoBen gegen Datenschutzbestimmungen ver-

meiden.




