Digitalisierung und Datenschutz:
5o gelingt die Cloud-Migration

Wie Sie mit Microsoft 365 und anderen Online-Losungen datenschutzkonform die Zukunft gestalten
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Zahlreiche Unternehmen haben
den Weg in die Cloud vollzogen
oder planen diesen. Damit Sie
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wir zahlreiche Fakten gesammelt
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Alles Cloud? Cloud verstehen,
Risiken erkennen!

Cloud-Angebote gibt es unzahlige und vor allem die An-
bieter aus Ubersee (berzeugen mit professionellen Dienst-
leistungen. Dabei unterscheiden die Anbieter drei wesent-
liche Bereiche:

Infrastructure as a Service
(laaS) ermoglicht es Ihnen, Ihr
komplettes Rechenzentrum voll-
ends virtuell abzubilden und in
die Cloud zu verlagern.

Wer nur bestimmte Bereiche
virtuell abbilden mochte, kann
auf die Angebote des Plattform
as a Service (PaaS) setzen. Hier
werden lhnen vollsténdige Be-

Thomas Althammer, triebssysteme und virtuelle Server
Geschdiftsfiihrer der zur Verflgung gestellt und diese
Althammer & Kill gewartet.

GmbH & Co. KG Die bekanntesten Produkte

im Cloud-Umfeld hingegen sind
die Produkte aus dem Bereich Software as a Service. Micro-
soft 365 stellt dabei einen der wohl bekanntesten Services
dar. Aber auch Projekttools, wie Atlassian Jira, ganze ERP-L6-
sungen und weitere unternehmensunterstitzende Soft-
ware lasst sich aus der Wolke beziehen. Hier geniel3en Sie als
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Unternehmen den Vorteil, dass Sie sich um Ressourcen nicht
kimmern missen und stets die aktuelle Version der Software
zur Verfligung haben.

Doch die permanente Erreichbarkeit der Services birgt
ebenfalls Risiken, welchen Sie sich als Unternehmer bewusst
sein mussen. Die Schutzziele, Vertrauenswirdigkeit, Verflig-
barkeit und Integritat lhrer Informationen und personen-
bezogenen Daten, bendtigen einen bewussten Blick auf die
Risiken, um diese zielgerichtet reduzieren zu kdnnen.

Verfligbarkeit

Allem voran steht im Ernstfall die VerfUgbarkeit Ihrer In-
formationen im Fokus. Gerade in Krisenzeiten offenbart sich,
wie notwendig die Aufrechterhaltung der Verfligbarkeit fur
das Uberleben des Unternehmens sein kann. Wahrend die
Cloud-Struktur die Daten zwar Uberall prinzipiell verfug-
bar macht, sind die Voraussetzungen von Unternehmen zu
Unternehmen unterschiedlich. Sind Sie beispielsweise in der
Lage, eine enorme Datenlast durch den Flaschenhals Inter-
netzugang bereitstellen zu kénnen? Besitzen Ihre Mitarbeiter
in den heimischen Gefilden auch tatséchlich die Voraus-
setzungen, um Uber das Internet die Informationen auch
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verarbeiten zu kénnen? Oder was passiert, wenn auf einer
Baustelle vor lhrer Geschaftsstelle das Glasfaser-Kabel zer-
trennt wird?

Vertraulichkeit

Besonderes Augenmerk bedarf das Schutzziel der Vertrau-
lichkeit. Wahrend die Verfligbarkeit auch fur einen gewissen
Zeitraum meistens fiir Unternehmen als handhabbares Risiko
behandelt werden kann, sieht es beim Schutzziel der Vertrau-
lichkeit schon bedeutend gravierender aus. Ein einmaliger
Verlust der Vertraulichkeit lasst sich nicht wieder umkehren.
Sind Daten also von unberechtigten Personen entdeckt wor-
den, ist das Schutzziel nicht mehr gewahrleistet. Gerade im
Hinblick auf den Datenschutz hat dies weitreichende Folgen.

Neben dem allgemeinen Zugriff auf Daten durch AufSen-
stehende, sollten Sie demnach ebenfalls ein Rollen- und Be-
rechtigungskonzept entwickeln, was restriktiv regelt, wer,
wann und unter welchen Voraussetzungen auf |hre Infor-
mationen zugreifen darf. Zudem sollten Sie alle Risiken be-
trachten, welche das Schutzziel gefdhrden. Hierbei sollten
auch Fragestellungen berlcksichtigt werden, welche den
Zugriff auf privaten oder nicht im Unternehmenskontext
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bereitgestellten Geraten thematisieren. Ubrigens: auch &ffent-
lich verfligbare Backups sind eine Gefahrenquelle fir die Ver-
traulichkeit Ihrer Informationen.

Integritat

Ein weiteres, wesentliches Schutzziel im Datenschutz
ist die Integritdt von Informationen. Ein nicht unerheb-
licher Schaden kann auftreten, wenn die Informationen des
Unternehmens manipuliert oder verandert werden. Die
Auswirkungen sind mitunter gravierend. Nicht integre In-
formationen beherbergen massive Gefahren fir den Unter-
nehmenserfolg bis hin zu lebensbedrohlichen Szenarien. Ob
Widerspruchsfristen, Skonto-Termine oder eine veranderte
Patientenakte, wer die Risiken auf die Integritdt der Informa-
tionen betrachtet, bewahrt sich vor weitreichenden Folgen.

ZielfUhrend ist es demnach, technische und organisatori-
sche MalSnahmen zu treffen, die eine Veranderung lhrer Infor-
mationen protokollieren, nachvollziehbar machen und bos-
willige Verdnderungen verhindern. Besonderes Augenmerk
gilt dann, wenn es um personenbezogene Daten geht, wel-
che Sie in der Cloud verarbeiten wollen.

Datenschutz-Folgenabschatzung erforderlich?

Fur  einige  Verfahren sind  Datenschutz-Folgen-
abschatzungen zwingend vorgeschrieben, definiert Gber so-
genannte ,Black-Lists”. Im Rahmen des Prozesses mussen die
Verfahren beschrieben, Risiken identifiziert und dann Uber-
prift werden, ob getroffene Schutzmalinahmen die Risiken
angemessen behandeln. Doch Vorsicht — auch wenn die An-
gemessenheit im Auge des Betrachters liegt, sorgen Sie stets
daflr, dass Sie entsprechendes Know-How zu Rate ziehen.
Denn Mafinahmen, welche im Falle des Falles als nicht an-
gemessen durch die Behérden betrachtet werden, bergen ein
hohes Risiko auf eventuelle Schadensersatzanspriiche oder
BuBgeldverfahren. Prifen Sie also, ob Ihre Lésungen dem
Stand der Technik entsprechend und den Risiken gegentber
ausreichend sind.

Kleiner Tipp: Auch wenn Sie nicht zu einer Datenschutz-
Folgenabschatzung verpflichtet sind, weil die Risiken auf die
personenbezogenen Daten keine erforderlich machen, so
nutzen Sie trotzdem den risikobasierenden Ansatz, um Ge-
fahren fir thren Unternehmenserfolg zu adressieren und ge-
eignete Mallnahmen zu treffen. Denn auch hier gilt, Vorsicht
ist besser als Nachsicht.

Weitere Informationen gewiinscht?

Management Summary Microsoft 365 (kostenlos) und
Cloud-Computing sowie ein 80-seitiger Praxisleitfaden
Microsoft 365 und Datenschutz sind auf Anfrage

unter info@althammer-kill.de direkt bei den Autoren
erhaltlich.

Checkliste

Das mussen Sie bei Einfiihrung von
Microsoft 365 und anderen Cloud-
Losungen beachten:

Heutige Strukturen analysieren und Zielkonzept
erarbeiten

©@ Lizenzmodell und zu nutzende Dienste identi-

fizieren

© Bestandsaufnahme zu heutigen Systemen und
Datenflissen durchfiihren

© Vertragliche Fragen und Rechtsgrundlagen
kldren (Gemeinsame Verantwortung/Auftragsver-
arbeitung, Interessensabwagung formulieren)

Datenschutz-Folgenabschatzung durchfiihren
©@ Datenschutzkonzept erstellen, Verfahren dokumen-

tieren

© Risiken identifizieren, analysieren und mit Daten-
stromen abgleichen

©@ MaBnahmen ergreifen, um Datenschutzkonformitat
zu erreichen

Berechtigungen, Schutzma3nahmen und
Wirksamkeit implementieren

©@ Betrachtung mdglicher Konfiguration/Gruppen-
richtlinien

© Technische und organisatorische MaRnahme imple-
mentieren

© Restrisiko ermitteln und Datenschutz-Folgen-
abschatzung erganzen

Gesamtkonfiguration regelmaBig kritisch
tiberpriifen

© ITSicherheitsanalyse der Konfiguration vornehmen

© Laufende Anpassung an technische und rechtliche
Weiterentwicklung

© RegelméRige Kontrolle auf Wirksamkeit durch
Penetrationstests



