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Willkommen @

Editorial

Liebe Leserin, lieber Leser,

tiber IT-Sicherheitsvorfalle wird tdglich in den Medien berichtet. Doch wie ist es um
die Lage in einzelnen Branchen konkret bestellt? Welche Verteidigungslinien und
Schutzmafinahmen sollten angegangen werden?

Gemeinsam mit der Arbeitsgruppe IT-Compliance vom Fachverband FINSOZ e.V.
sind wir dieser Frage nachgegangen. Entstanden ist ein umfassender Lagebericht
mit konkreten Handlungsempfehlungen fiir die Verbesserung der IT-Sicherheit
im Gesundheits- und Sozialwesen. Neben Vorgehensweisen von Angreifenden
werden im Bericht ebenso mogliche Abwehrsysteme aufgezeigt. So wird ein Uber-
blick gegeben, sowohl tiber Datenschutz- und IT Sicherheitsvorfille als auch tiber
die Rechtslage.

Ein weiteres Thema dieser Ausgabe ist das Lieferkettensorgfaltspflichtengesetz.
Ab 2023 sind Unternehmen ab 3.000 Mitarbeitenden dazu verpflichtet, ihrer
menschenrechtlichen Verantwortung und Sorgfaltspflicht in ihren Lieferketten
besser nachzukommen. Zu den Sorgfaltspflichten der Unternehmen zdhlen unter
anderem die Einrichtung eines Risikomanagements und die Einrichtung eines
Beschwerdeverfahrens im Falle von Rechtsverstofien.

So zeigt sich, dass jenes Gesetz ebenfalls eng mit der EU-Whistleblower-Richtlinie
und der damit verbundenen Pflicht zum Einsetzen eines Hinweisgebersystems
verkniipft ist. Hierbei kann der externe Compliance-Beauftragte Licht ins Dunkel
bringen.

Im Interview sprachen wir mit Christian Bredlow, Geschéftsfiithrer von Digital
Mindset, wie er seine Kundinnen und Kunden durch die Herausforderungen der
Digitalisierung begleitet und welche Rolle dabei Microsoft 365 spielt. Auféerdem:
Viele deutsche Firmen zeigen Interesse an Gaia X - wir werfen einen kritischen
Blick auf das Projekt zum Aufbau einer Cloud- und Dateninfrastruktur.

Wir wiitnschen Ihnen viel Spafé beim Lesen
und freuen uns auf den Diskurs mit IThnen.

Thomas Althammer & Niels Kill
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@ News

Daruber wird gesprochen

Die Team-Tage 2022
Workshops, Quiz-Night, Brauereifiihrung - das waren die Althammer & Kill Team-Tage. Dieses Jahr trafen wir uns gesammelt

Diese und weitere aktuelle Themen sowie die Anmeldemaoglichkeit fiir den
Althammer & Kill-Newsletter finden Sie unter: althammer-kill.de/news

im Sauerland in Meschede am Hennesee. Vom 7. bis 9. Juli hinterfragten wir Strukturen, suchten Losungen fiir Probleme und

lernten uns gegenseitig noch besser kennen. Bei dem ein oder anderen Kaltgetrank fallt das ja unter Umstdnden noch leichter.

-
-
SN

Digitale Medizin: Datenschutz
in der Videosprechstunde

Seit dem 01.04.2017 ist die Video-
sprechstunde als erste telemedi-
zinische Leistung in die Regelver-
sorgung aufgenommen. Wenn
Arztpraxen und Kliniken Video-
sprechstunden anbieten wollen,
haben sie sicherzustellen, dass der
Datenschutz und das Patientenge-

sem Deimnisin gleicher Weise
% gewahrt bleiben wie bei
% Vor-Ort-Sprechstunden.

Seite 4

Gastfreundlichkeit

im Onlinehandel

Kiinftig sollen Onlinehdndler noch
,gastfreundlicher” werden, darauf
einigten sich zumindest die Teil-
nehmer der DSK am 24. Mdrz 2022.
Onlineshops sind somit nur noch
mit einem sogenannten Gastzugang
DSGVO konform. Das heifdt, dass sich
der Kunde kiinftig nicht bei jedem
Onlinehdndler registrieren muss.
Vielmehr kann er - alternativ zum
Anlegen eines Accounts im Online-
shop - als Gast bestellen. Hierfiir
muss der Kunde nur die fiir den kon-
kreten Vertragsschluss notwendigen
Daten angeben. Im Onlinehandel
war es bisher regelmaf3ige Praxis,
sich beim erstmaligen Bestellvor-
gang zu registrieren - dadurch muss
der Kunde bei weiteren Bestellungen
i nur seinen Benutzerna-

men und sein Passwort
eingeben.

Immer mehr Aufsichts-
behorden haben die

Faxe(n) dicke

Immer mehr Aufsichtsbehcrden
haben sprichwortlich die Faxen
dicke. Erst recht, wenn es um die
unverschliisselte Ubertragung von
personenbezogenen Daten geht -
eventuell sogar sensible. Bezogen auf
die Dateniibermittlung per Fax ist
hierbei insbesondere an das Risiko
des unbefugten Zugangs zu
den versendeten Daten zu

denken.
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NGO Tour Recap

Nach 15 Stops, vielen hundert Kilometern und unzahli-

gen Gesprdchen ist die Microsoft NGO Tour nun vorbei.

Wir haben vielen Vortrdgen gelauscht und unsere eigene
Keynote an jedem Tour-Stop prasentieren diirfen. Neben
vielen interessanten Menschen, die wir an den zahlreichen
Standorten kennenlernen durften, stellten wir fest, dass
beim Thema Datenschutz im Kontext Microsoft 365 weiter-
hin viele Unsicherheiten existieren. Unser Vortrag trug dazu
bei, fiir etwas mehr Klarheit zu sorgen.

Welche Daten diirfen in der
Cloud gespeichert werden?
Viele Organisationen betreiben bisher
Ihre IT-Infrastruktur in den eigenen
Rechenzentren. Dabei kénnen alle
Daten und Informationen bedenken-
los auf den Dateiablageservern oder
fachspezifischen Anwendungsser-
vern gespeichert oder verarbeitet
werden, denn die Daten und Informationen liegen in den
eigenen Raumlichkeiten. Moglicherweise sollen nun aber
wegen einer Strategiedanderung Cloud-Ressourcen und
-Dienste wie bspw. Microsoft-365-Produkte oder spezielle
Fachanwendungen aus der Cloud genutzt werden. Folg-
lich werden Informationen und Daten dann nicht mehr in
den eigenen Rechenzentren gespeichert und verarbeitet,
m sondern beieinem externen Anbieter. Unbedacht

sollten Sie diese strategische Anderung nicht
umgesetzt werden.

Zahl des Monats

3.000

In Deutschland ansdssige Unternehmen ab
einer Grof3e von 3.000 Mitarbeitenden werden

durch das Lieferkettensorgfaltspflichtengesetz

dazu verpflichtet, ihrer menschenrechtlichen
Verantwortung und Sorgfaltspflicht in ihren
Lieferketten besser nachzukommen.
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News @

Messen

Lassen Sie uns auf einer der nachsten Messen
ins Gesprach kommen:

2.—4. November 2022, Miinchen

BeB Fachtagung
https://beb-ev.de/veranstaltung/
fachtagung-dienstleistungsmanagement-2022/

15.-17. November 2022, Bielefeld
KommDigitale
https://kommdigitale.de/

7.-8. Dezember 2022, Niirnberg
ConSozial
https://www.consozial.de/

L] FINSOZ..

Digitalverband Sozialwirtschaft

IT-Sicherheit in der Sozialwirtschaft -

Lagebericht & Leitfaden

Der Bericht, bei dem Thomas Althammer federfithrend mit-
wirkte, gibt einen Uberblick zu Datenschutz- und IT-Sicher-
heitsvorfadllen, erkldrt Vorgehensweisen von Angreifern

wie auch Verteidigungslinien zur Abwehr und liefert einen
Uberblick zur Rechtslage im Kontext IT-Sicherheit. Nicht-
Mitglieder konnen den Bericht gegen eine Gebiihr von 50,- €
per E-Mail anfordern:

info@finsoz.de

Unser Podcast

,Maximale Langeweile" beschaftigt sich
mit aktuellen Themen aus der Welt der
Compliance. Besonderer Schwerpunkt

bilden die Themen Datenschutz und
Cyber-Security. Kontroverse Diskussio-
nen werden dabei in den Vordergrund gertickt, wahrend
harte juristische oder technische Fakten eher den Unterbau
bilden. ,Maximale Langeweile” erscheint jeden zweiten
Donnerstag auf Spotify, bei Apple Podcast und weiteren
gdngigen Podcast-Diensten.
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@ Datenschutz

TrustPid -
das neue Datenschutzportal
und seine Tucken

,Erhalte das freie Internet” — Mit diesem Slogan wirbt der Mobilfunkkonzern
Vodafone fiir sein neu entwickeltes Datenschutzportal TrustPid.
Doch was ist TrustPid und inwiefern kann es wirklich zur Erhaltung
eines kostenlosen Internets beitragen? Was ist bei der Nutzung
zu beachten und warum schlagen Datenschiitzer Alarm?

eit Einfihrung des Cookie-Banners, der Umsetzung
S eines lang erwarteten EuGH-Urteils, gibt es fiir den
Internetnutzenden die Moglichkeit, unerwiinschte Cookies
auf Websites zu blockieren. Zum Unmut vieler Werbetrei-
benden, da dies personalisierte Werbung und entsprechen-
des Tracking erheblich erschwert.

Worum geht’s?

Héanderingend wurde daher nach einem neuen Geschifts-
modell gesucht. Mobilfunkkonzerne, allen voran Voda-
fone, glauben nun mit TrustPid die Losung fiir dieses
Problem gefunden zu haben. Cookies sollen hierbei der
Vergangenheit angehoren und durch eine Art Web-ID
ersetzt werden. Hierbei wird die Mobilfunknummer des
Nutzenden in Kombination mit der [P-Adresse verwendet,
um ein Pseudonym zu kreieren. Mithilfe dieser Kennung
soll es Werbetreibenden ermoglicht werden, hieraus ein
Personenprofil zu erstellen und Tracking-Aktivitaten
zuzulassen.

Hier kommt wieder der Slogan ins Spiel, mit dem fiir
TrustPid geworben wird. Dabei soll, laut einer Aussage aus

Datenschutz @

dem Portal, der durchschnittliche Nutzende seinen Teil
dazu beitragen, dass personalisierte Werbung im Internet
weiterhin ermdglicht wird. Das Internet soll somit durch
TrustPid weiterhin kostenlos und frei zuganglich bleiben.
Grundsitzlich eine noble Aufgabe, die Vodafone sich hier

vorgenommen hat. Doch wie funktioniert das Ganze?
Pseudonym und Super-Cookie

Die Methodik dahinter stiitzt sich laut Betreiber Vodafones
auf die Rechtsgrundlage der Einwilligung. Hierbei bezeich-
net Vodafone die Arbeitsweise von TrustPid als ,trans-
parent, sicher und DSGVO-konform“. Ob dies der Realitdt
entspricht, ist fraglich. Zum einen scheint es bedenklich,
eine Tracking-Sperre zu umgehen, die vom obersten
europdischen Gericht als rechtskraftig notwendig erachtet
wurde. Zwar erhalten Werbetreibende nur die pseudonyme
Nennung, also nicht die konkrete Mobilfunknummer des
Nutzers, jedoch bekommen sie durch TrustPid auch die
Moglichkeit, dies einem Benutzerprofil zuzuordnen. Dieses
Benutzerprofil wachst mit jedem Besuch einer neuen Web-
site kontinuierlich. Diese Herangehensweise wird nicht
ohne Grund von Kritikern als ,Super-Cookie” bezeichnet.



@ Datenschutz

Als Vorreiter einer solchen Strategie kann man Vodafone
aber keineswegs bezeichnen. Bereits 2012 entwickelte der
US-Provider Verizon eine dhnliche Methode, seine Nutzen-
den zu tracken. Bereits damals musste der Konzern aufgrund
des Einsatzes des ,Super-Cookies” eine Geldstrafe zahlen.

Dass die Idee von Mobilfunkprovidern umgesetzt wird,
kommt nicht von ungefahr. Zukiinftig konnten sie ihre
Monopolstellung nutzen, um die Regelungen um den Coo-
kie-Banner zu umgehen. Denn die Moglichkeit Mobilfunk-
nummern zu verwenden, um Kennungen zu erstellen, hat
nichtjeder. Denn selbst wenn durch den Browser Cookies
geloscht werden, oder eine [P-Adresse gedndert wird, um
dem Tracking zu entkommen, hat der jeweilige Mobilfunk-
betreiber immer noch die Mog-
lichkeit, einen Nutzer und dessen
Verhalten durch die Kennung der
Mobilfunknummer zu identifizieren.

Wie ist das mit dem
Datenschutz?

Doch wie ist TrustPid datenschutz-
rechtlich tatsachlich aufgestellt? Ein
Blick in das TrustPid-Portal verrat
einiges. Die Website wirkt unaus-
gereift und zeigt einmal mehr, dass
sich das Projekt noch in der Testpha-
se befindet.

Aus datenschutzrechtlicher Sicht

zeigt sich das Portal nicht von seiner

besten Seite. Zwar heifdt es in der

Datenschutzerkldrung der Website: ,Wir nehmen den
Schutz der Privatsphdre unserer Nutzer sehr ernst”, doch
selbst einfache Anforderungen scheinen auf den ersten
Blick nicht erfillt. Ein Impressum, welches rechtlich ver-
pflichtend ist, befand sich zunachst nicht auf der Websei-
te— mittlerweile wurde hier nachgebessert.

Und auch mit der Thematik Google Analytics und den in
mehreren Landern der EU ausgesprochenen Untersagun-
gen, hat man sich augenscheinlich nicht naher beschéftigt.
Nach Auffassung des dsterreichischen Datenschutzbeauf-
tragten boten die Standarddatenschutzklauseln (SCC) von
Google kein angemessenes Schutzniveau, da Google der
Uberwachung durch US-Geheimdienste unterliegt und

die aufgefiihrten Mafsnahmen im SCC nicht ausreichend
seien. Und genau dieses Analyse-Tool wird auf der Websei-
te von TrustPid verwendet.
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,Dass die Idee von
Mobilfunkprovidern
umgesetzt wird, kommt
nicht von ungefdhr.
Zukinftig konnten sie ihre
Monopolstellung nutzen,
um die Regelungen
um den Cookie-Banner
zuumgehen.”

Zuletzt aktualisiert wurden die Datenschutzhinweise auf
der Website laut eigenen Angaben am 1. Juli 2022. Viele
Stimmen aus der Presse haben sich zuvor eher kritisch
uber TrustPid geduflert und datenschutzrechtliche
Maingel hervorgehoben. Hier versucht man nun wohl
mit mehr Transparenz entgegenzuwirken, auch wenn
weitere datenschutzrechtliche Fragestellungen, wie der
Einsatz von Google Analytics, bestehen bleiben.

Zukunftsmusik?

Nichtsdestotrotz lauft das Projekt TrustPid bereits bei
einigen Websitebetreibenden, wie beispielsweise Bild.
de. Hier ploppt bei Besuch der Website ein Cookie-Ban-
ner auf, der TrustPid zwar nicht
explizit erwdhnt, die Nutzung des
Portals in der Datenschutzerkla-
rung jedoch ndher beschrieben
wird.

Zwar erkldrt Bild.de in seiner
Datenschutzerkldrung auch, dass
ein Widerruf der Einwilligung zum
Tracking durch TrustPid jederzeit
moglich sei. Klickt man aber auf
den zur Verfiigung gestellten Link,
landet man auf der TrustPid-Start-
seite. Hier kann man sich zwar
tiber die Vorziige des Tools infor-
mieren, aber eine Moglichkeit zum
Widerruf findet sich dort nicht.
Obwohl der EU-Gesetzgeber ver-
langt, dass dieser genauso einfach
abzugeben sein sollte, wie die Einwilligung selbst. Also,
im Zeitalter des Internets und unter Berticksichtigung
der Bequemlichkeit des durchschnittlichen Users, durch
wenige Klicks.

Konfigurationen hinsichtlich einer Einwilligung bzw.
eines Widerspruchs konnen nur mit einem Provider vor-
genommen werden, der an TrustPid teilnimmt - bspw.
Telekom-Nutzende gucken hierbei (noch) in die Rohre.

Es bleibt abzuwarten, wie TrustPid sich entwickelt. Die
datenschutzrechtlichen Bedenken stehen immer noch
im Raum. Die Aufsichtsbehorde fiir Datenschutz in
Nordrhein-Westfalen hat bereits die Wirksamkeit der
Einwilligung der Nutzenden laut Presseberichten hin-
terfragt und eine datenschutzrechtliche Kontrolle des
TrustPids angekiindigt. @
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Die Menschen hinter
Althammer & Kill:

Soren Preufle

Ja hallo, wer bist du denn?

Soren: Hi, ich bin Soren, 29 Jahre alt
und komme aus Harsum bei Hildes-
heim. Gelernt habe ich Industriekauf-
mann bei einem mittelstandischen
Unternehmen. Nach meiner Aus-
bildung hat es mich sofort in den Ver-
trieb gezogen, dem ich bis heute treu
geblieben bin.

Wie lange arbeitest du schon bei
Althammer & Kill?

Soren: Mittlerweile sind es etwas tiber
1,5 Jahre. Das Arbeiten und das Mit-
einander bei A&K machen sehr viel
Spafd und ich freue mich auf weitere
spannende Jahre.

Was sind Deine Aufgaben?

Soren: Ich berate und betreue
potenzielle Neukunden und Bestands-
kunden von der Anfrage bis hin zur
Angebotsannahme. Natiirlich stehe
ich den Kunden auch danach noch bei
vertrieblichen Fragen zur Verfiigung,
aber im Grunde endet dort meine
Arbeit. Abgestimmt auf die Bediirfnis-

se der Kunden erstelle ich individuelle
Angebote und versuche Losungen fiir
ihre Hiirden zu finden.

Was gefallt dir besonders an der Tatigkeit
des Vertriebs-Mitarbeiters?

Soren: Am meisten gefallt mir der

direkte Kontakt und Austausch mit
den Kunden. Es macht Spafs, wenn

man helfen kann und ein positives

Feedback erhalt.

Wie sieht dein Alltag als Vertriebs-Mit-
arbeiter bei Althammer & Kill aus?

Soren: Es ist ein guter Mix aus wieder-
kehrenden Aufgaben und neuen Her-
ausforderungen. Als erstes plane ich
den Tag, indem ich mein E-Mail-Post-
fach checke und meine anstehenden
Aufgaben priorisiere. Danach gilt es
diese Aufgaben abzuarbeiten — Ange-
bote schreiben und Kundengesprache
fithren. Zwischendurch kommen
immer mal wieder Telefonate von Inte-
ressenten rein oder es finden Kunden-
termine statt.

Welches Projekt hat dir in deiner Zeit bei
Althammer & Kill am besten gefallen?

Soren: Etwas Besonderes war auf
jeden Fall das erste Projekt, welches
ich eigenstandig vom Anfang bis

zum Ende begleitet habe. Es fing an
mit einer Anfrage zum Aufbau eines
Informationssicherheitsmanage-
mentsystems (ISMS). Nach mehreren
Angeboten und Gesprachen hat uns
der Kunde schlussendlich beauftragt.
Mittlerweile ist das Projekt abgeschlos-
sen und der Kunde ist zufrieden, was
mich nattrlich auch zufrieden stimmt.

Welche Leistungen sind aktuell bei Kun-
den besonders gefragt?

Soren: Dauerbrenner ist die Stellung
des externen Datenschutzbeauftrag-

Kurz vorgestellt &

ten. Datenschutz ist das Thema, mit
dem A&K damals angefangen hat.
Gerade in der Gesundheits- und Sozi-
albranche haben wir uns in diesem
Bereich einen sehr guten Ruf erarbei-
tet. Durch die bevorstehende Umset-
zung der EU-Whistleblower-Richtline
wird aber auch das Thema Compliance
immer interessanter, was man auch an
der Haufigkeit der Anfragen merkt.

Welche war die skurrilste/lustigste/inte-
ressanteste Anfrage, die du in deiner Zeit
hier bekommen hast?

Soren: Eine spezielle Anfrage kann
ich da gar nicht nennen. Es kommen
hiufig interessante Anfragen rein. Ein-
mal haben wir eine Anfrage von einem
Unternehmen bekommen, welches
ihren Hauptsitz auf der Isle of Man
hat. Ich war etwas verwundert und
musste den Namen erstmal googlen,
da ich vorher noch nichts von dieser
Insel gehort hatte. Mittlerweile ist die
deutsche Tochtergesellschaft einer
unserer Kunden.

Wie lduft der Prozess von der ersten Inter-
essenbekundung hin zur Unterschrift des
Kunden ab?

Soren: Zundchst nehme ich mit dem
Kunden Kontakt aufund vereinbare
einen Termin fiir ein kurzes Ken-
nenlernen. Der aktuellen Situation
geschuldet, finden diese Termine
meist per Videokonferenz oder Telefon
statt. In dem Gesprach versuche ich
durch gezielte Fragen die Bediirfnis-
se des Kunden herauszufinden. Im
Anschluss setze ich mich an die Ange-
botserstellung. Im Optimalfall konnen
wir den Kunden recht schnell von uns
und unseren Leistungen tiberzeugen
und die unterschriebene Angebotsan-
nahme entgegennehmen. An diesem
Punkt endet grofStenteils mein Auf-
gabenbereich und das Projekt wandert
zum Beratungsteam. @




@ Informationssicherheit

Gaia-X - kommt da noch was?

Die Digitalisierung ist eines der zentralen Themen in Politik und Gesellschaft.

Die Ampel-Regierung will Versdumnisse der letzten Jahre aufarbeiten und spricht

von Kinstlicher Intelligenz, Quantentechnologien und Cybersicherheit als digitale
Schliisseltechnologien. Auch das Wort Gaia-X fallt.

Doch was ist Gaia-X? Und wird Gaia-X eine gewichtige
Rolle in der Digitalisierung spielen?

Das europiische Cloud-Okosystem

Gaia-X ist ein Projekt des Bundesministeriums fiir Wirt-
schaft und Energie sowie der deutschen Wirtschaft und Wis-
senschaft, welches auf dem Digitalgipfel 2019 erstmalig der
Offentlichkeit prasentiert wurde. Es wird angestrebt, eine
leistungs- und wettbewerbsfahige, sichere und vertrauens-
wiirdige Dateninfrastruktur fiir Europa zu schaffen. Dabei
orientiert sich das Projekt an den Leitprinzipien: Europai-
scher Datenschutz, Offenheit und Transparenz, Authentizi-
tat und Vertrauen, Souveranitdt und Selbstbestimmung,
Freier Marktzugang und europdische Wertschopfung,
Modularitat und Interoperabilitat, Nutzerfreundlichkeit.

Das Projekt zielt darauf ab, dezentrale Infrastrukturdiens-

te (insb. Cloud- und Edge-Instanzen) zu vernetzen und in
einem homogenen, nutzerfreundlichen System zu vereinen.
Basierend auf bereits existierenden Losungen bzw. deren
Weiterentwicklung sollen aus Europa wettbewerbsfahige
Angebote flir die Welt entwickelt werden. Daher stehen

auch aufiereuropdischen Marktteilnehmern die Mitwirkung
an diesem Projekt offen, sofern die formulierten Ziele der
Datensouverdnitdt, Datenverfligbarkeit und Interoperabili-
tdt geteilt werden. Im Januar 2021 wurde der gemeinniitzige
Verein Gaia-X European Association for Data and Cloud
AISBL gegriindet, der das Ziel hat, den technischen Rahmen
zu entwickeln und die Dienste der Gaia-X Federation zu
betreiben.

Seit Grlindung haben sich dem Projekt 300 Mitglieder aus
der ganzen Welt angeschlossen, wie bspw. Anbieter oder
Nutzer von Dateninfrastrukturen, IT-Start-ups, Forschungs-
einrichtungen und Wirtschaftsverbande. Kernpunkte

sind dabei die Interoperabilitdt auf Netzwerk-, Daten- und
Dienstebene sowie eine Kollaboration zwischen Edge- und
Cloud-Instanzen. Letzterer Aspekt erfordert das Aufbrechen
von Datensilos und die Definition gemeinsamer Standards
bzw. Datenschnittstellen. Sollte es gelingen, kann dies zu
Effizienzvorteilen fithren. Voraussetzung fiir ein Gelingen
ist eine einheitlich existierende Referenzarchitektur fiir
(redundante) Knotenpunkte innerhalb der Dateninfra-
struktur, die eine optimale (Rechen-) Leistungsverteilung

ermoglichen muss.

Identitat und Vertrauen

Anders als die groféen und weltweit agierenden Cloud-
Anbieter méchte Gaia-X eine Vielzahl von (Cloud-)Ange-
boten verbinden und so ein Okosystem unterschiedlichster
Dienste darstellen. Um die Sicherheit im Okosystem zu wah-
ren sind die Parameter Identitdt und Vertrauen zentrale Eck-
pfeiler. Gaia-X verweist hierfiir auf das Gaia-X Trust Modell,
in dem verschiedene Akteure (Entitdten) die Einhaltung

der Sicherheit definieren und schlussendlich auch priifen.
Im Zentrum des Gaia-X Trust Modells steht die Selbstbe-
schreibung. Selbstbeschreibungen sind W3C-iiberpriifbare
Darstellungen, die in einem maschinenlesbaren Format alle
Entitdten beschreiben.

Somit wird es fiir alle Rollen bzw. alle Angebote der Teilneh-
mer eine Selbstbeschreibung geben. Jede GAIA-X-

Entitédt stellt schlussendlich Selbstbeschreibungen bereit,
die von Dritten validiert und signiert werden. In Anleh-
nung an das Vokabular des W3C Verifiable Credentials Data
Models wird eine Selbstbeschreibung wie folgt erstellt:

W3C-Begriff Beispiel mit einem
Rechenzentrum

Anspruch Mein Rechenzentrum
ist sicher.

Uberpriifbare Bescheinigung  Die Bescheinigung eines
unabhéngigen Auditors,
dass mein Rechenzentrum
sicher ist (bspw. Zertifikat

ISO 27001)
Uberpriifbare Prasentation Ich zeige meinem
(Nachweis) Kunden das Zertifikat.
Emittent Der Auditor
Inhaber Ich selbst
Priifstelle Mein Kunde

Neben den Selbstbeschreibungen sollen Gaia-X-Gtitesiegel
bei der Auswahl von geeigneten Anbietern unterstiitzen.
Technisch gesehen sind Gaia-X-Giitesiegel ebenfalls veri-
fizierbare W3C-Berechtigungsnachweise - sie enthalten eine
Versionsnummer, um eine kontinuierliche Weiterentwick-
lung des Regelwerks zu ermoglichen. Neue definierte Regeln
im Okosystem fiihren dementsprechend zu einer erneuten
Validierungspflicht, um die Einhaltungen der Vorschriften
zu bestdtigen. Aktuell stehen drei Glitesiegel zur Verfigung
(Level 1-3), welche aufsteigend strengere Regeln bzgl. der
Sicherheit und des Datenschutzes einfordern.

Informationssicherheit @
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Das W3C ist ein Industriekonsortium, das versucht,
Standards fiir die Entwicklung des Webs und die
Interoperabilitat zwischen WWW-Produkten (World

Wide Web) durch die Erstellung von Spezifikationen

und Referenzsoftware zu fordern.

Kein Allheilmittel

Schaut man sich die Glitesiegel, welche als Signal fiir
einen sicheren Anbieter dienen sollen, genauer an, stellte
man Anfang des Jahres noch fest, dass die Giitesiegel nicht
das halten, was sie versuchen zu versprechen. Fiir den
Nachweis der Cybersicherheit wurde anfangs die Erfiillung
des ENISA European Cybersecurity Scheme verlangt - ein
Zertifizierungsverfahren, welches bisweilen noch nicht
steht. Gangige Standards wie der C5 oder die ISO 27xxx-
Reihe wurden nicht aufgefiihrt. Hier ist man zwischen-
zeitlich zurtickgerudert und hat etablierte Standards der
Informationssicherheit mit aufgenommen.

Beim Thema Datenschutz gehen die Giitesiegel derweil
jedoch nicht weit genug. So fordert ausschliefdlich das
hochste Glitesiegel (Level 3) einen obligatorischen Dienst-
standort in Europa. Vor dem Hintergrund des Schrems-II-
Urteils und der anhaltenden Diskussion tiber die Befug-
nisse von u.a. den amerikanischen Geheimdiensten ist
das zu wenig. Trotz eines europiischen Okosystems kann
Gaia-X somit datenschutzrechtlich keinen Mehrwert
bieten - sofern die Drittlandsproblematik nicht politisch
gelost wird.

Ausblick

Kommt Gaia-X oder kommt es nicht? Und wird Gaia-X

ein Gamechanger fiir die europdische Digitalisierung?

Die Chancen stehen wohl eher schlecht als gut. So wurde
Anfang des Jahres bekannt, dass die Ampelregierung die
Fordermittel fiir (zumindest) Teilprojekte einstampfen
mochte. Und auch erste Mitglieder brechen weg, wie bspw.
der franzosische Cloudanbieter Scaleway. Dieser beklagt
die steigende Dominanz amerikanischer Anbieter am Pro-
jekt. Ob Gaia-X noch eine europdische Erfolgsstory wird,
bleibt daher (weiter) abzuwarten. @
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,Die Cloud” ist ein Uberbegriff fiir ganz vieles, was auch in unser

Privatleben Einzug erhalten hat. Haufig werden keine eigenen

Festplatten mehr genutzt, um Daten wie Urlaubsfotos, Dokumente

usw. zu speichern, sondern es wird Speicherplatz bei einem Anbieter

,gemietet”. Und genauso ist es auch im Organisationskontext.

ie Cloud ist ein Speicher, der ,irgendwo anders” steht
Dund auf den tiber das Internet zugegriffen werden
kann. Die Vorteile liegen klar auf der Hand: Organisationen
miissen Speichermedien nicht mehr physisch vor Ort vor-
halten, sondern konnen je nach Volumen beliebig viel Spei-
cher hinzubuchen. Cloud-Speicher kénnen so, den Bediirf-
nissen entsprechend, ,von jetzt auf gleich” skaliert werden
und sind ein wesentlicher Baustein der Digitalisierung.

Welche Herausforderungen entstehen
bei der Nutzung von Cloud-Angeboten?

Die grofsten Anbieter von Cloud-Losungen stammen nicht
aus Deutschland oder der EU. Die im Organisationskontext
weitverbreitetsten Anbieter stammen aus den USA oder
Asien. Dies bedeutet, dass viele der Services nicht immer
71100 Prozent aus deutschen oder europdischen Rechen-
zentren angeboten werden konnen - d. h., dass Daten

(auch mit Personenbezug) die EU verlassen und in Dritt-
landern verarbeitet werden. In vielen Fallen kann somit ein
Drittlandstransfer nicht ausgeschlossen werden - was zu
datenschutzrechtlichen Herausforderungen fithren kann.

laaS, Paa$, Saa$S - was verbirgt sich dahinter?

Cloud-Computing ist jedoch viel mehr als nur ,das Spei-
chern von Dokumenten”. Es werden drei Bereiche unter-
schieden: Infrastructur as a Service (IaaS), Platform as a
Service (PaaS) und Software as a Service (SaaS). Durch den
Verbund dieser drei Varianten kommen die Starken des
Cloud-Computings erst richtig zum Tragen.

IaaS: Der Cloud-Provider stellt den Nutzenden die iibli-
chen Komponenten eines Rechenzentrums zur Verfiigung,
wie z. B. Hardware, Rechenleistung, Speicherplatz oder
Netzwerkressourcen.

PaaS: Stellt eine Plattform fiir die Entwicklung von
Anwendungen im Internet bereit. Dabei ist die Umgebung
mit allem ausgestattet, was fiir die Entwicklung von neuer
Software notwendig ist.

SaaS: Hierbei handelt es sich um ein Softwarevertriebs-
modell, bei dem ein Cloud-Anbieter Anwendungen hostet
und Nutzenden iiber das Internet zur Verfiigung stellt.

Ein lokales Installieren der Software ist dabei meist nicht
notwendig. Das Microsoft 365-Angebot zdhlt zu diesen
Softwareldsungen, wobei Microsoft sowohl das Hosting als
auch die Software tibernimmt.

Wie sicher sind Daten in der Cloud?

Grof3e Cloud-Anbieter, sogenannte Hyperscaler, investie-
ren viel Geld in ihre IT-Sicherheit, was sich u. a. in zahl-
reichen Zertifizierungen widerspiegelt. Die Rechenzentren
sind darauf ausgelegt, Daten ausfallsicher zu speichern und
jederzeit verfiigbar zu haben. Neben der Sicherheit beim
Cloud-Anbieter kommen jedoch weitere Faktoren hinzu,
die es zu beachten gilt. Zundchst miissen die eingesetzten
Anwendungen und Systeme von der Administration sicher
konfiguriert werden - auch im Hinblick des Datenschut-
zes. Wenn mdglich sollten Rechenzentren ausgewahlt
werden, die sich auf deutschem oder europdischem Boden
befinden. Zudem greifen Nutzende meist mittels Log-
in-Daten auf die ihnen zur Verfligung stehenden Daten

zu. Neben einem wirksamen Rollen- und Rechtekonzept
sollten auch Regelungen zur Verwendung von sicheren
Passwortern etabliert werden - bestenfalls mit einer Multi-
faktor-Authentifizierung. Genauso bedeutend ist auch die

Uberwachung der Updates und Releases des Cloud-Anbie-
ters. Ggfs. miissen nach einem Update Konfigurationen
durch die Administration vorgenommen werden, um den
Anforderungen des Datenschutzes und der Informations-
sicherheit gerecht zu werden.

Warum ist Verschliisselung so wichtig?

Durch die Nutzung von Cloud-Diensten werden Daten im
Ruhezustand beim Anbieter abgelegt (Data at rest) und
wahrend der Verarbeitung iber das Internet ibertragen
(Data in transit). Beide Formen der Verarbeitung, also das
blof3e Speichern und das Ubertragen, miissen mittels einer
wirksamen Verschliisselung abgesichert werden, um eine
unbefugte Offenlegung der Daten zu verhindern. Hierzu
existieren verschiedene Verfahren. Bei der Ubermittlung

Stichwort
Drittlandtransfer

........................... .

Sofern Auftragsverarbeiter aus Drittlandern in die
Verarbeitung personenbezogener Daten eingebun-
den werden, bedarf es einer Rechtsgrundlage fiir die

Ubermittlung der Daten. Zudem ist die Rechtslage

insb. im Hinblick auf die Befugnisse von Geheim-
und Nachrichtendiensten im Zielland zu tiberpriifen.
Im Zweifel sind zusdtzliche technische, organisatori-
sche und vertragliche MafSnahmen zu vereinbaren.
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kommen in den meisten Fillen gangige und sichere Trans-
portverschliisselungen zum Einsatz, die vom Cloud-Anbie-
ter vorgegeben werden. Bei der Datenspeicherung existieren
hingegen mehrere Verfahren, fiir die sich Organisationen
aktiv entscheiden konnen - sogenannte ,Hold your own
key“- und ,Bring your own key“-Verfahren (HYOK/BYOK).

Bei HYOK wird der Schliissel zum Entschliisseln der
Daten von der Organisation selbst bereitgehalten und
dem Cloud-Anbieter nicht zur Verfigung gestellt. Dieses
Verfahren wird vor allem bei besonders sensiblen Daten
verwendet, da so ein Zugriff durch den Cloud-Anbieter
(bspw. auf Anfrage von Geheim- und Nachrichtendiens-
ten) auf Klardaten ausgeschlossen werden kann.

Beim BYOK-Verfahren bringt die Organisation einen
eigenen Schliissel mit, speichert diesen jedoch eben-
falls beim Cloud-Anbieter. Nicht uniiblich ist sogar, dass
der Schliissel beim Cloud-Anbieter direkt erzeugt wird.
Dieses Verfahren macht es der Organisation einfach, ein
Verschliisselungsverfahren anzuwenden, doch liegen der
Schliissel und die verschliisselten Daten eben beim selben
Anbieter. Hier muss die Organisation darauf vertrauen,
dass der Cloud-Anbieter die Daten nicht eigenmadchtig
entschliisselt, z.B. auf Anfrage und Druck von Geheim-
oder Nachrichtendiensten.

Neben diesen beiden Formen existieren weitere Verschliis-
selungsmechanismen, die z. T. auf HYOK/BYOK aufsitzen
und teilweise dariiber hinausgehen. Sogenannte Third Par-
ty Gateways verschliisseln bspw. Daten, noch bevor diese
zum Cloud-Anbieter {ibermittelt werden.

Stichwort
Verschliisselung

........................... .

Bei einer Verschliisselung werden Daten in eine fiir
unbefugte Person nicht mehr lesbare Form verwan-
delt. Hierbei kommen digitale Schliissel in symmetri-
schen oder asymmetrischen Verschliisselungsverfah-
ren zum Einsatz. Die verschliisselten Daten konnen
erst mithilfe des ,richtigen” Schliissels in ein lesbares
Format entschliisselt werden.

Sicher vor Hackern dank verschliisselter Daten?

Trotz vermeintlich sicherer Verschliisselung und abgerie-
gelter Rechenzentren schaffen es Hacker immer wieder
auf Daten zuzugreifen und diese selbst zu verschliisseln
und/oder zu kopieren. Dabei nutzen Angreifende meist
keine versteckte Hintertiir (z. B. durch Schwachstellen

in Systemen). Hacker haben es auf die Zugangsdaten der
Mitarbeitenden abgesehen. Werden diese erlangt, kénnen
die Angreifenden durch den ,Haupteingavng", also die
webbasierte Login-Seite, in das System einsteigen. Hier gilt
es zum einen die Mitarbeitenden bzgl. der Gefahren von
Phishing-Mails, Social Engineering und Co. zu sensibili-
sieren und gleichzeitig technische und organisatorische
Abwehrmafinahmen einzurichten, um einen Einstieg
bestmoglich abzuwehren (Multi-Faktorauthentifizierung,
Zero-Trust-Strategie, usw.). @
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Digitalisierung
nachhaltig umsetzen

. D
Interview @

Transformation

Wahrend manche Organisationen mittlerweile komplett papierlos arbeiten,

scheinen manche erst vor Kurzem auf Farbfax umgestiegen zu sein -

Verdanderungen in Unternehmen sind nicht leicht umgesetzt. Christian Bredlow

von Digital Mindset, gab uns im Interview einen Einblick in seine Tatigkeit.

Christian, Biiro oder Homeoffice?
Was ist der neue gemeinsame Nen-
ner nach Corona fiir Eure Kunden?

Christian: Die Mischung macht's!
Wir beobachten bei den wenigsten
Kunden eine ,Entweder-Oder-Ent-
scheidung"”. Also nur Biiro oder nur
Homeoffice. Im Durchschnitt liegt
die Homeoffice-Quote bei 3,5 Tagen

in der Woche. Das macht in den
meisten Falle auch viel mehr Sinn als
z. B. alle Mitarbeitenden jeden Tag
ins Biiro zu beordern. Denn wieso
sollten Mitarbeiter*innen ins Biiro
zuruckkehren, um wie im Homeof-
fice zu arbeiten? Auch Pflegeein-
richtungen, die wir im Rahmen von
Digital Business Hannover begleiten
durften, haben das fiir sich erkannt

und fiir administrative Tatigkeiten
das Homeoffice ermoglicht. Das
Biiro der Zukunft hingegen wird bei
vielen unsere Kunden ein Raum der
Begegnung, des Teamgefiiges und
der kreativen Zusammenarbeit sein.

Wie begleitet ihr Organisationen
in Sachen Digitalisierung und
woher kommt die Expertise?


https://www.winternheimer.net
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Christian: Unser grundlegender
Ansatz ist es, Organisationen durch
Inspiration von aufden zu zeigen, was
in der Welt um uns herum schon
alles passiert und dass das mit der
Digitalisierung nicht mehr weg geht,
noch dass man davor Angst haben
muss. Im Wesentlichen erfolgt das
durch meine Keynotes, unsere Work-
shops oder Inspirationsreisen zu
anderen Unternehmen.

Auf die Inspiration folgt dann die
Verdnderung - und zwar von innen.
Gemeinsam mit Teams aus Fith-
rungskraften und Mitarbeitenden
gestalten wir digitale Fitnesspro-
gramme und machen aus weniger-
digitalen Organisationen wie wir es
nennen ,Connected Companies”.

Das Besondere an uns Digitalisie-
rungslotsen und- lotsinnen: Wir alle
kommen aus der Praxis und die Basis
unserer Arbeit sind unsere eige-

nen Erfahrungen mit der digitalen
Transformation.

Welche Herausforderungen stellt [hr
gemeinsam mit den Kunden fest?

Christian: Eine der grofiten Her-

ausforderungen, die wir durch die
Bank weg gemeinsam mit unseren
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Kunden feststellen, ist einen identi-
schen Grad der Digitalisierung bei
allen Beschiftigten herzustellen und
Bedenken gegentiber der Digitalisie-
rung auszuraumen.

Privat sind wir doch alle irgendwie
digitaler, oder? Wir bezahlen beim
Bécker mit unserer Smartwatch,
fahren mit Elektrorollern durch die
Stadt und kommunizieren privat
doch eher iiber Messenger als tiber
E-Mails. Auf der Arbeit legen die

Kurzvorstellung
Digital Mindset

......................... .

Die Digital Mindset GmbH
begleitet Unternehmen
durch die digitale Transfor-
mation. Unter dem Ansatz
,Inspiration von auf3en,

Verdnderung von innen” hilft
die Digital Mindset Orga-
nisationen dabei, digitale

Zusammenhange zu verste-
hen, digitale Potentiale zu
identifizieren und diese in

nachhaltigen Geschiftserfolg
umzuwandeln.

meisten ihr digitales Mindset und
ihren digitalen Pragmatismus dann
meist ab. Und da setzen wir an

und zeigen, wie Digitalitdt auch im
Arbeitsalltag funktionieren kann.

Da braucht es oft nur ein paar gute
Beispiele, wie z. B. der Dreh von
Lernvideos mit dem Smartphone
statt in einem voll ausgestatteten
Studio und dann klappt’s auch mit
der Veranderungsbereitschaft.

Welche Rolle spielt die Einfiihrung
von Microsoft 365 oder vergleichbarer
,Modern Workplace“-Losungen?

Christian: Nun, das passende Tool
ist die Basis fiir die digitale Zusam-
menarbeit und kann Unternehmen
jeglicher Branchen dabei unter-
stiitzen neue und vernetzte Formen
der Kollaboration einzufiithren. Ob
Microsoft 365, die Google G Suite,
Coyo oder Slack - Software-Losun-
gen gibt es ja mittlerweile genug.

Aber viel wichtiger ist neben dem
Tool auch die Etablierung des
notigen Mindsets. Denn was bringt
einem das beste Tool, wenn keiner
weif$, welche Moglichkeiten das Tool
bietet oder es schlicht weg nicht
genutzt wird. Digitalisierung ist eben
nicht nur eine Frage der Technologie,
sondern vielmehr eine verdanderte
Geisteshaltung.

Digitalisierung ist keine Frage der
Technologie? Aber was ist dann die
Rolle von Software tiberhaupt?

Christian: Wie erwdhnt: Die Soft-
ware ist zum Werkzeug gewor-
den, das die neuen Arten der
Zusammenarbeit iberhaupt erst
ermdglicht. Wissensmanagement,
mobiles Arbeiten tiber die Welt
verteilt - all das konnen Tools wie
M365 oder Slack.
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Damit das Ganze aber auch Erfolg
hat und sich besagte Formen

der Zusammenarbeit etablieren
konnen, braucht es eben auch das
richtige, digitale Mindset. Dafiir ist
wichtig, dass einmal durch Fiih-
rungskrafte kommuniziert wird,
warum dieses Werkzeug tiberhaupt
eingefiihrt wird, um alle Mitarbei-
tenden mitzunehmen. Und im
Anschluss braucht es Anwendungs-
kompetenz, Anwendungskom-
petenz und Anwendungskompe-
tenz - die Mitarbeitenden miissen
befahigt werden, die Tools zu
bedienen und das zu ihrem Nutzen.

Wie helfen Eure Programme beim
Recruiting und dem Gewinn
von neuen Mitarbeitenden?

Christian: Nun, ich glaube nicht,
dass ich irgendwem etwas Neues
erzdhle, wenn ich vom derzeitigen
Fachkraftemangel, der in quasi
allen Branchen zu beobachten ist,
spreche. Umso wichtiger ist es,
dass Unternehmen und Organi-
sationen attraktiv auf potenzielle
Bewerberinnen und Bewerber
wirken und auch fernab der festen
Jobbeschreibungen Talenten
einen Einstieg ermoglichen.

Ein besonders guter Weg dafiir ist
aufjeden Fall, wenn die eigenen
Mitarbeitenden ihren Freunden,
Familien und Geschéftspartnern
in (sozialen) Netzwerken positiv
iiber ihre Arbeit und den Arbeit-
geber berichten. Einer meiner
Kollegen z. B. feiert jedes Jubilaum
auf LinkedIn mit einem Bild aus
seiner Zeit bei der Digital Mind-
set. Die dazugehdrigen Skills,

auf Social Media aktiv zu sein
und dem Ganzen eine Chance zu
geben, leiten sich ja in den meis-
ten Fdllen aus der Nutzung von
Kollaborationswerkzeugen ab. @
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Meinung &

Digitalisierung vs.
Datenschutz?

Eine Meinung von
Simon Lang

atenschutz setzt Unterneh- Big Data Analysen oder Profiling

17 men unter Druck” - von Kundendaten bzw. Daten von
so betitelt der bitkom e.V. eine Mitarbeitenden. Und diese konnen
im September vegangenen Jahres tatsachlich im klaren Gegensatz zu
durchgefiihrte Studie. Drei von datenschutzrechtlichen Grund-
vier Unternehmen gaben an, der sdtzen stehen. Das ist jedoch kein
Konstruktionsfehler der DSGVO,

sondern genau so gewollt.

Datenschutz hitte sie bereits bei
Innovationen ausgebremst.
Ist der Datenschutz damit grof3- Missbrauchliche Verarbeitun-
ter Widersacher beim Thema gen von Daten zum Zwecke der
Digitalisierung? eigenen Gewinnmaximierung
und auf dem Riicken der Rech-
Weit gefehlt, wie ich meine. Der te und Freiheiten natiirlicher
Datenschutz stellt den Anspruch, Personen stellen fiir mich keine
die Rechte und Freiheiten natiir- JInnovationen“ dar, da sie keinen
licher Personen zu schiitzen - gesellschaftlichen Nutzen stiften
im analogen und im digitalen oder legitime Geschaftsprozesse
Bereich. Hier unterscheidet der effektiver machen.
Datenschutz nicht.

Die Frage muss daher lauten:
Als Datenschiitzer beobachte ich

seit langerem, dass viele analoge

Bremst der Datenschutz gewollte
und niitzliche Innovationen aus?
Prozesse ein wesentlich hcheres
Risiko bei der Verarbeitung per- Ich meine nein. Legitime Vor-
sonenbezogener Daten tragen als haben im digitalen Raum kénnen
digitale Prozesse, da softwareseitig sich auf eine breite Palette an
bei der Absicherung von Daten Rechtsgrundlagen stiitzen - man
wirksam unterstiitzt werden kann. muss eben nur wissen, wie man
Die Digitalisierung sollte daher der den Datenschutz richtig anwendet.
beste Freund eines jeden Daten- Digitalisierer und Datenschiitzer
schiitzers sein. miissen sich (endlich) an einen

Tisch setzen und gemeinsam kluge
Wenn von ,Innovationen” im Innovationen ausarbeiten.
Kontext Datenschutz geschrieben
wird, verbergen sich dahinter Dann klappt's auch mit der langst
jedoch oftmals Verarbeitungs- uberfilligen Digitalisierung un-

vorgange wie (unrechtmaflige) serer Gesellschaft. @
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Neue Compliance-Anforderungen:
das Lieferkettengesetz
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Am 1. Januar 2023 soll es so weit sein: das ,Gesetz tiber die

unternehmerische Sorgfaltspflicht in Lieferketten” (Lieferkettengesetz)
tritt in Kraft. Es ergeben sich direkte und indirekte Pflichten
fir Unternehmen und Organisationen in Deutschland.

bwohl sich bereits in der Vergangenheit viele Unter-

nehmen und Organisationen im Rahmen ihres
Umwelt- und Nachhaltigkeitsmanagement auch der Liefer-
und Wertschdpfungskette gewidmet und ihre Bemithun-
gen ausgebaut haben, soll das Lieferkettengesetz diese Kiir
zur Pflicht machen.

Nach dem Gesetz soll Nachhaltigkeit in der Lieferkette
kiinftig keine freiwillige Selbstverpflichtung mehr sein.
Stattdessen sollen definierte Sorgfaltspflichten gelten. Das
Gesetz verfolgt das Ziel, dem Schutz grundlegender (inter-
nationaler) Menschenrechte Rechnung zu tragen und legt
konkrete Anforderungen an ein verantwortungsvolles und
nachhaltiges Wirtschaften fest. Betroffene Unternehmen
und Organisationen miissen sich spatestens ab dem 1.
Januar 2023 mit folgenden neun Punkten beschaftigen:

© Die Einrichtung eines bzw. Anpassung des
vorhandenen Risikomanagementsystems

© Die Festlegung einer betriebsinternen Zustindigkeit

© Die Durchfithrung regelmifiiger Risikoanalysen

O Die Abgabe einer Grundsatzerklirung

© Die Verankerung von Praventionsmafinahmen im
eigenen Geschdftsbereich und gegeniiber
unmittelbaren Zulieferern

© Das Ergreifen von Abhilfemafinahmen

@ Die Einrichtung eines Beschwerdeverfahrens

© Die Umsetzung von Sorgfaltspflichten in Bezug
aufRisiken bei mittelbaren Zulieferern

© Die Dokumentation und die Berichterstattung

Wer ist davon betroffen?
Vom Lieferkettengesetz betroffen sind zundchst Unter-

nehmen und Organisationen mit Hauptverwaltung,
Hauptniederlassung, Verwaltungssitz oder satzungsmaisi-
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gem Sitz in Deutschland, die mindestens 3.000 Mitarbei-
tende beschaftigen. Gleichzeitig werden bei Konzernen
mit Sitz in Deutschland die konzernangehérigen Gesell-
schaften im Ausland hinzugerechnet.

Ab 2024 sinkt die Grenze auf1.000 Mitarbeitende. Doch
auch fiir KMU wird das Gesetz mittelbar relevant, da
davon auszugehen ist, dass unmittelbar betroffene Unter-
nehmen und Organisationen ihre gesetzlichen Pflichten
an ihre Zulieferer weiterreichen werden.

Risikomanagement und
Beschwerdeverfahren

Auch wenn Risikomanagement im Kontext Compliance
nichts gdnzlich Neues ist, wird die Pflicht nun gesetzlich
verankert. Der Gesetzgeber verlangt ,ein angemessenes
und wirksames Risikomanagement zur Einhaltung der
Sorgfaltspflichten” einzurichten und in alle maf3gebli-
chen Geschiftsabldufe zu verankern. Diesbeziiglich wird
eine Risikoanalyse zur Pflicht, die einmal im Jahr sowie
anlassbezogen durchzufiihren ist.

Zudem wird festzulegen sein, wer innerhalb des Unter-
nehmens dafiir zustandig ist, das Risikomanagement zu
iberwachen - hier wird etwa die Benennung eines Men-
schenrechtsbeauftragten aufgefiihrt. Analogien gibt es
dariiber hinaus etwa zur EU-Hinweisgeberrichtlinie, die
noch in diesem Jahr in einem nationalen Gesetz miinden
diirfte. So verlangen beide Rechtstexte ein Meldeverfah-
ren, um auf Missstinde aufmerksam machen zu kénnen.

Im Kontext des Lieferkettengesetzes soll es Personen
ermoglicht werden, auf menschenrechtliche und umwelt-
bezogene Risiken sowie auf Verletzungen menschen-
rechts- oder umweltbezogener Pflichten hinzuweisen.

Compliance konkret 3/2022

Compliance G

Sanktionsmaglichkeiten

Die Einhaltung dieses Gesetzes soll das Bundesamt fiir
Wirtschaft und Ausfuhrkontrolle (BAFA) kontrollieren.
Die BAFA soll die Moglichkeit erhalten, gegen Unterneh-
men Zwangsgelder von bis zu 50.000 €, oder bei vorsatz-
lichen bzw. fahrldssigen Verstofien gegen Sorgfaltspflich-
ten Bufdgelder zu verhdngen. Sofern schwere Verstof3e
bekannt werden, ist auch der Ausschluss von der Vergabe
offentlicher Auftrage fiir einen Zeitraum von bis zu drei
Jahren moglich.

Ausblick

Auf Compliance-Beauftragte kommen spannende Zeiten
zu. Mit der nationalen Umsetzung der EU-Hinweisge-
berrichtlinie wird noch in diesem Jahr gerechnet, da
Deutschland die Umsetzungsfrist Ende letzten Jahres
verstreichen lassen hat. Gleichzeitig sorgt das Lieferket-
tengesetz dafiir, dass ein Risikomanagement im Kontext
Menschen- und Umweltrechte eingehalten und nachge-
wiesen werden muss. Zudem fordern beide Gesetzestexte
die Etablierung eines Beschwerde- bzw. Hinweisverfah-
rens, welches sich jedoch zumindest technisch wohl iiber
eine Plattform darstellen lassen konnte.

Compliance konkret 3/2022

Besonders interessant wird es zudem zu beobachten, wie
auf europdischer Ebene eine Lieferkettenrichtlinie aus-
gestaltet wird. Diesbeziiglich ist man bereits in Vorberei-
tung und erste Details zur Richtlinie wurden bekannt. So
ist es gut moglich, dass die europdische Richtlinie {iber
das deutsche Gesetz hinausgeht. Dies hdtte dann zur Fol-
ge, dass Unternehmen und Organisationen zeitnah ihre
eigenen Bemithungen auf Basis des Lieferkettengesetzes
nachbessern miissen, um den europdischen Anspriichen
gerecht zu werden. @

In eigener Sache

........................... .

Gerne beraten wir Sie zum Lieferkettengesetz und
zur Umsetzung der EU-Hinweisgeberrichtlinie und

stellen Thnen unsere Losungen vor.

Sprechen Sie uns einfach an!

' W |hr Vertriebsteam
4 < vertrieb@althammer-kill.de

Tel. +49 511330603-0

a
¥ |
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@ Uber die Schulter geschaut

Zwischen Studium,

E-Learning und AV-Vertragen

............................

Regina Bergers Rolle im Unternehmen ldsst sich nicht so leicht zusammenfassen,

denn als Werkstudentin unterstiitzt sie an verschiedensten Stellen.

ie sich Studium und Arbeit
erreinbaren lassen, woraufes
bei der Konzeption von Schulungen
ankommt und welche Trends sich
beim E-Learning abzeichnen, erzahlt

Regina in unserem Format ,Uber die
Schulter geschaut”.

Was genau machst du bei Althammer
& Kill bzw. LearnBase?

Regina: Im Moment bin ich als
Werkstudentin tatig und beschaf-
tige mich primdr mit der Content-
Erstellung fiir unsere LearnBase
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E-Learnings. Seit Neustem gebe ich
auch Autorenschulungen und zeige
unseren Kunden wie sie selbst Kurs-
inhalte mit dem Autorentool unserer
LearnBase erstellen konnen. Hinzu
kommen noch einige spontane Auf-
gaben, die ich von unserem Berater-
team bekomme, wie z.B. die Priifung
eines AV-Vertrags oder verschiedene
Rechercheaufgaben.

Was studierst du?

Regina: Ich studiere im Moment
Jura an der Leibniz-Universitat

Hannover. Davor habe ich noch ein
Sozialarbeitsstudium an der Hoch-
schule Hannover absolviert.

Wie sieht dein Alltag bei A&K und
LearnBase aus?

Regina: Einen fest geregelten Alltag
habe ich so gesehen nicht. Oft kom-
men spontane Aufgaben auf mich
zu, Uiber die ich mich sehr freue.
Mein Alltag ist also nie eintonig.

Wie gehst du bei der Erstellung von
E-Learning Content vor?

Compliance konkret 3/2022

Regina: Zuallererst recherchie-

re und sammle ich zuverldssige
Quellen. Sobald ich genug Wissen
zusammengetragen habe, ist der
ndchste Schritt die Erstellung einer
Struktur. Dabei muss ich mir dann
iiberlegen, wie ich das Thema auf-
teilen will, wie viele Bausteine ich
dafiir brauche und was in welchen
Baustein gehort.

Nach diesem Schritt hole ich mir
das erste Feedback ein. Ist hier alles
in Ordnung, geht es direkt weiter
mit dem Storyboard, d.h. ich tiberle-
ge mir fir jede Folie, welche Bilder,
Texte oder interaktiven Elemente
ich verwenden mochte. Auch nach
diesem Schritt hole ich mir ein
Feedback ein. Nach der Freigabe des
Storyboards mache ich mich daran,
mein Storyboard auf unserer Learn-
Base umzusetzen.

Bei der Umsetzung muss man wie-
derum flexibel sein. Oft merkt man,
dass einige Ideen nicht funktionie-
ren und z. B. Hintergrundbild und
Bilder nicht zusammenpassen oder
dass zu viel Text auf den einzelnen
Folien ist. Man muss also so lange
ausprobieren, bis alles harmonisch
aussieht und der Inhalt passt. Wenn
die Bausteine fertig sind, werden sie
an einen Kollegen weitergegeben,
der dann die Qualitdtssicherung
durchfihrt. Oft werden die Bau-
steine dann noch ins Englische
tibersetzt und natiirlich wieder von
einem Kollegen iiberpriift. Wichtig
ist hierbei, dass ich mir nach jedem
Schritt ein Feedback einhole, sodass
wir uns in einer standigen Korrek-
turschleife befinden und Fehler
schnell behoben werden.

Worauf muss deiner Meinung nach
besonders geachtet werden, wenn es um
die Erstellung von E-Learning Content
geht?

Compliance konkret 3/2022

Regina: Meiner Meinung nach sollte
besonders auf das Gleichgewicht
zwischen Inhaltsvermittlung und
Spafd geachtet werden. Gamifica-
tion ist hier das Stichwort. Bei der
Erstellung von Inhalten ist es zudem
wichtig, von einem Kursdesign
wegzukommen, das eher an reine
PowerPoint-Prasentationen erinnert.
Stattdessen sollte man Interaktionen
einbauen und Elemente verwenden,
die verschiedene Lerntypen anspre-
chen. Nattirlich muss die Qualitédt
der Inhalte immer im Auge behalten
werden.

Wie schaffst du es, Studium, Arbeit
und Privatleben unter einen Hut zu
bekommen?

Regina: Ich arbeite viel mit Zeit-
pldnen und To-Do-Listen. Fiir jede
Woche iiberlege ich mir, wann ich
etwas erledigen muss und z.B. feste
Termine habe oder, bis wann ich
etwas erledigt haben méchte. Im
ndchsten Schritt schaue ich dann,
wann ich zwischen diesen Terminen
freie Zeit habe, und koordiniere mein
Privatleben entsprechend. Natiir-
lich erlaube ich mir eine gewisse
Flexibilitat.

Bei der Planung arbeite ich auch viel
mit Pufferzonen. Wenn zum Bei-
spiel eine Arbeit zum 30. September
abgegeben werden muss, plane ich,
sie bis zum 20. September fertig zu
haben, um einen Puffer fiir spontane
Ereignisse zu haben.

Inwiefern hat dich die Pandemie in
deinem Studium und deiner Arbeit
eingeschrdnkt?

Regina: Zunachst einmal ist der
soziale Faktor, den Studium und
Arbeit normalerweise mit sich brin-
gen, weggebrochen. Eines der grofi-
ten Probleme war daher der Aufbau

Uber die Schulter geschaut @

von Kontakten, gerade weil das Stu-
dium von Austausch und Diskussion
lebt. Gliicklicherweise hatte ich mein
erstes Semester noch vor Ort, sodass
ich mir eine kleine Gruppe aufbauen
konnte, mit der ich wiahrend der Pan-
demie in Kontakt war. Neben dem
Studium habe ich viel im Homeof-
fice gearbeitet, wobei ich hier kaum
Verdnderungen bemerkt habe. Der
direkte Kontakt wurde zwar einge-
schrankt, aber die Zusammenarbeit
und der Austausch waren weiterhin
problemlos moglich.

Was fiir eine Rolle hat hierbei E-Lear-
ning in deinem Privat-/Studienleben
gespielt?

Regina: Gerade wahrend der Pan-
demie hat sich mein Lernalltag zu
einem grofSen Teil in die digitale
Welt verlagert. Unsere Kurse haben
online stattgefunden und das ent-
weder synchron oder asynchron als
aufgezeichnetes Video. Vor allem
asynchrone Veranstaltungen hatten
den Vorteil, dass man nicht an einen
festen Stundenplan gebunden war,

Stichwort
LearnBase

......................... .

LearnBase ist eine sich fort-
wahrend weiterentwickelnde
moderne Lernplattform. Sie
unterstiitzt Unternehmen
bei der Konzeption und
Umsetzung von E-Learning
Mafdnahmen - sowohl mit
bereits erstelltem Content als

auch der Moglichkeit, eigene

E-Learnings zu erstellen.

Mehr Informationen:
learnbase.de
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Beim Gestaltungsprozess eines E-Learnings gibt es einiges zu beachten. Nicht nur die
Fakten miissen stimmen, sondern der Kurs soll auch ansprechend aussehen und die

Lernenden aktiv mit einbinden.

sondern frei planen konnte, wann
welcher Kurs absolviert bzw. nach-
gearbeitet wird. Dies erfordert jedoch
auch viel Disziplin.

Was das Privatleben betrifft, so kann
ich sagen, dass ich E-Learning, wie
die meisten von uns, ebenfalls viel
nutze. Wir lesen Online-Artikel,
horen Podcasts, sehen uns Videos
und Tutorials an oder nutzen Apps,
um neue Fahigkeiten zu erlernen.
E-Learning spielt also auch in mei-
nem Leben eine grofie Rolle.

Was willst du nach deinem Studium
machen?

Regina: Einen genauen Plan habe

ich noch nicht. Ich weifd aber, dass
ich nach meinem Schwerpunktstudi-
um in I'T-, IP- und Datenschutzrecht
in diesem Bereich weiterarbeiten
mochte. Ich konnte mir auch gut
vorstellen, nach dem Staatsexamen
einen Master in IT- und IP-Recht zu
machen. Aufderdem wiirde ich gerne
wieder mehr Erfahrungen im Aus-
land sammeln.

Gibt es Trends, die sich bei E-Learning
Content abzeichnen?

Regina: Aktuell scheint sich der
eLearning-Bereich in Richtung
Micro-Learning oder Blended-Lear-
ning zu entwickeln. Unter Micro-
Learning versteht man das Erlernen

Blended-Learning meint hingegen
die Verkntipfung von Prasenz-
unterricht und Computer-gestiitz-
tem Lernen. E-Learning wird hier
also als sinnvolle Erganzung oder
Vertiefungungsmoaglichkeit fiir das
klassische Lernen genutzt. Aber
auch Gamification ist ein wichtiger
Trend.

Welche Elemente sind bei Unterneh-
men besonders gefragt?

Regina: Da E-Learning so aufberei-
tet werden kann, dass verschiedene
Lerntypen angesprochen werden
konnen, ist das Interesse besonders
an solchen Elementen grof, die
alle Lerntypen ansprechen: Audio-
elemente fir Menschen, die eher
auditiv lernen; Videos, Bilder und
Texte fiir den visuellen Lerntyp oder
interaktive Quiz-Elemente, die den
problemorientierten Lerntyp abho-
len. Auch die Barrierefreiheit wird
ein immer wichtigeres Thema.

Was glaubst du, in welche Richtung
wird sich E-Learning in Zukunft
weiterentwickeln?

Regina: Ich glaube, dass immer
mehr Unternehmen die Vorteile von
E-Learning fiir sich entdecken und
es zu einem festen Bestandteil ihrer
Weiterbildungsstrategie machen
werden. Die Prdsenz von E-Learning
wird gerade durch die zunehmen-
de Digitalisierung aller Prozesse
immer prasenter werden. @

Ohne Edward Snowden wiissten wir wohl bis heute nicht
um die Methoden der amerikanischen Geheimdienste. Er
war mutig und hat sich getraut, Missstande offentlich zu
machen - er war der Hinweisgeber.

Durch die EU-Whistleblower Richtlinie miissen Systeme ein-
gerichtet werden, die Hinweisgebern wie Edward Snowden
erlauben, offen zu sprechen und dabei Anonymitat zu bewah-
ren. Die Rede ist von Hinweisgebersystemen.

Wir stellen Ihnen das Hinweisgebersystem von Althammer &
Kill vor, das sich ganz einfach bei Ihnen einbinden Idsst, alle
Daten vollig anonym behandelt und die Anforderungen an
die neue Richtlinie optimal erfiillt.

26.-29. September 2022 - Online-Seminar
IS0 27001 Professional -
Information Security Officer

Unser ISO 27001 Professional-Seminar vermittelt [hnen das
weiterfihrende Fachwissen der international anerkannten
Norm fiir Informationssicherheit ISO 27001 und ergdnzen-
der Normen. In dem viertdgigen Kurs vermitteln wir [hnen
auf Basis des erfolgreichen Foundation Zertifikates tief-
greifendes Wissen und bereiten Sie so auf das erfolgreiche
Bestehen der Zertifikatspriifung vor.

Nach Abschluss des Seminares haben Sie die Moglichkeit
an einer Zertifikatspriifung der international anerkannten
ICO-Cert teilzunehmen (zzgl. Prifungsgebiihr) und bei
bestandener Priifung besitzen Sie durch das erworbene
Zertifikat den Nachweis der fachlichen Kenntnisse zur
Normenreihe ISO27X.

Voraussetzung fiir das Zertifikat ist das erfolgreiche Beste-
hen der Zertifikatspriifung und das vorhandene Zertifikat
ICO ISMS 27001:2018 Foundation.

Egal ob die eigenen Webseiten, das E-Mail-Marketing oder
die Ansprache der Zielgruppen tiber Social Media, Daten-
schutz spielt eine besondere Rolle. Diese Art der Kom-
munikation und Aufiendarstellung hat ihre besonderen
Herausforderungen.

Dazu gehort es einerseits zu wissen, was tiberhaupt auf den
eigenen Webseiten (im Hintergrund) passiert und anderer-
seits ob z. B. Plug-ins, die eine Schnittstelle zu Anbietern,
wie Facebook, Google Maps oder YouTube aufgrund der
USA-Problematik noch ohne Risiken einfach eingebunden
werden konnen.

6. Dezember 2022 - Online-Seminar
Privacy by Design - Datenschutz
fur Software-Entwickler

Wenn Software die Datenschutz-Gesetze verletzt, drohen
Bufigelder und Reputations-Schaden. Je spater im Ent-
wicklungsprozess der Datenschutz berticksichtigt wird,
desto teurer und zeitaufwendiger sind die Reparaturen.
Unser Seminar vermittelt an praktischen Beispielen das
Grundwissen, um von Anfang an Datenschutz-freundliche
Entscheidungen zu treffen und umzusetzen.

Haben Sie Fragen?

........................... .

Thr Ansprechpartnerin fiir alle Themen
rund um die Althammer & Kill-Akademie:

Nina Hoffmann

veranstaltung@althammer-kill.de
Tel. +49 511 330603-0
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Althammer & Kill bietet pragmatische Losungskonzepte
fur Datenschutz und Digitalisierung. Wir beraten bundesweit im Umfeld
Datenschutz, Informationssicherheit, Cloud- und Cybersecurity und Compliance.

Unsere rund 45 Mitarbeitende an den Standorten Hannover, Diisseldorf und Mannheim
sind als externe Datenschutzbeauftragte, Informationssicherheits- und IT-Experten
fir mehr als 500 Kunden unterschiedlichster Branchen tatig.

Althammer & Kill GmbH & Co. KG

RoscherstraBBe 7 - 30161 Hannover - Tel. +49 511 330603-0 Qualitatsmanagement nach Plan
Morsenbroicher Weg 200 - 40470 Disseldorf - Tel. +49 211 936748-0 mit der I1SO 9001:2015.
Kaiserring 10-16 - 68161 Mannheim - Tel. +49 621 121847-0 1’359“‘”“
vertrieb@althammer-kill.de
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