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Bereit fur Kunstliche Intelligenz?

Die Einfihrung und der Einsatz von KI-Systemen bringen neue Herausforderungen mit sich -

sei es in Bezug auf Datenschutz, Informationssicherheit oder Compliance-Fragestellungen.

@ KlI-Managementworkshop
@ Schulung fiir Mitarbeitende

@ Kl-Beauftragter 0

Kompetenz

o

KI-Beratun
@® Richtlinien g

@ Risikomanagement

@ Monitoring, Reporting uvm.

@ st Ihre Organisation
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@ Readyness-Check

Bestandsaufnahme

©

KI-Assessment
@ Sie mochten ChatGPT,
Copilot oder andere
Software einfiihren?

Mit unserer Kl-Beratung unterstutzen wir Sie dabei, diese Herausforderungen zu meistern.

Wir bieten Ihnen pragmatische Losungen und begleiten Sie bei der sicheren und gesetzes-

konformen Implementierung von Kl - von der Planung und Risikoanalyse bis hin

zur fortlaufenden Betreuung. Sprechen Sie uns an!

althammer-kill.de/leistungen/Kuenstliche-Intelligenz  kuckscan
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Liebe Leserin, lieber Leser,

Kinstliche Intelligenz ist in der Praxis angekommen. Beim 2. Norddeutschen
KI-Forum in Hannover wurde deutlich: Die Frage lautet nicht mehr ,0Ob KI?*,
sondern ,Wie setzen wir sie verantwortbar um?“ Zwischen Innovationsdruck und
regulatorischen Vorgaben braucht es Pragmatismus und klare Governance.

Gleichzeitig steigt der Handlungsdruck durch neue gesetzliche Anforderungen.
Mit Inkrafttreten des deutschen NIS-2-Umsetzungsgesetzes gelten die erwei-
terten Pflichten verbindlich und ohne Ubergangsfrist. Fiir viele Organisationen
bedeutet das: Risikomanagement scharfen, Meldeprozesse strukturieren und
Verantwortung auf Leitungsebene verankern.

Auch im Datenschutz werden die Spielregeln praziser. Das Bundesarbeitsgericht
hat klargestellt, dass Betriebsvereinbarungen keine pauschale Rechtsgrundlage
darstellen, sondern sich strikt an den Anforderungen der DSGVO messen lassen
mussen.

Was heif$t das fiir Sie? Regulierung ist kein Bremsklotz, sondern ein Rah-
men. Wer ihn klug nutzt, schafft Resilienz, digitale Souveranitat und echte
Zukunftsfahigkeit.

Wir wiinschen Ihnen eine anregende Lektiire und neue Impulse fiir Ihre Praxis.

Herzliche Griifse

: S Thomas Althammer & Niels Kill
< /R


https://t1p.de/swf1p
https://t1p.de/swf1p

@ News

Daruber wird gesprochen

Weitere aktuelle Themen sowie die Anmeldemoglichkeit fiir den
Althammer & Kill-Newsletter finden Sie unter: althammer-kill.de/news

Riickblick: Anwendertreffen der
Connext Communication GmbH in Paderborn

Zwei Tage intensiver Austausch, viele praxisnahe Gesprache und wertvolle
Impulse: Beim Anwendertreffen der Connext Communication GmbH in Pader-
born standen fiir uns vor allem Kiinstliche Intelligenz und NIS-2 im Mittelpunkt.

Gemeinsam mit Silvio Franke und Thomas Althammer haben wir mit zahlrei-
chen Fach- und Fiithrungskraften iber konkrete Anwendungsfille, regulatorische
Anforderungen und sinnvolle Umsetzungsstrategien gesprochen. Besonders
deutlich wurde: Der Bedarf an Orientierung an der Schnittstelle von IT, Sicherheit
und Compliance wachst ebenso wie der Wunsch nach pragmatischen, rechts-
sicheren Losungen mit echtem Mehrwert.

KDG Novelle 2026: Mehr Klarheit, wenig Umbruch.

Zum 1. Marz 2026 trat die novellierte Fassung des Kirchlichen Daten-
schutzgesetzes (KDG) in Kraft. Die Reform bringt spiirbare Klarstellun-
gen, aber nur begrenzten akuten Handlungsbedarf. Lesen Sie im Blog-

WAMEZN]  beitrag, was Verantwortliche jetzt wissen sollten.

Von NIS-2 zu IS0 27001
und TISAX: Synergien

im Sicherheits- und
Datenschutzmanagement
nutzen

Viele Organisationen verfiigen
bereits iiber ein Informationssi-
cherheits- oder Datenschutzma-
nagement. NIS-2 kommt nun als
weitere Regulierung durch die EU
hinzu und wird durch das nationale
Umsetzungsgesetz (NIS2UmsuCG)
verbindlich. In diesem Artikel
zeigen wir, wie sich ein NIS-2-kon-
formes Risikomanagementsystem
aufbauen lasst, wo sich die Anforde-
rungen mit ISO 27001, TISAX und
DSGVO tiberschneiden und wie Sie
Doppelarbeit vermeiden,
indem Sie bestehen-

de Strukturen gezielt
WEMIEZ]  weiterentwickeln.

- L

Omnibus ohne Fahrplan: Die
EU baut ihr Digitalrecht um

Die Kommission will Doppelregeln
abbauen und Prozesse vereinheit-
lichen - inklusive Single-Entry-Point
fiir Meldungen und moglichen
Anpassungen bei DSGVO
und Cookies. Was bedeu-
tet das konkret fiir Ihre
WAMWERA]  Governance?

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) klart auf:
Rettungsdienste von NIS-2 betroffen

Nachdem Rettungsdienste zuvor nicht betroffen sein
sollten, stellt das BSI nun klar: Rettungsdienste fallen
unter den Begriff der ,Gesundheitsvorsorge” und gelten
damit als Gesundheitsdienstleister im Sinne des BSIG. Zur
Begriindung verweist das BSI unter anderem darauf, dass
im Rettungsdienst regelmafdig Personal aus Gesundheits-
berufen eingesetzt wird.

Neben drztlichem Personal ist insbesondere der Beruf der
Notfallsanitdter gemafs § 1 NotSanG als reglementierter
Gesundheitsberuf im Sinne der Richtlinie 2005/36/EG
einzuordnen. Die Tdtigkeit dient der Beurteilung, dem
Erhalt und der Wiederherstellung des Gesundheitszu-
standes und wird unmittelbar gegentiiber Patientinnen
und Patienten erbracht.

Zahl des Monats

So viele Datenschutzverletzungen wurden
2025 tdglich im Schnitt in Europa gemeldet.

Datenschutz- und Sicherheitsverantwortliche in
Europa erhielten im Jahr 2025 jeden Tag mehr als
443 Meldungen zu Datenpannen, ein bisheriger
Hochststand seit Einfiihrung der DSGVO. Diese
Zahl zeigt den enormen Druck auf Reporting- und
Responsestrukturen in Unternehmen. Gleichzeitig
lagen die durchschnittlichen Kosten pro Fall bei etwa

4 Millionen Euro (inklusive regulatorischer Strafen).

News @

Handlungsfahig im Ernstfall:
NIS-2 Incident-Response

Wenn es ernst wird, zahlt nicht nur die Technik, sondern
auch, ob Sie innerhalb von 24 bzw. 72 Stunden eine saubere
Meldung abgeben kdnnen. Dieser Artikel zeigt Thnen, wann
ein Vorfall gemaf$ NIS-2 als ,erheblich” gilt, wel-
che Meldewege in Deutschland gelten und wie
Sie eine Incident-Response-Strategie entwickeln,
WAMIEZ  die Sie im Ernstfall handlungsfahig halt.

Exchange SE: Digitale Souveranitat durch
eigene Kommunikationsinfrastruktur

Exchange SE ist weiterhin als On-Premise-Losung verfiig-

bar und damit ein konkreter Hebel fiir digitale Souveranitét.
Wer Mail, Kalender und Verzeichnisdienste unter eigener Kon-
trolle betreibt (auch im EU-Rechenzentrum), reduziert Abhan-
gigkeiten und starkt Resilienz sowie Compliance.
Der Beitrag zeigt, wann On-Premises oder hybride
Modelle strategisch sinnvoll sind und welche

Betriebsanforderungen dafiir sitzen miissen.

Veranstaltungen

Norddeutsches KI-Forum

Einen Riickblick auf das spannende diesjahrige KI-Forum
finden Sie im Heft ab Seite 12. Dieses KI-Forum verpasst?

Dann reservieren Sie sich gleich den Feburar 2027 in Threm
Kalender und seien Sie beim nachsten Mal dabei, wenn
sich alles um Innovationen und Anwendungen der Kiinst-
lichen Intelligenz dreht.

Norddeutsches

Kl=Forum

Save the date: Fébruar 2027



https://www.althammer-kill.de/news
https://t1p.de/4ujl4
https://t1p.de/vt5u2
https://t1p.de/17cfh
https://t1p.de/18di7
https://t1p.de/p2qgk
https://t1p.de/ktvzt

@ Informationssicherheit

..............

..............

Was das neue Gesetz jetzt konkret fiir [hr Unternehmen bedeutet
und warum schnelles Handeln entscheidend ist.

von Maximilian Klose

ie EU-Richtlinie NIS-2 (2022/2555) schafft einen euro-
D paweiten einheitlichen Rechtsrahmen fiir Cybersi-
cherheit in 18 fiir die Bevilkerung wichtigen Sektoren. Sie
ersetzt die erste NIS-Richtlinie und fordert klarere Regeln,
weitet Risikomanagementpflichten und Meldepflichten fiir
Betreiber wichtiger Dienste aus und vertieft die bestehen-
den. Konkret miissen Mitgliedstaaten nationale IT-Sicher-
heitsstrategien vorlegen und eine Liste kritischer Infra-
strukturen fithren. Auch Gesundheitsdienstleister sind
ausdriicklich erfasst - NIS-2 nennt das Gesundheitswesen
neben Energie, Verkehr, Finanzen oder digitaler Infrastruk-
tur als einen der anzuwendenden Bereiche.

Umsetzung in Deutschland

In Deutschland wurde die NIS-2-Richtlinie Ende 2025 per
Gesetz in nationales Recht iiberfiihrt. Der Bundestag verab-
schiedete das ,Gesetz zur Umsetzung der NIS-2-Richtlinie”,
das am 6. Dezember 2025 im Bundesgesetzblatt in Kraft
gesetzt wurde. Damit gilt NIS-2 erstmals verbindlich, ohne
Ubergangsfristen - samtliche betroffenen Stellen miissen
sofort handeln und die neuen Richtlinien einfiihren. Nach
den Vorgaben des Gesetzes sind rund 30.000 Unterneh-
men in Deutschland betroffen. Das Spektrum reicht von
Betreibern kritischer Infrastrukturen (KRITIS) bis zu neuen

Kategorien ,wichtiger Einrichtungen®, wie zum Beispiel in
der Energie-, Verkehrs- oder Gesundheitsversorgung.

Neben dem Bundesamt fiir Sicherheit in der Informations-
technik (BSI) sind nun weitere Behérden wie BBK und
BNetzA fiir die Aufsicht zustdndig. Verstofie gegen die Vor-
schriften konnen mit Bufdgeldern zwischen 100.000 und
20 Millionen Euro geahndet werden.

- Gesetzeskraft: Veroffentlichung 5.12.2025, wirksam ab
6.12.2025.

- Betroffene Sektoren: Energie, Transport, Finanz-
wesen, IT, Gesundheit usw. - darunter kiinftig u. a.
Krankenhduser, Arztpraxen, Labore, Hersteller von
Medizinprodukten.

- Neu: Neben KRITIS-Unternehmen auch besondere und
wichtige Einrichtungen nach EU-Definition, vor allem
grofde und mittelgrofie Firmen in kritischen Branchen.

- Pflichten: Erweitertes Risikomanagement, Informa-
tionssicherheitsmanagement (z. B. ISO 27001), klare
Meldewege bei Sicherheitsvorfallen (innerhalb Stunden/
Tagen).

- Sanktionen: Bis zu 10 Mio. Euro (oder 2% Jahresumsatz)
Bufigeld bei Nichteinhaltung.

Fokus Gesundheitswesen

Gesundheit zdhlt zu den vorrangigen Sektoren, die ihre
Sicherheitsbestimmungen anpassen miissen. Krankenhau-
ser, Grofdpraxen, Rettungsdienste, Labore, Pharmafirmen
und Hersteller kritischer Medizintechnik fallen kiinftig
unter NIS-2. Auch private Gesundheitsanbieter miissen I'T-
und Prozessschutz priifen und nachweisen. Kritisch ist dies
insbesondere fiir den Gesundheitssektor, weil Cyberangriffe
aufKliniken lebensbedrohliche Folgen haben konnen.

Die neue Regelung verlangt fiir das Gesundheitswesen
den Nachweis geeigneter Schutzmafénahmen: technische
Mafinahmen wie Verschliisselung und Zugangsschutz,
regelmaiflige Risikoanalysen, Notfallplane sowie Mel-
dung jedes schweren Vorfalls an die zustdndige Behdrde.
Hiermit soll gewdhrleistet werden, dass z. B. bei Ransom-
ware-Angriffen moglichst schnell reagiert wird und Ver-
sorgungsketten (OP-Systeme, Notfallversorgung) nicht
zusammenbrechen. Insgesamt weitet sich die Resilienz-
pflicht stark aus:

Nach NIS-2 miissen auch mittlere Unternehmen im
Gesundheitsbereich angemessene IT-Sicherheitsvor-
kehrungen in Anbetracht der neuen Regelungen treffen,
genauso wie grofde Kliniken.

Informationssicherheit @

NIS-2 - Die wichtigsten Fakten
. Inkrafttreten in Deutschland:
E 6. Dezember 2025

Betroffene Unternehmen:
Ca. 30.000

Q) Besonders betroffen:

Gesundheitswesen

@ Meldefristen:
24 Std. Erstmeldung bzw.72 Std. Detailmeldung
1 Monat Abschlussbericht

N BufSgelder: bis 10 Mio. €
oder 2 % Jahresumsatz

e@ Personliche Haftung der
@& (oschiftsleitung moglich

Anforderungen fiir Unternehmen
nach NIS-2-Richtlinie und Umsetzungsgesetz

Die NIS-2-Richtlinie (zweite EU-Directive zu Netzwerk- und
Informationssicherheit) und das deutsche NIS-2-Umset-
zungsgesetz (in Kraft seit Dezember 2025) bringen umfas-
sende neue Pflichten fiir rund 30.000 Unternehmen in
Deutschland. Betroffen sind insbesondere mittelgrof3e und
grofde Organisationen in kritischen Sektoren wie Gesund-
heit, Energie, Verkehr, digitale Infrastruktur, Finanzwesen
u. a. Im Folgenden sind die wichtigsten Anforderungen
aufgefiihrt, die NIS-2-betroffene Unternehmen nun genau
umsetzen miissen, sowie deren Bezug zu einem ISMS nach
ISO/IEC 27001:2022:

Registrierung
beim BSI

Alle betroffenen Einrichtungen miissen sich innerhalb von
drei Monaten nach Inkrafttreten der nationalen Regelung
beim BSI registrieren. Dazu sind u. a. Angaben zu Unter-
nehmensdaten, Ansprechpersonen (Kontaktstelle) und
IP-Adressbereichen zu machen. Anderungen dieser Daten
miissen regelmaflig aktualisiert werden. (Die Registrie-
rungspflicht stellt sicher, dass Behorden wissen, welche
Unternehmen unter NIS-2 fallen.)



@ Informationssicherheit

Etablierung eines strukturierten
Risikomanagements

Unternehmen miissen ein ganzheitliches Risikomanage-
ment fiir die Informationssicherheit einfithren, idealer-
weise durch Aufbau eines ISMS nach ISO/IEC 27001:2022.
Alle IT-Systeme, Komponenten und Prozesse, die fiir die
Dienste des Unternehmens genutzt werden (inkl. Biiro-1T),
fallen unter den Sicherheits-Geltungsbereich. Die Risiken
sind systematisch zu analysieren und durch angemessene
technische und organisatorische Mafsnahmen nach dem
Stand der Technik zu behandeln. Ein ISMS gemaf3 ISO
27001 hilft dabei erheblich, da viele NIS-2-Anforderungen
bereits aus ISO 27001 bekannt sind.

Transport Energie dheit Trink

Leb ittel-

-Komponenten zu berticksichtigen. Unternehmen miissen
klare Sicherheitsvorgaben fiir neue Systeme definieren und
durchsetzen (z. B. Secure Development Lifecycle, gepriiftes
Patch- und Anderungsmanagement). Die ISO 27001:2022
enthalt hierfiir einschldgige Controls (wie Secure System
Engineering und Schwachstellenmanagement), was die
Umsetzung erleichtert.

Sicherheit in der Lieferkette
(Supply-Chain-Security)

Da viele Informationssicherheitsvorfalle iiber Dienstleister
oder Zulieferer erfolgen, miissen Lieferanten und Dienst-
leister vertraglich auf hohe Sicherheitsstandards verpflich-
tet werden. Erfolgreiche Supply-
Chain-Attacks haben immense
Auswirkungen. Unternehmen
_— sollen Sicherheitsrisiken entlang

der gesamten Lieferkette adres-

Digitale Finanzmarkte

Infrastruktur

sieren (z. B. Mindestanforderun-

gen an Dienstleister, Uberpriifen
von Drittparteien).
Chemisch

Verwaltung Weltraum Abfall Digitale Her
Anbieter
Post- und Abfall- Forschung

Kurierdienste wirtschaft

. wesentliche Einheiten . wichtige Einrichtungen

Notfall- und Business-
Continuity-Management

Unternehmen missen Notfallmafinahmen implemen-
tieren, um ihre Betriebsfahigkeit im Ernstfall aufrechtzu-
erhalten bzw. rasch wiederherzustellen. Dazu gehoren ein
systematisches Backup-Management, Notfallplane und
Krisenmanagementprozesse. Diese Vorgaben matchen mit
ISO-Standards (z. B. Aspekte von ISO 27001 und ISO 22301
fiir Business Continuity) und verlangen, dass Unternehmen
Plane fiir Aufrechterhaltung und Wiederherstellung ihrer
Dienste dokumentieren.

Sicherheit bei Entwicklung
und Beschaffung

NIS-2 verlangt, Sicherheitsanforderungen bei der Beschaf-
fung, Entwicklung und Wartung von IT-Systemen und

Identitats- und
Zugangsmanagement

produktion Produktion

Unternehmen miissen ein wirk-
sames Identitats- und Berechti-
gungsmanagement etablieren.
Dazu gehoren Zugriffskontrollen

neu im Geltungsbereich

nach dem Need-to-know-Prin-

zip und zentrale Verwaltung der
Berechtigungen. Technische MafSnahmen wie Multi-Fak-
tor-Authentifizierung (MFA) und moderne Kryptografie
sind verpflichtend, um den Zugang zu Systemen und die
Kommunikation abzusichern. Die NIS-2 fordert den Ein-
satz von Verschliisselung nach Stand der Technik in allen
Kommunikationsverbindungen.

Management von Sicherheitsvorfallen
(Incident Response) und Meldepflichten

Unternehmen miissen Konzepte zur Erkennung und
Bewidltigung von IT-Sicherheitsvorfallen einfiihren.
Insbesondere erhebliche Sicherheitsvorfalle sind unver-
ziiglich an das BSI zu melden (innerhalb 24 Stunden
nach Feststellung). Innerhalb von 72 Stunden muss eine
Folgemeldung mit Details und Bewertung erfolgen, sowie
innerhalb eines Monats ein Abschlussbericht mit Ursa-
chen und ergriffenen MafSnahmen. Zusatzlich kann das

BSI Zwischenberichte verlangen und betroffene Behorden
informieren. NIS-2 schreibt auch vor, dass ggfs. Kunden
und die Offentlichkeit informiert werden miissen, wenn
sie von einem schweren Vorfall betroffen sein konnten.
Eine effiziente Incident-Response-Struktur (inkl. 24 /7
Meldekanal) muss somit eingerichtet werden. Diese
Pflichten gehen iiber die bisherigen Anforderungen (BSIG
§8b) hinaus, sind aber mit ISO-konformen Incident-
Management-Prozessen gut zu integrieren.

Personelle Sicherheit
und Awareness

Es miissen Mafinahmen zur personellen Sicherheit
getroffen werden, z. B. Zuverldssigkeitsiiberpriifungen
fiir sicherheitsrelevante Stellen und Sensibilisierung der
Mitarbeitenden. Regelmafige Schulungen der Geschafts-
fithrung und Mitarbeitenden sind erforderlich, um eine
sicherheitsorientierte Kultur zu etablieren. NIS-2 betont,
dass auch das Top-Management involviert und geschult
sein muss. ISO 27001 verlangt ebenfalls Schulungs-

und Awareness-Mafsnahmen, sodass hier eine klare
Deckungsgleichheit besteht.

Dokumentation und
Nachweispflichten

Alle umgesetzten Sicherheitsmafinahmen miissen
umfassend dokumentiert sein. Betreiber kritischer Anla-
gen (KRITIS-Betreiber) sind verpflichtet, die Umsetzung
ihrer Schutzmafinahmen alle drei Jahre durch Audits/
Zertifizierungen nachzuweisen und dem BSI Bericht zu
erstatten. Andere betroffene Einrichtungen miissen zwar
nicht regelmaflig auditieren, aber Mafinahmen doku-
mentieren und auf Verlangen des BSI ebenfalls Nachweise
erbringen (das BSI kann Stichproben-Priifungen anord-
nen). Unternehmen sollten sich also auf Priifungen vorbe-
reiten, z. B. durch interne Audits oder Zertifizierungen
nach ISO 27001, um compliancegerecht die Wirksamkeit
ihres ISMS zu belegen.

Staatliche Aufsicht
und Sektorregelungen

Das BSI iibernimmt die Aufsicht iiber die NIS-2-Umset-
zung. Je nach Sektor konnen zusatzliche branchenspezi-
fische Sicherheitsauflagen gelten (z. B. iiber das TKG fiir
Telekommunikation oder EnWG fiir Energie). Unterneh-
men im Finanzsektor fallen parallel unter DORA (EU-
Finanzsektor-Verordnung) statt NIS-2. Betroffene Unter-

Informationssicherheit @

nehmen miissen die fiir sie einschldgigen Vorschriften
kennen und erfiillen.

Sanktionen und
personliche Haftung

Die NIS-2-Regulierung sieht drastische Strafen bei Ver-
stoflen vor. Es drohen Bufigelder von bis zu 10 Mio. Euro
oder 2 % des weltweiten Jahresumsatzes (je nachdem,
welcher Wert hcher ist). Neu ist, dass auch Geschéftslei-
tung und verantwortliche Managerinnen und Manager
personlich haftbargemacht werden konnen, wenn sie
Compliance-Pflichten verletzen.

NIS-2 ist somit eine Compliance-Vorgabe auf Manage-
ment-Ebene, die Verantwortung der Fihrungskrafte ist
explizit verankert. Unternehmen miissen diese Anforde-

rungen sehr ernst nehmen, um rechtliche Risiken und
Reputationsschdden zu vermeiden.

Sofortmafinahmen fiir Unternehmen
@ Registrierung beim BSI priifen

@ Gap-Analyse zur ISO 27001 durchfithren
@ Incident-Response-Prozess etablieren

@ MFA flichendeckend einfithren

@ Lieferanten-Sicherheitspriifung starten

@ Notfall- und Backup-Konzept testen

@ Geschiftsleitung schulen

Fazit

NIS-2 und das deutsche Umsetzungsgesetz schaffen einen
verbindlich einzuhaltenden Rahmen fiir Cyber-Sicher-
heit in fiir die Bevolkerung wichtigen Sektoren wie dem
Gesundheitssektor. Krankenh&duser und andere Anbieter
miissen nun frithzeitig technisch nachriisten und organi-
satorische Vorkehrungen treffen, um die neuen Vorga-
ben zu erfiillen. Die erweiterte Regulierung soll helfen,
Risiken wie Cyberangriffe oder Systemausfille in lebens-
wichtigen Bereichen deutlich zu senken. @



@ Personlichkeiten

Michaela Wilke -
die Stimme,
die Turen offnet

Wenn Michaela Wilke morgens den Laptop aufklappt, ist sie schon

,im Kontakt"“. Headset auf, Posteingang priifen, kurz sortieren und dann

beginnt das, was sie an ihrem Job am meisten schatzt: echte Gesprache.

ichaela arbeitet seit 2012 im
M\/ertrieb, kennt die Dynamik
am Telefon, die kleinen Pausen, in
denen man spiirt, ob am anderen
Ende gerade Interesse entsteht -

oder Skepsis. Und sie weifd genau,
wie man aus beidem etwas macht.

Vom Tierheim in den
Vertrieb - und zwar mit
voller Uberzeugung

Ihr beruflicher Weg klingt zundchst
wie ein iberraschender Seiten-
wechsel: Urspriinglich ist Michaela
gelernte Tierheim- und Pen-
sionstierpflegerin. ,Also was ganz
anderes”, sagt sie selbst. Und doch
passt der Schritt in den Vertrieb
riickblickend erstaunlich gut: Wer

mit Tieren arbeitet, braucht Geduld,

Fingerspitzengefiihl, Aufmerksam-
keit und die Fahigkeit, Situationen
schnell zu lesen. Eigenschaften, die
auch im Vertrieb den Unterschied
machen.

Heute bringt Michaela genau das
in ihre Arbeit ein: Ruhe, Klarheit,
eine gute Portion Humor und eine

von Fabian Eggers

direkte, sympathische Art, die im
Gesprach sofort ankommt.

Wie sie zu
Althammer & Kill kam

Auf Althammer & Kill wurde Micha-
ela tiber einen Kontakt aufmerk-
sam, der vielen im Unternehmen
bekannt ist: Mike Brust. Die beiden
kennen sich seit mehreren Jahren.
Alsin unserem Vertrieb Verstirkung
gesucht wurde, hat Mike sie ange-
sprochen und dabei so iiberzeugend
von uns gesprochen, dass Michaela
nicht lange zogerte. ,Deswegen bin
ich heute hier”, sagt sie schlicht.
Man merkt: Es war keine Bewerbung
,ins Blaue®, sondern ein Schritt mit
gutem Gefiihl.

Jvertrieb heif3t fur mich:
Spafl an Kommunikation”

Michaela beschreibt Vertrieb nicht
als Druck oder stures Abschliefden,
sondern als etwas, das im Kern
menschlich ist: Kommunikation,
gemeinsames Arbeiten an Zielen
und das Gefiihl, etwas zu bewegen.

Dabei kennt sie auch ihre eigene
Biithne sehr genau. Klassischer
Ladenverkauf? Eher nicht. ,Am
Telefon kann man einfach auflegen,
wenn man keine Lust hat", sagt sie
mit einem Lachen und trifft damit
einen Punkt, der im Vertriebsalltag
oft unterschatzt wird: Am Telefon
zahlt jede Sekunde. Wer dranbleibt,
muss schnell Vertrauen aufbauen,
klar sein und die andere Person
trotzdem respektvoll ,abholen”.

lhre Aufgaben: dranbleiben,
anbahnen, vorbereiten

Aktuell liegt Michaelas Schwerpunkt
auf zwei Bereichen:

Kunden nachfassen - also Kontakt
halten, Gesprachsfaden aufnehmen,
ankniipfen, wenn das Timing passt.
Neue Kunden akquirieren - inklusive
Kaltakquise: anrufen, kurz vorstel-
len, Interesse wecken, erste Fragen
beantworten und den nédchsten
Schritt organisieren.

Ein wichtiger Teil davon ist die
Terminvorbereitung fiir den etab-
lierten Vertrieb: Michaela pitcht das

Unternehmen, klart erste Eckpunkte,
sammelt Informationen und sorgt
dafiir, dass im anschliefdenden Ter-
min schon eine Basis da ist. Gerade
in der Kaltakquise, sagt sie, miisse
man ,schon ein bisschen was wissen,
damit das funktioniert“. Es geht also
nicht ums ,Durchklingeln®, sondern
ums kluge Vorziehen: genug Kontext
liefern, um Relevanz zu erzeugen
ohne zu iiberfrachten.

Homeoffice, Teilzeit - und
trotzdem mitten im Geschehen

Michaela arbeitet in Teilzeit und zu
100 % im Homeoffice. Ihr Arbeits-
alltag ist klar strukturiert: Laptop auf,
Headset auf, E-Mails checken und
dann telefonieren, dokumentieren,
nachhalten. Am Ende: Laptop zu.

Und ja, es gibt Rituale. Kaffee gehort
dazu. ,Junkie®, nennt sie sich augen-
zwinkernd. Zwei Tassen erlaubt sie
sich offiziell - auch wenn sie ,eigent-
lich gerne vier oder finf" trinken
wiirde. Dazu permanent Tee, am
liebsten Kamille. Kleine Details, die
zeigen: Vertrieb ist Hochkonzentra-
tion und braucht genau die kleinen
Anker, die den Tag stabil halten.

Was sie an ihrer Arbeit
liebt: Menschen ,,aus
der Reserve locken”

Am meisten Freude macht Michae-
la das Gesprach selbst. Weil es nie
gleich lduft. Weil jeder Kontakt
anders reagiert. Und weil es manch-
mal genau darum geht, einen
Moment zu finden, in dem aus
seigentlich keine Zeit" plotzlich ein
echtes Gesprach wird. Sie beschreibt
das sehr treffend: Niemand hat Lust
auf einen Anruf, bei dem am Ende
das Portemonnaie aufgeht. Alle
wissen das. Aber trotzdem kann man
eine Ebene finden, auf der man sich

versteht und sogar gemeinsam lacht.

,Den Menschen abholen am ande-
ren Ende des Headsets" - das ist fur
Michaela der Kern ihres Jobs.

Erfolg ist mehr als eine Zahl

Nattirlich gibt es Ziele. Und natiirlich
gehoren Zahlen zum Vertrieb. Aber

Michaela misst Erfolg nicht nur daran,

ob ein Auftrag zustande kommt. Ein
Tag ist fiir sie auch dann erfolgreich,
wenn ein Gesprach richtig gut war.
Wenn der Kunde zum Beispiel sagt:
,Normalerweise gehe ich nieran...
aber mit lhnen war das richtig schon.”

,Genau so
offnen sich Ttren.
Und genau so beginnt
Zusammenarbeit.”

Selbst ein klares ,Wir kommen nicht
zusammen" kann fiir sie ein gutes
Ergebnis sein; wenn es respektvoll,
offen und angenehm war. Denn
daraus entsteht oft etwas, das man
im CRM nicht sofort ablesen kann:
Vertrauen. Und Vertrauen wirkt
nach. Gerade in unseren Themen-
feldern, wo Entscheidungen selten
,mal eben"” fallen.

Blick nach vorn:
Diese Themen pragen 2026

Fiir 2026 sieht Michaela zwei Schwer-
punkte, die in Unternehmen weiter

stark an Bedeutung gewinnen werden:

Kiinstliche Intelligenz (KI):
Viele Unternehmen sind aktuell
noch in der Orientierungsphase:
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Welches Tool ist sinnvoll? Wie wird
es eingesetzt? Sobald Klarheit ent-
steht, steigt der Bedarf an Unterstiit-
zung, besonders bei der Implemen-
tierung und bei der Frage, was dabei
zu beachten ist. Michaela nennt hier
auch das Thema Schatten-KI: Wenn
Tools genutzt werden, ohne dass Pro-
zesse, Datenschutz oder Sicherheits-
anforderungen sauber geregelt sind.
Genau dort sieht sie Althammer &
Kill als starken Partner.

Informationssicherheit und NIS-2:
Mit der NIS-2-Richtlinie ist das
Thema Informationssicherheit fiir
viele Organisationen nicht mehr
optional, sondern Pflicht und Priori-
tat. Michaela rechnet mit spiirbar
steigender Nachfrage.

Kurz gefragt: Was man iiber
Michaela wissen sollte

o Basis: Berlin,
Vertriebserfahrung seit 2012
Starke: Gesprachsfiithrung,

Timing, verbindliche
Kommunikation

= Arbeitsmodus: Teilzeit,
= 100 % Homeoffice,
strukturiert und konsequent

@ ¢ Lieblingsmoment: Wenn
aus Skepsis ein gutes Gesprdach
wird - inklusive Lachen

4 * Blickin die Zukunft:
* KI (inkl. Schatten-KI) und
Informationssicherheit/NIS-2

Michaela Wilke ist die Art Kollegin,
die man am liebsten zuerst anrufen
lasst: weil sie zuhort, schnell ver-
steht, sauber sortiert und weil sie

es schafft, dass man am Ende des
Gesprachs denkt: ,Okay, das war jetzt
wirklich nett.” @
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Zwischen Pragmatismus
und Uberregulierung

..............

Dasvon Althammer & Kill mit der HSVN initiierte 2. Norddeutsche
KI-Forum in Hannover stand ganz im Zeichen der Frage, wie sich KI

unter engen rechtlichen und organisatorischen Grenzen pragmatisch in

Wirtschaft, Verwaltung und kommunale Praxis integrieren ldsst.

von Thomas Althammer

ie Expertinnen und Experten diskutierten mit den
D Teilnehmenden aus Unternehmen, Kommunen,
Organisationen und Wissenschaft entlang konkreter Use
Cases statt abstrakter Zukunftsszenarien: Wie kann die
Sozialwirtschaft/Energiebranche/Pflege KI sorgfiltig ein-
fithren und nutzen? ,Mit Augenmaf3!“ sagt Thomas Alt-
hammer, Geschaftsfiihrer des Beratungsunternehmens
Althammer & Kill.

Volles Haus, klare Schwerpunkte

Das KI-Forum kniipfte an die Premiere 2025 an und wurde
erneut von der Kommunalen Hochschule fiir Verwaltung
in Niedersachsen (HSVN) und Althammer & Kill orga-
nisiert, unterstiitzt von kommunalen Spitzenverbdnden
und weiteren Partnern. Mit Giber 220 Teilnehmenden war
die Veranstaltung ausgebucht, was den Handlungsdruck

Dr. Tina Kliiwer

hinsichtlich Kiinstlicher Intelligenz (KI) in der Flache
unterstrich. Die Mischung aus Entscheidern, IT-Ver-
antwortlichen und Fihrungskraften aus Wirtschaft,
Verwaltung und Wissenschaft sorgte fiir eine Atmo-
sphdre mit spiirbarem Gestaltungswillen: Diskussionen
drehten sich um konkrete Projekte, Governance-Fragen
und Skalierung, nicht um
KI-Grundsatzdebatten.

Zentral war die Beobachtung:
KIist fiir die Organisationen
kein Zukunftsthema mebhr,
sondern wandert in Umsetzungsprojekte - etwa in
Antragsbearbeitung, Wissensmanagement oder Platt-
formen fiir den offentlichen Nahverkehr. ,Dass trotz der
Komplexitdt der Technologie sowie den hohen regulato-
rischen Anforderungen bereits viele Projekte in der Pilot-
phase sind, zeigt uns, dass KI in Verwaltung und Privat-
wirtschaft angekommen ist.”, sagte Thomas Althammer.
Parallel wachst der Druck durch Digitalisierungsprojekte
wie Registermodernisierung, XOV-Standards und NIS-
2-Vorgaben, die sowohl zusatzliche Pflichten als auch
neue Einsatzfelder fiir KI schaffen. Damit verschiebt sich
die Frage von ,Ob KI?“ hin zu ,Wie verantwortbar, mit
welchen Partnern und auf welcher Infrastruktur?*.

Zwischen Uberregulierung und Umsetzungswillen

Die Eroffnungs-Keynote von Dr. Tina Kliiwer zeichnete
das Spannungsfeld scharf nach: Europa verfiigt tiber
exzellente Forschung, starke Ingenieurtradition ,Made in
Germany"” und eine gewachsene Innovationslandschaft,
hinkt aber bei den Zukunftstechnologien hinter den USA
und China her. Sichtbar werde das unter anderem daran,
dass die zehn wichtigsten Tech-Unternehmen der Welt
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fast ausschliefilich aus den USA stammen und Deutsch-
land im Innovationsindex 2025 erstmals nicht mehr in
den TOP 10 vertreten war (Platz 11). Gleichzeitig fehlen in
Deutschland und der EU aus ihrer Sicht gezielte Zukunfts-
innovationen - ein Problem, das durch mangelnde
Bildungsinvestitionen verscharft wird; bei den Pro-Kopf-
Ausgaben fiir Bildung liegt Deutschland als drittgrofite
Volkswirtschaft im globalen Vergleich auf dem schwa-
chen 56. Platz.

Kliiwer leitete daraus konkrete Forderungen ab:

- Starkere Forschungsanreize, etwa durch bessere finan-
zielle Rickfliisse aus Lizenzvergaben an Lehrstiihle.

- Verbindlicher Austausch zwischen Forschung und Wirt-
schaft, um Transfer zu erzwingen.

- Ausbau von Startup-Okosystemen und leichterer
Zugang zu Wagniskapital.

- Uberarbeitung regulatorischer Rahmenbedingungen
sowie mehr Investitionen in Bildung, um langfristig
Innovationsfahigkeit zu sichern.

Noch zugespitzter formulierte

NorddeutSCheS es IT-Fachanwalt Joerg Hei-

drich, der den europaischen

A K I — FO r u m AT Act als defacto ,KI-Verhin-

derungsgesetz” bezeichnete.

Er argumentierte, dass die
Normierung mit ihren Pflichten viele Organisationen
faktisch von der Eigenentwicklung oder produktiven
Nutzung leistungsfahiger KI-Systeme ausschliefde - ins-
besondere, wenn sie als Hochrisiko-Systeme gelten.

Als Beispiel nannte Heidrich den HR-Bereich. Dort rut-
sche nahezu jede KI-Unterstiitzung - von der Bewerber-
vorauswahl iiber Aufgabenzuteilung bis zu Beférderungs-

Podiumsdiskussion: Hat Deutschland das Zeug zur Ki-Nation?
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entscheidungen - in die Hochrisiko-Kategorie. Damit
wird die Abwdgung ,KI-Entscheidung vs. menschliche
Entscheidung” nicht nur zur ethischen, sondern auch
zur haftungsrechtlichen Frage. Unternehmen und Ver-
waltungen konnen dem aus seiner Sicht nur begegnen,
indem sie eine klare Risikoklassifizierungen vornehmen,
ein Compliance-Management speziell fiir KI aufbauen,
eine hohe Datenqualitdt sicherstellen, oder konsequent
menschliche Aufsicht etablieren und Einsdtze moglichst
auflerhalb der Hochrisiko-Zone gestalten.

Praxisbeispiele: Vom LLM Vertragsmanagement
bis zu Verwaltungsagenten

Zu den ,Praxis-Workshops" gehorten dabei unter ande-
rem Beispiele der Landeshauptstadt Hannover, die zeig-
ten, wie KI in bestehenden Fachanwendungen verankert
werden kann.

Anne Vogler und Simon Pauka vom Institut fir integrier-
te Produktion Hannover (IPH) zeigten KI-Potenziale fiir
KMU am Beispiel eines dokumentenzentrierten Wissens-
managements. Ziel war, Vertrage und Dokumente zentral,
intuitiv und iiber ein Open-Source-Sprachmodell zugang-
lich zu machen. Dazu setzten sie auf den RAG-Ansatz
(Retrieval-Augmented-Generation).

Dr. Laurine Oldenburg und Benjamin Klein von GovCon-
nect prasentierten ein Praxisbeispiel aus der Verwaltung,
das deutlich machte, wie breit der Einsatz von KI-Agenten
gedacht werden kann. Die vorgestellte Plattform umfasst
unter anderem:

- eine Agentenbibliothek fiir Sachbearbeitung sowie Biir-
gerinnen und Biirger,

In den groBziigigen Pausen steht das Netzwerken im Fokus.

Thomas Althammer und Prof. Dr. Tim Brockmann begriiien
zum Abendprogramm.

- Analyse und Reporting-Funktionen fiir Kommune, Land
und Partner,

- Rollen und Rechtemanagement, Integrations- und Kon-
nektorkonzepte zu Fachverfahren,

- spezialisierte KI-Module und kombinierte Nutzung von
Datenbanken und Large Language Models (LLMs).

Mit derzeit 39 Pilotprojekten - davon 27 in Kommunen -
adressiert die Plattform typische Anwendungsfille wie
die Erstellung und das Auffinden von Inhalten, Biirger-
kommunikation und Prozessabwicklung. Oldenburg
betonte, dass der Erfolg nicht nur von der Technologie,
sondern auch vom Change-Management abhdngt: ,Ver-
waltungen missen die Verdnderung aktiv gestalten, Mit-
arbeitende mitnehmen und den Mehrwert der Losungen
sichtbar machen, damit Akzeptanz und Kompetenz
wachsen.”

Mensch im Mittelpunkt: Human in
the Loop und sichere Nutzung

Monika Frech vom Hasso-Plattner-Institut fiir Digital
Engineering riickte die Rolle des Menschen im KI-Einsatz
in den Mittelpunkt. Wenn KI-Einfithrung in Organisatio-
nen gelingen soll, darf die Handlungsmacht auf der Meta-
ebene nicht von Menschen auf Maschinen verschoben
werden. Effizienz sei nicht automatisch Wert, Geschwin-
digkeit nicht zwingend Qualitdt, Automatisierung nicht
per se Fortschritt. Entscheidend sei die Frage: Welches
konkrete Problem 16st die KI und wo ist ihr Einsatz sinn-
voll? Frech zeigte, wie Design Thinking - Verstehen,
Beobachten, Ideen finden, Prototyp testen und iterieren
- helfen kann, den Einsatz von KI entlang echter Nutzer-
bediirfnisse zu gestalten. Human in the Loop bedeutet

aus ihrer Sicht, die Verteilung von Entscheidung und
Verantwortung zwischen Mensch und Maschine bewusst

zu regeln: Wer darf was entscheiden, wer kontrolliert wen,

wann greift welche Eskalation? Ihr Bild ,KI ist ein richti-
ger Hammer. Wenn Sie aber nicht wissen, welchen Nagel
Sie damit einschlagen wollen, dann schlagen Sie erstmal
nur um sich” brachte diesen Pragmatismus eindriicklich
auf den Punkt.

Die sicherheitsrelevante Perspektive beleuchtete Petra
Alefvom Bundesamt fiir Sicherheit in der Informations-
technik (BSI). Sie unterschied Risiken bei ordnungsge-
mafder Nutzung, Missbrauch sowie Angriffen von aufien
und ging beispielsweise auf KI-Agenten ein, die planen,
delegieren, komplexe Aufgaben ausfiithren, Werkzeuge
nutzen und auf externe Datenquellen zugreifen.

Durch ihren breiten Zugriff - etwa auf Endgeréate, E-Mails
oder Cloud-Ressourcen - kdnnen sie bei unzureichender
Absicherung zum Einfallstor werden. Anwendungen wie
CloudBot/MoltBot, die Mails versenden, Skills nachladen
und auf Serverkomponenten zugreifen konnen, verdeut-
lichen die mdégliche Angriffsdynamik.

Gegenmafinahmen umfassen vor allem sorgfaltige Aus-
wahl und Kuratierung der Trainingsdaten, Filterung von
Ein- und Ausgabedaten sowie das Prinzip der Datenspar-
samkeit bei Berechtigungen und Zugriffen.

Im Prompting-Block zeigten Thomas Althammer und
Joerg Heidrich, wie generative KI als Output-Beschleuni-
ger und Qualitdtsverstarker fungieren kann - voraus-
gesetzt, sie wird bewusst konfiguriert. Neben Beispielen
fiir Lieblingsprompts und -tools gab es jede Menge prakti-
sche Hinweise:

- In den Einstellungen die Option zur Nutzung von Daten
zur Modellverbesserung deaktivieren

- Halluzinationen durch Verifizierung von Fakten und
Zitaten begegnen

- Prézise Prompts statt vager Anweisungen formulieren

- Ergebnisse durch zweite Modelle oder alternative Tools
gegenpriifen lassen

- Der KI explizit sagen, was sie nicht tun soll (Negativ
Instruktionen)

Fazit: Mit AugenmaB agieren

Uber alle Beitrdge hinweg zeichnete das KI-Forum ein
deutliches Bild: Der Widerspruch zwischen europii-
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schem Regulierungsanspruch und wirtschaftlicher und
kommunaler Praxis ist real, aber er muss nicht ldhmen.

Unternehmen und Kommunen warten nicht auf perfekte
Rahmenbedingungen, sondern wahlen gezielt Anwen-
dungsfelder mit konkretem Nutzen - von Wohngeld-
antragen iber Biirger-und Kundenkommunikation bis
hin zu Wissensmanagement und Nahverkehr - und legen
parallel die strukturellen Grundlagen fiir rechtssichere
Skalierung.

. Ngrddeutsches
-KI-Forum

Herzlich willkommen

KI-Forum 2026 - das Verastaltungs-Team

Fihrungskréfte und Verantwortliche setzen sich mit dem
Umgang mit KI auseinander, um Chancen und Risiken der
Technologie bestmoglich auszubalancieren. Sie miissen
einen ausgewogenen Ansatz finden, um an Innovation
und Fortschritt zu partizipieren, ohne die ethischen
Grundsdtze und die Verantwortung fiir ihre Zielgruppen
aus den Augen zu verlieren.

Die Kombination aus Pragmatismus und Kooperation
bringt dabei die Digitalisierung voran. Die Regulierung
mag schwerfillig sein; die Praxis in den Unternehmen ist
es nicht. Damit wird das Norddeutsche KI-Forum zum
Labor dafiir, wie Deutschland trotz komplexer Rahmenbe-
dingungen mit KI tatsdchlich vorankommen kann. @

Save the date

........................... .

Dieses KI-Forum verpasst? Dann merken Sie sich

gleich den Februar 2027 vor und seien Sie beim

nachsten Mal dabei, wenn sich alles um Innovationen
und Anwendungen der Kiinstlichen Intelligenz dreht.




@ Datenschutz

Betriebsvereinbarung
unter Druck

Warum der EuGH die Spielregeln fiir Datenschutz
im Beschaftigungskontext neu justiert und
Unternehmen jetzt genauer hinsehen sollten

von Winona Wenning

as Bundesarbeitsgericht (BAG) konkretisiert nach
D Vorlage an den EuGH die Anforderungen an Betriebs- 0
vereinbarungen als datenschutzrechtliche Rechtsgrund-
Wann kann eine Betriebsvereinbarung
iiberhaupt eine tragfahige datenschutz-
rechtliche Rechtsgrundlage sein?

lage. Fiir Unternehmen bedeutet das: mehr Prazision, mehr
Dokumentation und vielleicht auch weniger Spielraum.
Das Bundesarbeitsgericht hat mit Urteil vom 08.05.2025

(8 AZR 209/21) eine fiir die Praxis relevante Entscheidung
getroffen - mit europdischer Unterstiitzung. Ursprung war
die geplante Einfithrung einer cloudbasierten HR-Software Zum Fall
namens ,Workday“ - schon im Testbetrieb ibermittelte man
sensible Daten deutscher Beschéftigter an andere Konzern-
teile, auch in die USA.

Zur Einfithrung der neuen HR-Software hatte man eine
Betriebsvereinbarung als Rechtsgrundlage geschlossen,
welche aber zundchst nur die Testphase regelte. Zu den

Weil er damit die Grenzen der zugehdrigen Betriebsvereinba- angeblichen Testzwecken wurden auch Datenkategorien
rung mehrfach als tiberschritten ansieht, klagt ein Mitarbei- von deutschen Beschiftigten, welche in der Vereinbarung
ter auf Schadensersatz. Am Ende spricht das Gericht dem gar nicht benannt waren, bereits innerhalb des Konzerns in
Mitarbeiter 200€ zu. Doch die Relevanz der Entscheidung Drittlander iibermittelt. Der Mitarbeiter klagte auf Ersatz der
liegt nicht im Betrag, sondern in der dogmatischen Klarung, durch Kontrollverlust erlittenen Schaden, verursacht durch

welche die Richter aus Erfurt anstrebten: Nichteinhaltung der DSGVO, gemaf3 Art. 82 Abs. 1 DSGVO.

Mit seiner Klage scheiterte er zundchst vor dem Arbeitsge-
richt in Ulm und bei der Berufung vor dem Landesarbeits-
gericht. Das BAG lies den Fall dann zur Revision zu. Statt der
angestrebten 3000< sprach man ihm am Ende nur 200€
Schadensersatz zu. Klar wird dennoch:

Die gefasste Betriebsvereinbarung regelte den Testbetrieb
der neuen HR-Software. Erlaubt war die Ubertragung
bestimmter Daten (Name, Eintrittsdatum, Arbeitsort etc.).
Durch die Verarbeitung zusatzlicher sensibler Daten (u.a.
Gehalt, private Anschrift, Steuer-ID) und die erst fiir den Pro-
duktivbetrieb notwendige Drittlandsiibermittlung wurden
die Grenzen der Betriebsvereinbarung tiberschritten. Fan-
den also diese Verarbeitungen ohne Rechtsgrundlage statt?

Ja. Das BAG stellt fest:

- Die Verarbeitung der zusdtzlichen Datenkategorien und
die im Test nicht notwendige USA-Ubermittlung waren
durch die Betriebsvereinbarung nicht gedeckt. Mit der
Uberschreitung scheidet Art. 88 Abs. 1 DSGVO iVm der
Betriebsvereinbarung als Rechtsgrundlage aus.

- Die generelle Begriindung durch § 26 Abs. 1 BDSG iVm
Art. 88 Abs. 1 DSGVO ist nicht zuldssig, da § 26 Abs. 1
BDSG nicht spezifisch genug ist.

- Zu Testzwecken kénnen Echtdaten notwendig sein, wenn
sog. ,Dummy-Daten” dazu tatsdchlich nicht ausrei-
chen. Werden bestimmte Datenkategorien nicht in die
Betriebsvereinbarung aufgenommen, sind diese wohl
auch nicht erforderlich. Das berechtigte Interesse des
Arbeitsgebers Art. 6 Abs. 11it. f DSGVO scheidet auch
aus.

Zur Frage, ob die konkrete Betriebsvereinbarung die Anfor-
derungen der DSGVO erfiillte, dufderte sich das BAG nicht,
denn der Kldger schrankte sein Begehren im Prozess insoweit
ein. Zur abstrakten Kldrung der Frage auf europdische Ebene
kam es durch die Vorlage an den EuGH (C-65/23) dennoch.

Rechtliche Grundlage:
Wo liegt der Knackpunkt?

Jede Verarbeitung von personenbezogenen Daten erfor-
dert gem. Art. 6 bzw. Art. 9 DSGVO eine Rechtsgrundlage.
Fir den Beschaftigungskontext ermdglicht Art. 88 DSGVO
dem nationalen Gesetzgeber die Schaffung von natio-
nalen Spezialregeln unter besonderen Voraussetzungen
durch Gesetze oder Kollektivvereinbarungen. So erlaubt

§ 26 Abs. 4 BDSG es, die Verarbeitung personenbezogener
Daten der Beschéftigten auch auf Grundlage einer Kollek-
tivvereinbarung durchzufiihren. Also sind Datenverarbei-
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tungen, welche eine Betriebs- oder Dienstvereinbarung
vorsieht, immer erlaubt - oder?

Daraus ergaben sich die folgenden Leitfragen:

1. Miissen Kollektivvereinbarungen gem. Art. 88 DSGVO
als Rechtsgrundlage stets auch alle sonstigen DSGVO-
Vorgaben wie Art. 5, Art. 6, Art. 9 DSGVO einhalten?

2. Fallsja: Steht den Parteien einer Kollektivvereinbarung
bei der Beurteilung der Erforderlichkeit der Verarbei-
tung im Sinne der genannten Normen ein Spielraum zu,
welcher durch Gerichte nur eingeschrankt tiberpriifbar
ist?

3. Fallsja: Worauf darfin diesem Fall die gerichtliche Kon-
trolle beschrankt werden?

Was sagt der EuGH?

Der EuGH weist in seiner Entscheidung darauf hin, dass
Art. 88 DSGVO die Voraussetzungen schafft, unter denen
in den Mitgliedsstaaten spezifischere Vorschriften zur Ver-
arbeitung von Beschiftigtendaten gelten diirfen - auch in
Form der Betriebsvereinbarung. Diese sollen neben allen
konkreten Anforderungen der Offnungsklausel auch nicht
das Schutzniveau der DSGVO unterschreiten und nicht
gegen Ziele und Inhalt der DSGVO verstoflen. So soll, auch
wenn per Betriebsvereinbarung eine Rechtsgrundlage

fiir Datenverarbeitung geschaffen wird, besonders das in
Art. 5, 6 und 9 DSGVO normierte Kriterium der Erforder-
lichkeit einer Verarbeitung fiir die beabsichtigten Zwecke
eingehalten werden.

Zentrale Vorgabe sollen die Grundprinzipien der Verord-
nung in Art. 5 sowie die Betroffenenrechte aus Kapitel 3
der DSGVO sein. Auch dazu miissen geeignete und beson-
dere MafSnahmen zum Schutz der Rechte und Freiheiten
der Beschéftigten vorgesehen werden.

Hinsichtlich Frage 2 bestatigt der EuGH, dass den Parteien
einer Kollektivvereinbarung zwar grundsatzlich Beurtei-
lungsspielraum hinsichtlich der Erforderlichkeit zusteht.
Diese Beurteilung soll dennoch uneingeschrankt der gericht-
lichen Kontrolle unterliegen.

Mit anderen Worten: Eine Betriebsvereinbarung ist kein
,datenschutzrechtlicher Freifahrtschein”. Offnungsklausel
heifdt nicht Offnung nach unten, denn nationale Vorschriften
wie auch Betriebsvereinbarungen bewegen sich innerhalb
der Systematik der DSGVO und ihrer Grundprinzipien. Sie
konkretisieren fiir besondere Situationen, sie ersetzen aber
nicht die Verordnung.
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Erkenntnisse fiir die Praxis

Die Entscheidung ist ,nur” eine Prazisierung, aber eine mit
deutlicher Wirkung. Betriebsvereinbarungen waren oft ein
einfaches Instrument, um komplexe HR- oder IT-Systeme
datenschutzrechtlich zu ,rahmen®. Jetzt ist klar: Dieses
Instrument bleibt zuldssig, aber nur bei ausreichend hoher
Regelungsqualitat.

Anforderungen an Betriebsverein-
barungen als Rechtsgrundlage

Betriebsvereinbarungen miissen prazise formuliert werden,

dabei sind

- exakte Beschreibung der Verarbeitungszwecke,

- Dokumentation der Erforderlichkeit, ggf. unter Abwdgung
von Alternativen,

- abschliefende Benennung der Datenkategorien und der
betroffenen Personengruppen,

- Regelung von Zugriffsrechten und Rollen sowie Loschung,

- dokumentierte technische und organisatorische Mafinah-
men und

- Sicherstellung der transparenten Information der Betroffe-
nen, insbesondere zu Ubermittlungen

zentrale Punkte. Unklare und pauschale Formulierungen

bergen das Risiko nicht die Anforderungen an eine Rechts-

grundlage zu erfiillen. Wer hier bereits genau dokumentiert,

schafft den ersten Nachweis, dass das Schutzniveau der

DSGVO nicht unterstritten wird. Auch im Verzeichnis von

Verarbeitungstdtigkeiten sollte nicht lediglich ,Betriebs-

vereinbarung"” als Rechtsgrundlage stehen. Art. 8 Abs. 1

Kernaussagen der Entscheidung
BAG 08.05.2025 - 8 AZR 209/21

@ Schadensersatz nach Art. 82 DSGVO bei Uber-
schreitung der Betriebsvereinbarung hinsicht-
lich Datenkategorien und Verarbeitungsformen
moglich

Nutzung von Echtdaten zu Testzwecken kann
zuldssig sein — wenn tatsachlich erforderlich

Betriebsvereinbarungen als Rechtsgrundlage
miissen ausreichend spezifisch ausgestaltet sein

§ 26 Abs. 1 BDSG gentigt nicht als spezifischere
Vorschrifti.S.d. Art. 88 Abs. 1 DSGVO

Seite 18

DSGVO ist in Verbindung mit der konkreten Vereinbarung zu
nennen. Alternativ kann ggf. § 26 Abs. 4 BDSG als Ausgangs-
punkt herangezogen werden.

Bedeutung von
§ 26 Abs. 1 BDSG

Der EuGH hat erneut klargestellt, dass § 26 Abs. 1 BDSG
nicht automatisch als spezifischere Vorschrift im Sinne von
Art. 88 DSGVO genitigt. Beim BAG folgert man, dass die frag-
liche Norm nicht mehr tiber Art. 88 DSGVO zur Anwendung
kommt. Eine Anwendung iber andere Mechanismen der
DSGVO sei weiterhin denkbar, beispielweise als nationale
Vorschrift im Sinne des Art. 6 Abs. 3 DSGVO.

Praktisch bedarf es also einer Einzelfallpriifung dort, wo
man sich bisher auf § 26 Abs. 1 BDSG berief, ob die Vorschrift
dort bestand hat. Eine schematische Berufung auf § 26 BDSG
reicht nicht.

Unzureichende
Betriebsvereinbarungen?

Unzureichende Betriebsvereinbarungen konnen unter
Umstdnden im Rahmen von Art. 6 Abs. 1lit. f DSGVO
berticksichtigt werden. Dann muss jedoch eine saubere und
dokumentierte Interessenabwagung erfolgen - inklusive
Berticksichtigung ggf. notwendiger Schutzmafinahmen, um
die Betroffenen zu schiitzen.

DSG-EKD
und KDG

Auch Dienstvereinbarungen von Organisationen, welche
dem kirchlichen Datenschutzrecht unterfallen, kénnen eine
Kollektivvereinbarung gem. Art. 88 DSGVO darstellen. Die
jeweiligen Normen zur Verarbeitung im Beschaftigungsver-
hiltnis (§ 49 Abs. 1 DSG-EKD, § 53 Abs. 1 KDG) entsprechen
inhaltlich dem § 26 Abs. 1 BDSG, sodass die obigen Voraus-
setzungen wohl iibertragbar sind.

Fazit

Die Entscheidung starkt nicht nur die Rechte von Beschaf-
tigten, sie erhcht auch die Anforderungen an die Doku-
mentation und sowie die Zusammenarbeit zwischen HR,
IT Datenschutz und dem Betriebsrat. Im Unternehmen
bedeutet das: Betriebsvereinbarungen sind weiterhin ein
starkes Instrument - aber nur, wenn sie DSGVO-technisch
sauber konstruiert sind. @
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Mehr Informationen, weitere Termine und Anmeldemdoglichkeiten
finden Sie unter: althammer-kill.de/akademie
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31. Mdrz 2026 - kostenloses Webinar

Die ,,hohe Kunst” der
Datenschutz-Folgenabschatzung

Ein neues System soll eingefiihrt, oder Daten anders ver-
arbeitet werden? Das zieht datenschutzrechtlich Hand-
lungsbedarf nach sich. Die Datenschutz-Folgenabschat-
zung (kurz: DSFA) ist eines der wichtigsten Elemente der
Datenschutz-Grundverordnung. Sie soll den Schutz von
personenbezogenen Daten betroffener Personen sicherstel-
len. Denn wer Daten anderer Personen verarbeitet, muss
dadurch entstehende Risiken immer im Blick behalten.

1. April // 29. April // 19. Mai 2026 - Online-Seminar
NIS-2-Management-Pflichtschulung

Die NIS-2-Richtlinie bringt
weitreichende Verdnde-
rungen fiir Unternehmen
im Bereich der Cybersicher-
heit mit sich. Diese Schu-
lung richtet sich gezielt an

Geschaftsleitungen und
Fihrungskrafte und vermittelt praxisnah, wie Sie Ihre
Organisation wirksam und gesetzeskonform aufstellen.
Anhand konkreter Fallbeispiele und bewdhrter Vorgehens-
weisen zeigen wir, wie sich Cybersicherheit systematisch
in bestehende Unternehmensprozesse integrieren ldsst. So
entwickeln Sie nicht nur eine tragfdhige Sicherheitsstrate-
gie, sondern erfiillen auch die gesetzlichen Anforderungen
effizient und nachhaltig.

15. April 2026 - kostenloses Webinar

EU-KI-Verordnung: Das gilt seit 02. Februar 2025
Tauchen Sie ein in die Welt der EU-KI-Verordnung! In die-
sem kostenlosen Webinar erfahren Sie, welche neuen Rege-
lungen auf Unternehmen und KI-Nutzer zukommen. Wir
beleuchten die wichtigsten Aspekte der Verordnung, von der
Begrifflichkeit der KI bis zur Einstufung von KI-Systemen,
und zeigen auf, wie Sie sich optimal vorbereiten konnen.

29. April 2026 - kostenloses Webinar

Souveran reagieren auf IT-Notfalle

und Datenschutzpannen

Angesichts der aktuellen Cyber-Bedrohungen lautet die
Frage nicht, ob es in Ihrer Organisation zu einer Datenpan-
ne kommt, sondern nur, wann es passiert. Wer dann falsch
reagiert, riskiert massive Schdden - vom Verdienstausfall
iber Vertrauensverlust bis zu Bufdgeldern. Vollkommen
unvorbereitet in diese Situation zu stolpern, ist fahrlassig.

12.-13. Mai 2026 - Online-Seminar
Datenschutzkoordinator/in

DSGVO, DSG-EKD & KDG

Auch wenn keine Datenschutzbeauftragten bestellt wer-
den miissen, sind Datenschutzgesetze und -regelungen
einzuhalten und umzusetzen. Hier kommt der Daten-
schutzkoordinator bzw. die Datenschutzkoordinatorin, als
fachliche Unterstiitzung der Unternehmensleitung und
Mitarbeitenden ins Spiel. Sie haben einen internen oder
externen Datenschutzbeauftragten? Mit dem Lehrgang
Datenschutzkoordinator/in erwerben Sie das notwendige
Grundlagenwissen, um Datenschutzbeauftragte bei deren
Arbeit fachgerecht zu unterstiitzen und kompetenter
Ansprechpartner zu sein.

Haben Sie Fragen?

........................... .

Thre Ansprechpartnerin fiir alle Themen
rund um die Althammer & Kill-Akademie:

AR,
:‘_“:
El /
Sl
Nina Hoffmann
veranstaltung@althammer-kill.de

Tel. +49 511 330603-0
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Was passiert, wenn’s passiert:
Datenpannen bewaltigen

Angesichts der aktuellen Cyber-Bedrohungslage lautet
die Frage nicht, ob esin Ihrer Organisation zu einer

Datenpanne kommen wird, sondern nur, wann es so weit ist.

Wer dann ein paar minimale Vorbereitungen getroffen hat,

gewinnt seine Handlungsfahigkeit schnell zurtick.

von Johannes Endres

enn es passiert, ist es zu spat fiir Grundsatzdiskus-
Wsionen: Ein Sicherheitsvorfall, ein technischer Aus-
fall oder eine Datenschutzpanne verlangt sofortiges, struk-
turiertes Handeln. Gerade Organisationen mit sensiblen
Daten - etwa im Gesundheits- und Sozialwesen - stehen
dann unter enormem Druck: Betrieb sichern, Schaden
begrenzen, Vertrauen erhalten und rechtliche Pflichten
einhalten. Entscheidend ist dabei nicht, ob ein Vorfall ein-
tritt, sondern wie souverdn die Organisation reagiert.

Den Notfall erkennen: ,Human Firewall” greift

Die erste Hiirde ist nicht die Losung, sondern das Erken-
nen des Problems. Denn spektakuldre Cyber-Angriffe
stehen zwar im Fokus der Aufmerksamkeit, doch andere
Vorfalle kommen viel hdufiger vor.

Um den Blick auf die realen Problemfille zu weiten, sollte
man die drei Sicherheitsanforderungen fiir Daten beachten:

- Die Vertraulichkeit ist verletzt, wenn jemand Daten zu
sehen bekommt, die ihn nichts angehen. Solche Vorfille
entstehen zum Beispiel durch eine E-Mail an falsche
Empfanger, Personalakten in
einem unverschlossenen Biiro

oder den Passwort-Verlust

durch Phishing. et 9
- Die Verfiigbarkeit ist verletzt, S8 e

wenn bendtigte Daten nicht zur

Verfiigung stehen. Das kann

durch einen Verschliisselungs- ’ 9
Trojaner passieren, aber viel 9
Recht

Kommunikation/PR

haufiger durch Verschusselung
eines Passworts oder den Aus-

fall eines Cloud-Systems.
- Die Integritdt ist verletzt, wenn
Daten verfalscht wurden. Das Fachbereiche

kann beispielsweise absichtlich
durch einen verdrgerten Mit-

arbeitenden passieren oder ver-
sehentlich durch eine Anderung in der falschen Datei.

Technische Warnsysteme konnen viele der Risiko-Sze-
narien nicht erkennen. Umso wichtiger ist deshalb

die ,Human Firewall": gut geschulte Mitarbeitende.
Sie miissen sich iiber Auffdlligkeiten wundern und sie
melden - ohne Umwege und ohne Unsicherheit. Dafiir

Krisen brauchen Rollen - keine Helden.

Compliance G

braucht es einen klar definierten und allgemein bekann-
ten Meldeweg.

Mindestens genauso wichtig ist
eine positive Fehlerkultur. Wer
aus Scham oder Angst schweigt
X (,Ich habe da auf einen Link
9 T geklickt...”), verzogert die fol-
genden Schritte. Und Zeit ist in

Notfdllen der grofite Gegner.

- Krisenbehandlung
Koordination Externe
Projektmanagement aufsetzen: Klare

Aufgabenverteilung

g Sobald ein Vorfall bekannt ist,

Datenschutz muss die Organisation umschal-
ten: weg vom Tagesbetrieb,

hin zur Krisensteuerung. Best
Practice ist ein Notfall- bzw.
Krisenteam mit klarer Leitung - idealerweise durch eine
Projektmanagement-Rolle, die koordiniert und Entschei-
dungen strukturiert vorbereitet. Denn die Bewdltigung
einer Datenpanne ist ein Projekt.

Das Projektmanagement sollte nicht in der IT angesiedelt
werden, denn die Techniker sind in dieser Phase mit der
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Einddmmung und Analyse ausgelastet und sollten nicht
zusdtzlich ,nebenbei” die Gesamtkoordination iiberneh-
men missen.

In das Krisenteam gehoren neben dem Projektmanage-
ment und einer Verbindung zur IT auf jeden Fall Daten-
schutz- und Informationssicherheits-Expertise sowie
zwingend Kommunikation/PR. Ziel ist eine abgestimmte
Vorgehensweise mit klaren Verantwortlichkeiten.

Schaden begrenzen:
isolieren, sperren, dokumentieren

Die ersten Mafinahmen der IT-Abtei-
lung miissen vor allem die Ausbrei-

tung des Schadens verhindern. Dazu
gehort, betroffene Systeme sofort zu

Nutzende informieren:
klare Ansagen, alternative Arbeitsweisen

Parallel zur technischen Einddmmung braucht es sofortige,
wirksame interne Kommunikation. Mitarbeitende miissen
wissen, was sie tun und lassen sollen. Eine klare, kurze
Anweisung wie ,Bitte loggen Sie sich in System XY nicht
mehr ein“ ist besser als allgemeine Warnungen und aus-
schweifende Erklarungen des technischen Hintergrunds.

In diese Nachricht gehort auch eine klare Anweisung

zur AufSenkommunikation. Denn die muss zentralisiert,

abgestimmt und kontrolliert ablaufen. So ldsst sich der
Reputationsschaden begrenzen und
das Vertrauen externer Partner erhal-
ten. Die Mitarbeitenden brauchen dazu
drei klare Anweisungen: eine Sprach-

sperren - nétigenfalls durch Anderung Ein Vo rfa 1l ist regelung wie ,Wir erleben gerade einen

der Passworter. Verbindungen miissen . Cyberangriff”, das Verbot dartiber hinaus
o, ] kein IT-Problem - . e

gekappt und kompromittierte Endge mit Externen {iber die Situation zu reden

rdte miissen unverztiglich in Quaran- sondern ein Projekt und die Kontaktdaten der Stelle, an die

tdne gestellt werden. Von Anfang an mit IT-Anteil.“ sie alle externen Anfragen leiten sollen.

sollte das Krisen-Team ein genaues

Protokoll fiihren. Beobachtungen,

Entscheidungen und Mafinahmen

miissen jeweils mit Zeitstempel sowie

den Beteiligten dokumentiert werden.

Das hilft nicht nur bei der Nachbereitung, sondern ist
auch fiir Nachweise gegeniiber Aufsichtsbehorden, Ver-
sicherungen oder Vertragspartnern essenziell.

Minimale Vorbereitungen

@ Awareness bei Mitarbeitenden
schaffen (,Human firewall”)

Meldewege einrichten und bekannt machen

Rollen und Verantwortlichkeiten fiir ein
Krisen-Team vorab festlegen

Krisen-Projektmanagement benennen und schulen

Notfall-Kommunikations-Kanal etablieren

Meldepflichten und Kontakt-
Informationen erfassen

Damit diese Information zu den Mitar-

beitenden gelangen kann, muss vorher

(jetzt!) ein Notfall-Kommunikations-

kanal geplant werden. Denn wenn der
Vorfall beispielsweise Microsoft 365 betrifft, stehen Mail
und Teams nicht mehr zur Verfigung. Je nach Organisation
eignen sich Chat-Gruppen in einem anderen Messenger,
personliche Information mit einem Gang durch alle Biiros
oder auch vorab vereinbarte Telefonketten. Und der Betrieb
muss weitergehen. Fiir unverzichtbare Kernprozesse
braucht es alternative Arbeitsweisen. In der Praxis heif3t das
oft wieder auf Papier und Stift zurtickzugreifen, z. B. in der
Pflegedokumentation. Wer dafiir keinen Plan hat, verliert in
der Krise doppelt: durch IT-Ausfall und durch organisatori-
sches Chaos.

Aufprivate Endgerdte und schnell aktivierbare kosten-
lose Cloud-Dienste sollte man nur nach genauer Priffung
zurlickzugreifen. Denn wer sich in der Hektik fiir unsiche-
re Systeme entscheidet, produziert gleich den ndchsten
Sicherheitsvorfall.

Folgeschaden verhindern:
Kommunikation und Meldepflichten steuern

Viele Schdden entstehen nicht durch den Vorfall selbst,
sondern durch falsches Verhalten danach.

Wirkung Schaden
Reputationsverlust

Datenschutzverletzung
Betriebsunterbrechung

(Cyber-)Versicherung Leistungskiirzung

Vertragsverletzungen

Neben der schon erwahnten AufSenkommunikation sind
hier die Mitteilungspflichten zentral. Datenschutzrecht-
lich gilt bei meldepflichtigen Datenschutzverletzungen
eine Frist von 72 Stunden ab Kenntnis. Das heif3t, die
Uhr tickt, sobald man erkennt, dass eine Verletzung von
Vertraulichkeit, Verfiigbarkeit oder Integritat personen-
bezogener Daten wahrscheinlich ist.

Je nach Vertragslage miissen auch Geschdftspartner oder
die Cyber-Versicherung schnell vom Vorfall erfahren. Hinzu
kommen je nach Branche noch weitere Meldestellen und
Aufsichtsbehorden. In der Praxis ist das alles nur zu schaf-
fen, wenn Zustandigkeiten und Abldufe vorbereitet sind.

Nacharbeiten: wiederherstellen, lernen, besser werden
Nach der akuten Krisenbewdltigung beginnen die
Nacharbeiten mit der Wiederherstellung der digita-
len Infrastruktur. An dieser Stelle lohnt es sich, einen

Einbuflen bei Engagement und Spenden
Bufigeld, Schadensersatz

Keine Leistungserbringung
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systematischen Plan
aufzustellen. Der sollte
sicherstellen, dass die
fiir Kernprozesse dring-
lichsten System zuerst
wieder laufen. Zudem
kann dies der richtige
Moment fiir strategi-
sche IT-Investitionen
sein, etwas veraltete
Systeme durch neue zu

Schadensersatz, Konventionalstrafen, Auftragsverlust ersetzen.

Mindestens so wichtig
ist eine strukturierte Nachanalyse: Was war die Ursache? Wo
waren Schwachstellen? Was hat in der Krisenbewdltigung
funktioniert und was nicht? Dabei darf der Fokus ausschliefs-
lich auf Ursachen und Abhilfe liegen; Schuldzuweisung sind
schadlich. Denn eine positive Fehlerkultur ist auch hier der
Schliissel, um Wiederholungen zu verhindern.

Fazit

Vorbereitung ist die beste Schadensbegrenzung. Notfille
lassen sich nicht vollstandig verhindern, aber sie lassen
sich beherrschen. Wer einige minimale Vorbereitungen
trifft, kann verhindern, dass eine Krise sich zur Katastrophe
auswadchst. Doch fiir Organisationen, die von ihrer digitalen
Infrastruktur abhidngig sind, gentigt das noch nicht. Sie
sollten ein vollstandiges Notfallmanagement aufsetzen, das
beispielsweise vorab geplante und getestete Ersatz-Syste-
me fiir Kernprozesse umfasst. @
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fur Datenschutz & Digitalisierung.

Wir sind Digitalisierungskenner, Datenversteher und Vorwartsdenker -
Ihr Experte fur Datenschutz, Informationssicherheit, Kinstliche Intelligenz und Compliance.
Unsere 45 Mitarbeitenden bringen Digitalisierung und Datenschutz bundesweit in Einklang.
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