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macht aus komplexen Vorgaben
eine praxisnahe Roadmap.
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Klar starten, sauber steuern — im Sozialbereich So wurde eine Fachklinik
von der Idee zum geordneten Einsatz Pragmatisch planen und umsetzen priiffahig und resilient.
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Liebe Leserin, lieber Leser,

wir treffen viele Teams, die gerade viel stemmen - Termine, Entscheidungen,
offene Fragen. Oft horen wir: Es wird nicht einfacher. Genau dafiir ist dieses Heft
gedacht. Es soll Ihnen Orientierung geben und den ndchsten Schritt erleichtern.

Im Leitartikel geht es um das NIS-2-Umsetzungsgesetz (NIS2UmsuCG). Wir fassen
zusammen, was fir Leitung und Fachbereiche jetzt wichtig ist und zeigen, wie
sich Vorgaben sinnvoll in bestehende Strukturen einfligen lassen. Dazu haben wir
ein kompaktes Whitepaper vorbereitet, das Prioritaten und Reihenfolge klart.

Ein weiteres Thema liegt uns besonders am Herzen: KI pragmatisch einfiihren.
Unsere KI-Starterpakete biindeln die haufigsten Fragen aus Projekten. Welche
Anwendungsfille sind realistisch, wie dokumentiert man schlau, wo entstehen
Risiken und wie behdlt man sie im Griff. Ziel ist ein Fahrplan, der zu Ihrer Organi-
sation passt und sofort nutzbar ist.

Aufderdem widmen wir uns Audits bei Dienstleistern und Lieferanten. Viele
Abhangigkeiten liegen auflerhalb der eigenen Systeme. Wir zeigen, wie ein
schlankes Verfahren aussieht, welche Dokumentationen bendtigt werden
und wie Sie Priifbarkeit als Routine etablieren statt als einmalige Aktion.

Zum Schluss berichten wir aus der Praxis zu NIS-2. Was hat Tempo gebracht,

wo gab es Hiirden und welche Entscheidungen haben Stabilitdt geschaffen.
Wenn Sie beim Lesen eine Stelle finden, die gerade zu Ihrer Lage passt,
melden Sie sich gern. Ein kurzer Austausch bringt oft mehr Klarheit als eine

lange Sitzung.

Herzliche Grifse

Thomas Althammer & Niels Kill
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Daruber wird gesprochen

Weitere aktuelle Themen sowie die Anmeldemoglichkeit fiir den
Althammer & Kill-Newsletter finden Sie unter: althammer-kill.de/news
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Digitale Souveranitat in der Praxis:
Wege von der Vision zur Umsetzung

Digitale Souveranitdt ist kein Zustand, sondern ein Weg. Der Beitrag zeigt, wie Sie
Abhédngigkeiten sichtbar machen, Risiken priorisieren und realistische Schritte
zur eigenen Gestaltungshoheit gehen. Digitale Souverdnitat ist ein Begriff, der

in politischen Grundsatzpapieren ebenso prasent ist wie auf Fachkonferenzen,

in IT-Abteilungen oder in Strategiepapieren grofder Unternehmen.
Doch haufig bleibt unklar, was damit konkret gemeint ist. Geht es um
Datenschutz? Um staatliche Kontrolle tiber digitale Infrastrukturen?

WMWY Oder um Alternativen zu dominierenden US-Cloudanbietern?

Privacy by Design: Warum Datenschutz fiir Startups
kein Luxus ist, sondern Uberlebensstrategie

Gemeint ist: Datenschutz nicht nachtrdglich einbauen, sondern von
Anfang an ins Konzept integrieren. Privacy by Design ist deshalb keine
juristische Pflichtiibung, sondern ein strategisches Instrument. Es schafft

WAMEPN]  Vertrauen, reduziert Risiken und 6ffnet Tiiren zu Kapital und Markten

Business Impact Analyse - Grundlage fiir
digitale Souveranitat und Unternehmensresilienz

Die Business Impact Analyse ist ein systematischer Prozess, der darauf abzielt, die
Auswirkungen eines Ausfalls von Geschaftsprozessen zu bewerten.
Sie hilft Unternehmen dabei, die wichtigsten Ablaufe zu identifizie-
ren und zu priorisieren, Risiken zu erkennen und die Grundlage fiir

MBI Mafinahmen zur Sicherstellung der Betriebsfahigkeit zu schaffen.

NIS-2 in der Praxis:
Was § 38 BISG von der
Geschaftsleitung verlangt

In diesem Beitrag zeigen wir, was

§ 38 NIS2UmsuCG konkret fordert
und wie sich die Anforderungen mit
den iibrigen Pflichten aus NIS-2 ver-

zahnen. Zudem erhalten Sie pragma-

tische Hinweise, wie sich die gesetz-

und nachweisbar in die
Unternehmenspraxis
QOEEEN)  {iberfiihren lassen.

Auditpflicht im Sozialwesen:
So erfiillen Sie lhre
Datenschutzanforderungen
rechtssicher

Neben der allgemeinen Daten-
schutz-Grundverordnung (DSGVO)
normieren die Sozialgesetzbiicher
(SGB) zusatzliche Pflichten zumin-
dest fiir Leistungstrdger. Insbeson-
dere betrifft dies die regelmaflige
Kontrolle von Dienstleistern, die im

Auftrag der Einrichtungen personen-

bezogene Daten verarbeiten (Art. 28
DSGVO). Im Beitrag zeigen wir auf,

welche rechtlichen Grundlagen diese

erweiterten Pflichten begriinden,
warum Dienstleister ggf. auch fiir
Leistungserbringer umfassender zu
& prifen sind, in welchem

WOMWEME]  in der Praxis ankommt.

lichen Vorgaben wirksam

[=]yes
Turnus Audits stattfin-
=] den sollten und worauf es

»
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360°-Blick auf Ki:
Wirtschaft, Verwaltung und Unternehmen

Kiinstliche Intelligenz revolutioniert die Geschaftswelt
und bietet enorme Chancen fiir Unternehmen aller
Branchen sowie Beh6rden und Kommunen. Das Nord-
deutsche KI-Forum bringt fiihrende Experten, Innova-
toren und Entscheider aus der Region zusammen, um
gemeinsam die Zukunft der KI zu gestalten.

Erleben Sie inspirierende Vortrdge, praxisorientierte
Workshops und anregende Diskussionsrunden rund um
das Thema Kiinstliche Intelligenz. Vernetzen Sie sich mit
Experten aus Wissenschaft, Verwaltung und Wirtschaft
und entdecken Sie, wie KI bereits erfolgreich in nord-
deutschen Organisationen eingesetzt wird.
Lassen Sie sich inspirieren und erkunden Sie
die Potenziale fiir Ihr eigenes Unternehmen
WEBEEENE  oder Thre Behorde.

Zahl des Monats

119

So viele neue IT-Schwachstellen werden in

Deutschland im Schnitt pro Tag bekannt.

Das meldet das BSIin seinem aktuellen
Lagebericht. Fiir die Praxis heifst das: ohne
sauberes Patch- und Schwachstellenmanagement
laufen Organisationen standig hinterher -
besonders kritisch fiir NIS-2-pflichtige Bereiche.

News @

Veranstaltungen

connext mm Kostenlose Webinarreihe
VIVENDI  inKooperation mit Connext Vivendi

Kinstliche Intelligenz bietet der Pflege konkrete Ent-
lastung - in Vivendi sogar schon heute. Gemeinsam mit
Connext Vivendi zeigen wir, wo Kl in den Vivendi-Modulen
bereits sinnvoll unterstiitzt, welche Funktionen gerade ent-
stehen und wie Sie rechtlich sauber sowie alltagstauglich
vorgehen. Unser Anspruch: weniger Theorie, mehr Praxis -
direkt im System, das Sie taglich nutzen.

14. Januar 2026

Generative Kl in Vivendi verstehen:

Grundlagen (LLM) & VIVA-Praxis

Was bedeutet ,generative KI“ konkret und wie ist sie
bereits heute in Vivendi integriert? Wir ordnen Large
Language Models (LLMs) fachlich ein, erkldren
ihre Funktionsweise, Starken sowie Grenzen
und was fiir einen verantwortungsvollen Ein-
WMYEZM  satz zu beachten ist.

27. Januar 2026

Dienstplanung mit KI: Modelle verstehen, richtig
otrainieren” & PEP Web Planungsautomatik

Ist Dienstplanung mit KI sicher? Was passiert mit den
personlichen Daten? Wie ,lernt” eine KI und was bedeutet
das fiir faire und schnelle Dienstplane? Wir
klaren kompakt, wie Modelle generalisieren,
warum Datenqualitdt wichtig ist und wie man
WEEVEEM]  ein Erwartungsmanagement betreibt.

10. Februar 2026

Spracheingabe & NLP: Konzepte verstehen,
Sprachsteuerung in PD Web nutzen

Natural Language Processing (NLP) macht Spracheingaben
produktiv. Doch was passiert dabei genau? Wir
erldutern, wie Erkennung, Verstandnis und
Generierung zusammenspielen und worauf es
WEMVEMN  bei Qualitat und Datenschutz ankommt.

Weitere Themen und Termine folgen.
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NIS-2 im Griff:
Von Pflicht zu Struktur

NIS-2 muss kein zusatzlicher Buirokratieblock werden.

Unser Whitepaper macht aus komplexen Vorgaben eine

praxisnahe Roadmap — mit Prioritdten, Meilensteinen und

konkreten Ansatzpunkten fiir Geschdftsleitung, IT und Compliance.

Von Daniel Rauhut

ie meisten Einrichtungen spiiren es schon im Alltag:
D Die Umsetzung der NIS-2-Anforderungen riickt nicht
nur niher - sie ist lingst Realitit im Kalender. Die Uber-
gangsfristen laufen, die ersten Fragebogen von Aufsichts-
behorden, Wirtschaftspriifern und Versicherern landen
in den Postfachern. Und pl6tzlich steht da schwarz auf
weifd, was vorher oft abstrakt klang: Nachweise, Struktu-
ren, Zustandigkeiten. Nicht mehr nur ,Wir kiimmern uns
darum®, sondern ,Zeigen Sie uns bitte, wie genau Sie das
tun.” Genau deswegen haben wir ein aktuelles Whitepa-
per erstelllt. Dieser Artikel gibt Thnen einen Einblick und
macht hoffentlich Lust, tiefer einzusteigen.

Vom Schlagwort zur Pflicht:
Was NIS-2 konkret verandert

Mit dem NIS2UmsuCG, einem neuen BSIG und den beste-
henden Vorgaben aus IT-SiG 2.0 und DSGVO verschiebt
sich der Fokus in Sachen Verantwortung klar in Richtung
der Geschaftsleitung und den IT- und Informationssicher-
heitsverantwortlichen. Gefordert sind tiberpriifbare Struk-
turen, konsistente Prozesse und nachvollziehbare Ent-
scheidungen - nicht nur gute Vorsdtze oder der Hinweis,
dass ,man das schon immer so gemacht hat".

Fiir viele Organisationen bedeutet das:

- bekannte Anforderungen gewinnen deutlich an Schérfe,

- einzelne Inselldsungen reichen nicht mehr aus,
- die Dokumentation wird zum strategischen Instrument
oder zum Risiko.

Wer jetzt nur reagiert, wenn neue Anforderungen ,von
auféen” hereinkommen, arbeitet im Dauer-Feuerwehrmo-
dus: Einzelmafinahmen hier, zusatzlicher Bericht dort,
ein weiteres Tool, eine weitere Meldung. Die Folgen sind
Liicken, Doppelstrukturen — und unangenehme Nach-
fragen der Aufsicht.

Gleichzeitig steckt in dieser Entwicklung eine Chance:
NIS-2 kann der Anlass sein, aus verstreuten Aktivitaten ein
tragfahiges Governance-Modell zu formen, das nicht nur
,Pflicht erfiillt’, sondern die Organisation langfristig starkt.

Ein Geflecht aus Pflichten -
und ein Zielbild, das Ordnung hineinbringt

Unser Whitepaper soll genau das zeigen: Es ordnet das
Geflecht aus europdischen Vorgaben, nationalen Gesetzen
und bereits etablierten Standards und iibersetzt es in ein
handhabbares Zielbild.

Im Mittelpunkt stehen unter anderem folgende Fragen:

- Wie fiigen sich NIS-2, BSIG, IT-SiG 2.0 und DSGVO
sinnvoll zusammen?
Viele Anforderungen {iberschneiden sich, etwa bei
Risikobewertung, Meldewegen oder Schulungspflichten.
Das Whitepaper zeigt, wo Synergien liegen und wie sich
Doppelarbeit vermeiden lasst.

- Welche Einrichtung fallt in welche Kategorie - und
was folgt daraus?
Ob ,wesentliche” oder ,wichtige” Einrichtung ist kein
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Detail, sondern bestimmt Umfang, Tiefe und Zeitdruck
der Umsetzung. Das Whitepaper erldutert, wie sich diese
Einstufung konkret auf Prozesse, Rollen und Berichts-
pflichten auswirkt.

- Was muss bis wann nachweisbar sein?
Von der Risikoanalyse tiber Incident-Management und
Meldeprozesse bis hin zu Schulungen, Richtlinien und
Dokumentation: Sie erhalten einen strukturierten Blick
darauf, was kurzfristig, mittelfristig und langfristig erfor-
derlich ist.

Statt abstrakte Paragraphen zu wiederholen, zeichnet das
Whitepaper ein Zielbild, an dem sich Geschiftsleitung,

IT, Informationssicherheit, Datenschutz und Compliance

gemeinsam orientieren konnen - ohne alles neu erfinden
zu mussen.

Informationssicherheit, Datenschutz,
Notfallmanagement: getrennt
gedacht, verzahnt umgesetzt

Viele Organisationen haben bereits Elemente aus Infor-

mationssicherheit, Notfallmanagement, Datenschutz und

Risikomanagement etabliert:

- ein ISMS auf Basis von ISO 27001 oder BSI-Grundschutz,

- ein Notfallhandbuch mit Wiederanlaufplanen,

- Datenschutzkonzepte, Verarbeitungsverzeichnisse und
TOMs,

- Risikoregister aus der Unternehmenssteuerung.

Das Problem: Haufig existieren diese Bausteine neben-
einander - entstanden aus unterschiedlichen Projekten,
Priifungen oder Vorgaben. NIS-2 fordert, diese Elemente
stdrker zu verzahnen.

Unser Whitepaper zeigt unter anderem:

- wie bestehende Risikomanagementprozesse genutzt
werden konnen, um NIS-2-Anforderungen aufzuneh-
men, statt neue Parallelstrukturen zu schaffen,

- wie Notfall- und Wiederanlaufkonzepte so angepasst
werden konnen, dass sie sowohl Anforderungen der
Informationssicherheit als auch regulatorische Melde-
fristen berticksichtigen,

- wie Datenschutz und Informationssicherheit gemein-
sam auftreten konnen - etwa bei der Bewertung
von Dienstleistern, bei Cloud-Strategien oder bei
KI-Anwendungen.

Das Ziel ist klar: Strukturen, die priifbar sind, ohne die
Organisation mit zusatzlicher Biirokratie zu iiberziehen.

12-18 Monate im Blick:
Prioritaten statt Aktionismus

Ein Kernstiick des Whitepapers ist eine praxisorientierte

Roadmap fiir die nachsten 12-18 Monate. Sie hilft dabei, die

vielen Anforderungen zu ordnen und zu priorisieren:

- Kurzfristige Quick-Wins:
Wo lassen sich mit iiberschaubarem Aufwand sicht-
bare Verbesserungen erreichen - beispielsweise durch
klare Zustandigkeitsregelungen, die Aktualisierung von
Meldeprozessen oder die Definition eines einheitlichen
Risikomaf3stabs?

- Mittelfristige Meilensteine:
Welche Projekte brauchen mehr Vorlauf, etwa der sys-
tematische Aufbau oder die Aktualisierung eines ISMS,
die Uberarbeitung von Dienstleistermanagement und
Vertrdgen oder die Schulung von Leitungsorganen?

- Langfristige Mafdnahmen:
Wo geht es um strukturelle Verdnderungen, etwa um
die Verankerung von Informationssicherheit in der
Unternehmensstrategie, die Anpassung der IT-Archi-
tektur oder die Etablierung eines kontinuierlichen
Verbesserungsprozesses?

Statt einer langen Wunschliste erhalten Sie eine Arbeits-
grundlage, die in der Praxis verwendbar ist und die sich
auch gegeniiber Aufsicht, Wirtschaftspriifern oder Versi-
cherern sehen lassen kann.

Verantwortung in der Leitung -
Orientierung fiir IT und Fachbereiche

Ein weiterer Fokus des Whitepapers liegt auf der Frage, wer

was verantwortet:

- Welche Aufgaben liegen klar bei der Geschaftsleitung -
etwa die Billigung des Sicherheitsniveaus, die Bereit-
stellung von Ressourcen oder die Festlegung von
Risikobereitschaft?

- Welche Aufgaben sind operativ in IT, Informationssicher-
heit, Fachbereichen und Compliance zu verankern?

- Wie lassen sich diese Rollen so beschreiben, dass sie fiir
Priifungen nachvollziehbar und fiir Mitarbeitende im
Alltag verstandlich sind?

Auf diese Weise gewinnen Sie Klarheit {iber Verantwor-
tungsbereiche und iiber die Art von Nachweisen, die bei
Priifungen oder im Ernstfall erwartet werden. Das White-
paper bietet daflir Formulierungs- und Strukturhilfen, die
Sie direkt als Grundlage fiir interne Regelwerke nutzen
konnen.

Vom Pflichtprogramm zum
Governance-Modell mit Mehrwert

NIS-2 ist kein isoliertes ,IT-Thema“. Die Anforderungen
greifen tief in Aufbau- und Ablauforganisation ein, betref-
fen Dienstleisterauswahl, Projektsteuerung, Budgetent-
scheidungen und Personalplanung. Wer den Auftrag nur
als minimalistische Pflichtaufgabe versteht, wird auf Dauer
viel Aufwand fiir wenig Effekt investieren.

Unser Ansatz — und das spiegelt sich im Whitepaper wider

- ist ein anderer: Regulatorische Anforderungen sollen

nicht bremsen, sondern helfen, Strukturen zu schaffen, die

die Organisation auch in anderen Krisen- und Verdnde-

rungssituationen starken. Dazu gehort beispielsweise:

- Transparenz tiber kritische Prozesse und
Abhéngigkeiten,

- einheitliche Kriterien fiir die Bewertung von Risiken,

- klare Eskalations- und Entscheidungswege,

- eine Kommunikationslinie, die auch in Stresssituationen
tragt.

So entsteht ein Governance-Modell, das nicht nur NIS-2
,abarbeitet”, sondern die Resilienz der gesamten Organi-
sation erhdht.

Und wenn die Zeit knapp ist?

Vielleicht erkennen Sie beim Lesen: Das alles passt
schlecht zu ohnehin knappen Ressourcen. Sie sollen NIS-2
umsetzen, gleichzeitig andere EU-Vorgaben im Blick behal-
ten, operative Projekte vorantreiben und den laufenden
Betrieb sicherstellen.

Genau hier kann externe Unterstiitzung sinnvoll sein -
nicht, um Verantwortung abzugeben, sondern um Zeit

zu gewinnen und typische Fehler zu vermeiden. Durch
erfahrene Beratung zur NIS-2-Richtlinie, zum neuen BSIG
oder zu anderen EU-Anforderungen wie der DSGVO kon-
nen Sie schneller zu einem belastbaren Umsetzungsstand
kommen, als wenn jede Einrichtung fiir sich allein startet.

Wer besonders exponiert ist und noch keine dauerhaft
besetzte Rolle fiir Informationssicherheit aufgebaut hat,
kann zudem tiber eine Auslagerung nachdenken: Ein
externer Informationssicherheitsbeauftragter bringt
Erfahrung aus verschiedenen Projekten mit, kennt
typische Priifungsfragen und hilft dabei, Konformitat
mit Augenmaf} umzusetzen, ohne die Organisation zu
iiberfordern.

Informationssicherheit e

Ihr nachster Schritt:
Vom Uberblick zur eigenen Agenda

Dieser Artikel kann nur Schlaglichter setzen. Wenn Sie:

- ein klares Bild davon gewinnen mochten, wo Thre Ein-
richtung heute steht,

- wissen wollen, welche Kategorie Sie trifft und welche
Konsequenzen das hat,

- eine konkrete Agenda fiir die nachsten 12-18 Monate
brauchen,

- und sich auf kommende Priifungen und Nachfragen
strukturiert vorbereiten mochten,

dann lohnt sich ein Blick in unser Whitepaper. Es liefert

Ihnen keine abstrakte Gesetzeskommentierung, sondern

eine praktische Arbeitsgrundlage — mit Zielbild, Priori-

taten und Beispielen, wie Informationssicherheit, Not-

fallmanagement, Datenschutz und Risikomanagement so

zusammenspielen, dass NIS-2 nicht zur Dauerbaustelle

wird, sondern zu einem beherrschbaren Teil Threr tagli-

chen Steuerung.

Nutzen Sie das Whitepaper als Ausgangspunkt fiir Ihre
interne Diskussion - in der Geschaftsleitung, mit IT und
Informationssicherheit, mit Datenschutz und Complian-
ce. Und wenn Sie den Weg nicht allein gehen machten,
begleiten wir Sie gern: mit Erfahrung aus Projekten an der
Schnittstelle von Technik und Recht - und mit dem Blick
darauf, dass Konformitat nicht automatisch Kostenexplo-
sion bedeuten muss. @

Das Whitepaper ,NIS-2 Handlungsbedarf

fiir Unternehmen und Organisationen”

ist ab sofort auf unserer Homepage zum
KLICK/SCAN | kostenlosen Download abrufbar.
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An der Schnittstelle
von Recht und Technik

er Joerg Heidrich begegnet,
Wtrifft aufjemanden, der die
digitale Transformation nicht nur
rechtlich begleitet, sondern aktiv
einordnet - seit iiber zwei Jahrzehn-
ten. Der Fachanwalt fiir IT-Recht ist
Kanzleiinhaber (Heidrich Rechts-
anwalte), Justiziar und Datenschutz-
beauftragter bei heise Medien und
zusatzlich zertifizierter KI-Mana-
ger (IHK). Kurz: eine Stimme, die
Technik, Recht und gelebte Praxis
zusammenbringt.

Was ihn antreibt, fasst Heidrich
selbst mit einem Augenzwinkern
zusammen: ,Speerspitzen-Jura“ - die
Freude daran, neue Entwicklungen
frith zu verstehen und juristisch
belastbar zu machen. So niich-

tern dieser Anspruch klingt, so
anspruchsvoll ist er im Alltag: Nicht
selten erfordern digitale Innovatio-
nen ein rechtliches ,Erstmapping”,

............................

Joerg Heidrich im Portrat

Von Fabian Eggers

bevor Organisationen sichere Ent-
scheidungen treffen konnen. Gerade
bei Kiinstlicher Intelligenz zeigt sich
das: Chancen und Risiken liegen nah
beieinander, Marktdynamik und
Regulierungsdichte wachsen paral-

,Die Aufgabe der
kommenden Monate
bleibt, eine tragfdhige

Balance zu finden.”

lel. Heidrich begriifdt Orientierung -
warnt aber vor Ubersteuerung. Beim
AT Act sieht er Passagen, die Innova-
tion eher bremsen konnten, als dass
sie verldsslich leiten. Die Aufgabe der

kommenden Monate bleibe deshalb,
eine tragfahige Balance zu finden.

Seine Verbindung zu Althammer &
Kill reicht in gemeinsame Konfe-
renzen und Projekte zuriick - aus
fachlicher Ndhe wurde Vertrauen. In
unterschiedlichsten Vorhaben, von
Datenschutzfolgenabschdtzungen
bis hin zu Kooperationen mit heise,
schatzt Heidrich die Kombination
aus technischer Expertise und juri-
scher Sorgfalt. Ein Beispiel dafiir war
das erste ,Norddeutsche KI-Forum*
Anfang 2025: ein Format, das zeigt,
wie praxisnah sich Governance,
Compliance und Produktentwick-
lung verzahnen lassen, wenn Teams
mit einer Sprache sprechen.

Dass Digitalisierung zur strategi-

schen Chefsache geworden ist, erlebt
Heidrich taglich. In Medienhdusern,
Behorden und Unternehmen steigen

die Anforderungen zugleich in drei
Dimensionen: IT-Sicherheit, Com-
pliance und KI-Einfithrung. Wer das
ernst nimmt, denkt nicht nur in Pro-
jekten, sondern in Programmen - mit
klaren Verantwortlichkeiten, lernen-
den Prozessen und gelebter Trans-
parenz. Fiir Heidrich beginnt erfolg-
reiche Umsetzung bei den Menschen:
Schulungen sind wichtig, reichen
allein aber nicht. Es braucht Dialog-
formate, die Skepsis adressieren, Kom-
petenz aufbauen und den Fortschritt
sichtbar machen. Kurz: einen dauer-
haften Rahmen, der digitale Verdnde-
rungen erkldrt und begleitet.

Sein rheinisches Grundvertrauen
(,Et kiitt wie et kiitt”) ist dabei kein
Pladoyer fiirs Abwarten, sondern fiir
Gelassenheit mit System: Risiken
benennen, Mafinahmen priorisie-
ren, Verantwortungen kldren und
dann konsequent umsetzen. Diese
Haltung passt zu Organisationen,
die in hoch regulierten Umfeldern
arbeiten: lieber Priif- und Nach-
weisfahigkeit herstellen, als auf den
,perfekten” Moment zu warten.

Gerade im Zusammenspiel von KI,
Datenschutz und Informations-
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sicherheit empfiehlt sich ein prag-

matischer Dreiklang:

1. Den Einsatz von KI transparent
dokumentieren.

2. Risiken entlang der Wertschopfung
steuern (vom Training tiber Zuliefe-
rungen bis zum Betrieb).

3. Die Belegschaft befdhigen, damit
Governance nicht als Hiirde, son-
dern als Moglichmacher erlebt wird.

,Es braucht Dialogformate,
die Skepsis adressieren,
Kompetenz aufbauen
und den Fortschritt
sichtbar machen”

Wie sieht dasim Alltag aus? Hei-
drich rat, KI-Vorhaben mit einem
strukturierten Start zu versehen: ein
klarer Anwendungsfall, ein schlan-
ker rechtlicher Rahmen (Zweck,
Rechtsgrundlage, Betroffenenrech-
te), technische Schutzmafinahmen
nach Stand der Technik - und ein
Blick auf die Lieferkette, inklusive
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Hosting, Modelle und Integrationen.
Wer diese Basiselemente sauber
setzt, reduziert Reibung im laufen-
den Betrieb und gewinnt Zeit fiir
das Wesentliche: den Mehrwert im
Kerngeschaft.

Fiir die Zukunft wiinscht er sich eine
Debatte, die weniger in Extremen
denkt und mehr in Lésungen: Tech-
nologieoffenheit dort, wo Innovation
hilft; prazise Regeln dort, wo Schutz
notig ist. Und vor allem: Austausch
auf Augenhche zwischen Technik,
Recht und Management. Denn nur
wenn alle drei Perspektiven zusam-
menkommen, entsteht die Hand-
lungsfahigkeit, die moderne Organi-
sationen brauchen.

Vielleicht ist es genau diese
Mischung aus Zuversicht und Prazi-
sion, die Heidrich auszeichnet. Man
konnte sagen: Er bringt Ordnung

in das Tempo der Digitalisierung -
ohne es zu drosseln. Ein gutes
Vorbild fiir alle, die Verantwortung
fur KI-Einsatz, Datenschutz, Infor-
mationssicherheit und Compliance
tragen und die Digitalisierung als
das verstehen, was sie sein sollte: ein
Moglichmacher. @
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Kiinstliche Intelligenz

Kl-Starterpakete:
klar starten, sauber steuern

.............

...............

Von der I[dee zum geordneten Einsatz: Unsere KI-Starterpakete

blindeln die notwendigen rechtlichen, organisatorischen

und technischen Schritte, damit Anwendungen wie

Spracherkennung oder Assistenzsysteme im Alltag funktionieren,

ohne Rechts- oder Sicherheitsliicken zu hinterlassen.

Von Jessica Henning

iele Organisationen stehen heute an einem ahn-

lichen Punkt: KI ist bereits da - mal sichtbar, mal
leise im Hintergrund. In der Biirokommunikation sind
ChatGPT und Microsoft Copilot prasent, in der Sozial-
wirtschaft unterstiitzen Losungen wie ,voize“ die Pflege-
Dokumentation oder es werden KI-gestiitzte Funktionen
in Systemen aus dem Vivendi-Umfeld genutzt.

Die Frage ist selten, ob KI eingesetzt wird. Entscheidend
ist: Welche Funktionen sind vorgesehen? Welche Daten
fliefden wohin? Und wie ldsst sich das Ganze nachvollzieh-
bar, regelkonform und tragfahig gestalten?

Aus Gesprachen mit IT, Datenschutz, Informationssicher-
heit und Fachbereichen kennen wir die wiederkehrenden

Hirden: unklare Zustandigkeiten, uneinheitliche oder
unvollstandige Vertragslagen, sparliche Dokumentation,
Unsicherheit bei Rechtsgrundlagen und eine allgemeine
Skepsis, ob man ,schon genug” abgesichert ist. Hinzu
kommen steigende Anforderungen - von DSGVO, DSG-
EKD oder KDG bis zur EU-KI-Verordnung.

Es braucht also kein weiteres Grundsatzpapier, sondern eine
strukturierte Vorgehensweise, die die vorhandenen Systeme
und Routinen aufgreift und in geordnete Bahnen lenkt.

Warum ein Starterpaket?

Der Begriff ,Starterpaket” meint kein Produkt ,von der
Stange“. Gemeint ist ein schlanker, klar umrissener
Rahmen, der wiederkehrende Priifschritte biindelt und
dadurch Aufwand reduziert. Der Ansatz ist besonders
sinnvoll, wenn Systeme und Funktionsumfange bekannt
sind: etwa Spracherkennung im Pflegealltag oder definierte
KI-Module in Fachanwendungen.

Solche spezialisierten Losungen lassen sich konsistenter
bewerten als grof3e, offene Modelle. Das verringert Reibung
im Projekt, beschleunigt Entscheidungen und sorgt dafiir,
dass Ergebnisse priiffahig dokumentiert vorliegen.

Ausgangslage und Zielbild

Sie haben sich ein spannendes KI-Tool eingekauft und
stehen nun vor der Herausforderung, die datenschutz-
rechtlichen und regulatorischen Anforderungen (DSGVO,
DSG-EKD, KDG, KI-VO) vollstandig umzusetzen?

Durch unsere umfassende Erfahrung konnen wir Ihnen
helfen, mit gezielten Fragen genaustens aufzunehmen,
welche Funktionen produktiv genutzt werden konnten,
welche Dienstleister involviert sind und welche Schnitt-
stellen zu betrachten sind. Daraus ergibt sich, welche
Features in Ihrer Organisation genutzt werden sollen und
welche Funktionen deaktiviert werden miissten. Diese
Einordnung ist entscheidend - sie sorgt dafiir, dass
Technik und Governance Schritt halten und Ihr Unter-
nehmen jederzeit compliant bleibt.

Was im Leistungsumfang steckt:
- Vertrags- und Informationslage ord-

nen. Auftragsverarbeitungsvertrage @
werden angepasst, Informations-
pflichten (z. B. Datenschutzhinweise)

uberpriift und vereinheitlicht.

Orientierung

Kiinstliche Intelligenz

- Datenverarbeitungen nachvollziehbar machen. Verarbei-

tungstatigkeiten werden konkret beschrieben: Zweck,
Datenarten, Empfanger, Aufbewahrung, Loschung. Sub-
unternehmer und Ubermittlungen in Drittlinder werden
transparent erfasst.

- Rechtsgrundlagen festlegen. Fiir die jeweiligen Funktio-

nen werden tragfahige Rechtsgrundlagen bestimmt und
dokumentiert, warum diese passen.

- Training durch Anbieter priifen. Ist anbieterseitiges

KI-Training auf Produktivdaten vorgesehen, wird die
Deaktivierung bewertet und, wo moglich und sinnvoll,
vorgenommen.

- Nutzungshinweise werden erstellt, die regeln, welche Maf3-

nahmen von den Mitarbeitenden beachtet werden miuissen.

- Risiken einschatzen und klassifizieren. Sowohl eine

Schwellwertanalyse nach den geltenden Datenschutz-
gesetzen wird durchgefiihrt als auch eine Risikoklassi-
fizierung nach KI-VO.

- Sie erhalten eine Mustervorlage zur Erstellung einer

Datenschutz-Folgenabschatzung mit Produktspezi-
fischen Informationen und einem Risikoschema als
Ausfiillhilfe.

- Ergebnisse biindeln. Alles miindet in einen kompakten

Bericht: Nachvollziehbare Entscheidungen, klare Frei-
gaben und noch offene Punkte.

So lauft es ab

o Orientierung: In einem Kick-off werden Ziele, Use
Cases und Rahmenbedingungen sortiert. Der Fokus
liegt auf konkreten Anwendungen, nicht auf hypo-
thetischen Moglichkeiten.

@ Absicherung: Vertrige, Prozesse und Systeme werden
entlang der oben genannten Priifpunkte bewertet. Wo
Liicken sichtbar werden, werden sie dokumentiert
und mit pragmatischen Mafdnahmen hinterlegt - von
Konfigurationseinstellungen iiber Prozessschritte bis
zu kurzen Textbausteinen fiir Informationspflichten.

© Betrieb und Regeln: Eine schlanke Nutzungsricht-
linie fasst klare Spielregeln zusammen. Sie ist
bewusst knapp gehalten, damit sie im Alltag genutzt
wird. Damit soll vor allem organisatorischen Risiken

vorgebeugt werden.

® ©,

Betrieb
und Regeln

Absicherung
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Ein Beispiel aus der Praxis

Eine Einrichtung plant, Sprachaufzeichnungen zur Pflege-
dokumentation produktiv zu nutzen. Im Starterpaket
werden Aufnahme- und Ubertragungsstrecken beschrie-
ben, inklusive Zwischenspeicher und Léschfristen. Rollen
werden gescharft: Wer darf
Audio anlegen, wer transkri-
bieren, wer freigeben? Es wird
gepriift, ob Audio-Daten fiir
Trainingszwecke beim Anbieter
verbleiben und welche Opt-out-
Moglichkeiten bestehen.

weiterer Ordner im Regal, sondern
eine freigegebene, nutzbare und
nachvollziehbar dokumentierte

Die Informationspflichten wer-
den um einen klaren Abschnitt
erganzt (,Einsatz von Sprach-
verarbeitung"). Ergebnis: Die
Funktion wird freigegeben -
mit definierten Grenzen (z. B.
keine Erfassung besonders
sensibler Inhalte per Sprache in
bestimmten Situationen) und
einer kurzen Einweisung fiir die
Teams. Der Mehrwert ist spiirbar, die Regeln sind klar, die
Dokumentation vollstandig.

Besonderheiten in der Sozialwirtschaft

Hier treffen hohe Schutzbedarfe auf komplexe Tragerstruk-
turen und knappe Ressourcen. KI kann den Alltag spiirbar
entlasten - zugleich verlangt sie eine besonders sorgfaltige
Ausgestaltung.

Die Starterpakete adressieren typische Fragen: Ist der
Auftragsverarbeitungsvertrag ausreichend? Sind alle
Informationspflichten erfillt? Wie ist die Risikoklassifizie-
rung? Sind alle spezifischen technischen und organisatori-
schen Mafénahmen bedacht worden? Wie werden externe
Leistungen (z. B. Transkriptionsdienste) eingebunden,
ohne die Kontrolle iiber Daten zu verlieren? Der Ansatz

ist nicht ,branchenspezifisch eng”, aber sensibel fiir diese
Rahmenbedingungen.

Was am Ende zahlt
Ziel ist nicht ein weiterer Ordner im Regal, sondern eine
freigegebene, nutzbare und nachvollziehbar dokumen-

tierte KI-Anwendung. Die Teams wissen, was erlaubt ist
und was nicht. Leitung und Aufsicht erhalten belastbare
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Ziel ist nicht ein

KI-Anwendung.

Nachweise. IT und Informationssicherheit haben eine
Grundlage, auf der sie technisch weiterarbeiten kénnen.
Und wenn sich Rahmenbedingungen dndern - neue
Funktionen, gednderte Anbieterbedingungen oder neue
rechtliche Vorgaben - lasst sich die Entscheidung mit
denselben Schritten aktualisieren.

Blick nach vorn

Die Starterpakete setzen
bewusst bei spezialisierten
Anwendungen an, weil dort
schnelle, eindeutige Ergeb-
nisse moglich sind. Auf dieser
Basislassen sich spater auch
breit einsetzbare Sprachmo-
delle wie ChatGPT oder Copilot
strukturierter einfiihren. Der
Weg bleibt derselbe: klare
Ziele, transparente Daten-
fliisse, begriindete Rechts-
grundlagen, dokumentierte
Entscheidungen.

Fazit

KI entfaltet ihren Nutzen, wenn Technik und Ordnung
zusammenpassen. Ein geordnetes Vorgehen nimmt Unsi-
cherheit aus dem Alltag, macht Entscheidungen schneller
und halt die Nachvollziehbarkeit hoch - ohne den prakti-
schen Einsatz auszubremsen. Das KI-Starterpaket ist dafiir
ein robuster Rahmen: nicht spektakuldr, aber wirksam. @

Sie mochten mehr liber unsere
Kl-Starterpakete erfahren?

........................... .

Kontaktieren Sie uns,
wir unterstiitzen Sie gern!

Ilhr Vertriebsteam
vertrieb@althammer-kill.de

Tel. +49 511 330603-0

Compliance konkret 4/2025

Akademie &

Mehr Informationen, weitere Termine und Anmeldemoglichkeiten
finden Sie unter: althammer-kill.de/akademie

KLICK/SCAN

17. Dezember 2025 // 15. April 2026 - kostenloses Webinar
EU-KI-Verordnung:
Das gilt seit 02. Februar 2025

X ° Tauchen Sie ein in die
Welt der kommenden
* EU-KI-Verordnung! In

diesem kostenlosen
Webinar erfahren Sie,
welche neuen Regelun-

*.ﬁ‘s*

und KI-Nutzer zukommen. Wir beleuchten die wichtigs-

gen auf Unternehmen

ten Aspekte der Verordnung, von der Begrifflichkeit der
KIbis zur Einstufung von KI-Systemen, und zeigen auf,
wie Sie sich optimal vorbereiten konnen.

25. Februar 2026 -kostenloses Webinar

Ihre Roadmap zur erfolgreichen Ki-Richtlinie
Kinstliche Intelligenz bietet enormes Potenzial fiir
Effizienz, Innovation und neue Geschaftsmodelle.
Gleichzeitig bringt sie aber auch rechtliche, ethische
und organisatorische Herausforderungen mit sich.
Wer KI erfolgreich einsetzen will, braucht deshalb
klare Leitplanken: eine verstandliche und praxisnahe
Richtlinie, die Chancen nutzt und Risiken beherrsch-
bar macht.

18. Mdrz 2026 - kostenloses Webinar

Der datenschutzkonforme Internetauftritt

Eine Website muss nicht nur ansprechend, nutzerfreund-
lich und professionell sein, auch die Datenschutzkonfor-
mitdt gehort zu einem seriosen Internetauftritt dazu. Was
frither als ,nice to have“ galt, ist heute ein klares Muss: Von
Cookies und Drittdiensten {iber die transparente Gestal-
tung der Datenschutzerklarung und des Einwilligungsma-
nagements muss die Frage geklart werden: Wie erfiille ich
die datenschutzrechtlichen Vorgaben, schiitze die Daten
meiner Nutzerinnen und Nutzer und komme so Sanktio-
nen durch die Aufsichtsbehorde zuvor?

22.-24. Februar 2026 - Online-Seminar
Datenschutzkoordinator/in DSGVO, DSG-EKD & KDG
Mit dem esseziellen Grundlagenwissen zur kompetenten
Ansprechperson in Datenschutzfragen. Mit Zertifikat,
welches Thre Datenschutzkompetenz dokumentiert und
gegeniiber der Aufsichtsbehorde, Vorgesetzten, Geschafts-
partnern und Mitarbeitenden ausweist.

4. Februar 2026 - Online-Seminar
NIS-2-Management-Pflichtschulung

Die NIS-2-Richtlinie bringt
weitreichende Verdnde-
rungen fiir Unternehmen
im Bereich der Cyber-
sicherheit mit sich. Diese
Schulung richtet sich
gezielt an Geschaftslei-
tungen und Fihrungskrafte und vermittelt praxisnah, wie
Sie Thre Organisation wirksam und gesetzeskonform auf-
stellen. Mit Abschluss dieser Schulung leisten Sie zugleich
einen wichtigen Beitrag zur Erfiilllung [hrer Pflichten
gemdfs des im NIS-2-Umsetzungsgesetz geanderten § 38
BSIG - insbesondere im Hinblick auf die Qualifizierung
der Geschiftsleitung in Fragen der Cybersicherheit.

Haben Sie Fragen?

........................... .

Thre Ansprechpartnerin fiir alle Themen
rund um die Althammer & Kill-Akademie:

[

Nina Hoffmann
veranstaltung@althammer-kill.de
Tel. +49 511 330603-0



mailto:veranstaltungen%40althammer-kill.de%20?subject=
https://www.althammer-kill.de/akademie
https://t1p.de/lf5pb
mailto:vertrieb%40althammer-kill.de%20?subject=

@ Datenschutz

Datenschutz-Audits bei
Dienstleistern im Sozialbereich

..............

..............

Soziale Einrichtungen verarbeiten besonders schutzwiirdige

Daten. Risikobasierte Audits von Auftragsverarbeitern

sind Pflicht und Chance zugleich: Sie erh6hen Sicherheit,

Transparenz und Verldsslichkeit in der Zusammenarbeit.

Dieser Beitrag zeigt, welche rechtlichen Maf3stdbe gelten

und wie Sie Audits pragmatisch planen und umsetzen.

Von Séren Hartmann und Winona Wenning

m Alltag lauft vieles reibungslos: Software liefert Daten,

der Dienstleister hostet stabil, Vertrage sind unterschrie-
ben. Genau deshalb rutschen Priifungen leicht nach hinten.
Bis eine Nachfrage der Aufsicht, ein Systemwechsel oder ein
Vorfall zeigt, wie wichtig ein niichterner Blick von auflen ist.
Ein Audit holt die Zusammenarbeit aus dem Bauchgefiihl
in die Nachvollziehbarkeit: Was ist vereinbart, was wird
tatsdchlich getan, wo gibt es Liicken und welche Punkte ver-
dienen Prioritdt? Es geht nicht um Misstrauen, sondern um
Verlasslichkeit im Betrieb. Je klarer die Fakten, desto leich-
ter lassen sich Entscheidungen treffen, Budgets begriinden
und Mafdnahmen wirksam nachverfolgen.

Recht Risiko

Pflicht nach DSGVO Art. 28: Auftrags-
verarbeiter regelmaBig prifen.

Nachweisbarkeit: Dokumentierte
Audits als Beleg fiir Compliance.

Technisch und organisatorisch:
Wirksamkeit der TOMs belegen.

Spezialvorgaben Sozialdaten:
Strengere Mafistabe bei besonders
schitzenswerten Daten.

Vertrage leben: AVV-Anforderungen
in der Praxis verifizieren.
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Lieferketten-Transparenz: Kritische
Abhangigkeiten sichtbar machen.

Kontinuitat sichern: Ausfall- und
Wiederanlauffahigkeit prifen.

Priorisieren statt Giefkanne: Fokus
auf Prozesse mit hoher Kritikalitat.

Soziale Einrichtungen wie Wohlfahrtsverbande, Pflege-
einrichtungen oder Trager der Kinder- und Jugendhilfe
stehen dabei vor besonderen Herausforderungen, wenn
es um den Schutz personenbezogener Daten Ihrer Klien-
ten geht.

Neben der Datenschutz-Grundverordnung (DSGVO) nor-
mieren die Sozialgesetzbiicher (SGB) zusatzliche Pflich-
ten zumindest fiir Leistungstrager. Insbesondere betrifft
dies die regelmaflige Kontrolle von Dienstleistern, die
im Auftrag der Einrichtungen personenbezogene Daten
verarbeiten (Art. 28 DSGVO).

Vertrauen

Datenpannen vermeiden: Schwachstellen  Verldssliche Partnerinnen und Partner?
frih erkennen und schlief3en.

Qualitat und Reifegrad objektiv belegen.

Transparente Zusammenarbeit: Klare
MafBnahmen und Fristen vereinbaren.

Reputationsschutz: Professioneller
Umgang starkt Auenwirkung.

Aktuelle Bedrohungen: Patch-, Zugriffs- Gemeinsamer Standard: Erwartungen
und Backup-Management bewerten.

und KPIs verbindlich machen.

Langfristige Stabilitat: Weniger
Uberraschungen, mehr Planbarkeit.

Compliance konkret 4/2025

Warum Audits bei Dienstleistern?

Audits machen Pflichten sichtbar, senken Risiken und starken
die Zusammenarbeit. Im Folgenden zeigen wir auf, welche
rechtlichen Grundlagen diese erweiterten Pflichten begriin-
den, warum Dienstleister ggf. auch fiir Leistungserbringer
umfassender zu priifen sind, in welchem Turnus Audits statt-
finden sollten und worauf es in der Praxis ankommt.

Rechtliche Grundlagen

Die DSGVO verpflichtet Verantwortliche (also auch soziale
Einrichtungen) dazu, nur mit Auftragsverarbeitern zusam-
menzuarbeiten, die hinreichende Garantien fiir die Ein-
haltung des Datenschutzes bieten (Art. 28 Abs. 1 DSGVO).
Diese Pflicht ist nicht mit der Unterzeichnung eines Auf-
tragsverarbeitungsvertrages erledigt - der Verantwortliche
muss sich auch aktiv davon tiberzeugen, dass die Vorgaben
eingehalten werden.

Dariiber hinaus enthalten die Sozialgesetzbiicher (ins-
besondere § 80 SGB X sowie § 35 SGB I) erhohte Anfor-
derungen. Sie verpflichten zunachst Leistungstrager, die
Einhaltung datenschutzrechtlicher Vorgaben bei ihren Auf-
tragsverarbeitern regelmaf3ig zu kontrollieren und zu doku-
mentieren. § 80 Abs. 1 Nr. 1 SGB X sieht ausdriicklich vor,
dass sich Sozialleistungstrager bei der Auftragsverarbeitung
von der Einhaltung der technischen und organisatorischen
Mafinahmen tiberzeugen miissen. Auch im SGBV, SGB VIII
und SGB XI finden sich ergdnzende Verweise auf den Schutz
von Sozialdaten, die tiber die allgemeinen
DSGVO-Anforderungen hinausgehen.

Zwar finden sich dort keine expliziten
Regeln fir Leistungserbringer, jedoch
macht der deutsche Gesetzgeber an dieser
Stelle klar: Die Verarbeitung von personen-
bezogenen Daten im Sinne von Sozialdaten
birgt ein erhohtes Risiko, dem mit erhch-
ten SicherheitsmafSnahmen begegnet wer-
den muss. Damit gilt: Fiir soziale Einrich-
tungen sind Audits bei Dienstleistern keine
Kiir, sondern ggf. notwendige Mafénahme.

Welche Dienstleister
sind zu auditieren?

Grundsatzlich sieht der Art. 28 DSGVO

bereits vor, dass Auftragsverarbeitungen
nur durch Dienstleister erbracht werden,

Compliance konkret 4/2025

Datenschutz @

Stichwort
Art. 28 DSGVO Auftragsverarbeiter

........................... .

Erfolgt eine Verarbeitung im Auftrag eines
Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien
dafiir bieten, dass geeignete technische und
organisatorische Mafnahmen so durchgefiihrt
werden, dass die Verarbeitung im Einklang mit
den Anforderungen dieser Verordnung erfolgt
und den Schutz der Rechte der betroffenen Person
gewahrleistet.

welche hinreichende Garantien bieten, dass die Verarbei-
tung im Rahmen des geltenden Datenschutzrechts erfolgt,
die Rechte der Betroffenen geschiitzt werden und aus-
reichende technische und organisatorische Mafdnahmen
implementiert wurden.

Auflerdem sieht Abs. 31it. h vor, dass der zugrundeliegende
Auftragsverarbeitungsvertrag neben der Nachweispflicht
des Auftragsverarbeiters auch eine explizite Kontrollmog-
lichkeit durch ,Uberpriifungen - einschlief3lich Inspektio-
nen -, die vom Verantwortlichen oder anderen von diesem
beauftragten Priifer durchgefiihrt werden® vor. Kurzgesagt:
Jeder Auftragsverarbeitungsvertrag muss dem Verantwort-
lichen das Recht fiir Audits, auch vor Ort, zusichern.

Seite 17



@ Datenschutz

Erstaudit
RegelmaBige Folgeaudits

Anlasshezogene Audits

Vor Beginn der Zusammenarbeit
oder unmittelbar danach.

Alle 1-3 Jahre, abhangig von der Sensi-
bilitat der Daten und dem Risiko der Ver-

arbeitung. Auflerdem kdnnen zusatzliche,

weniger aufwendige Kontrollpunkte zwi-
schen zwei Audits den Turnus erhéhen.

Wenn es Hinweise auf Datenschutzver-
stofe gibt oder wenn sich die Verarbei-
tung wesentlich andert (z. B. neue IT-
Systeme, Cloud-Umziige).

Wichtig: Auch kleine, scheinbar
,2unbedeutende” Auftragsverarbeiter
konnen unter diese Pflicht fallen,
sobald sie Zugriff auf entsprechende
personenbezogene Daten - insbe-
sondere Sozialdaten - haben.

In welchem Abstand
miissen Audits erfolgen?

Das Gesetz nennt keinen festen Tur-
nus. Aus der Praxis und den Anfor-
derungen der Aufsichtsbehorden
haben sich jedoch die nebenstehen-
den Maf$stdbe etabliert.

Gemeinhin wird die sog. Auftragskontrolle als Teil der
technischen und organisatorischen Mafinahmen ver-
ortet. Art. 32 Abs. 11.V.m. lit. d DSGVO umfasst auch
die Uberpriifung und Bewertung der Angemessenheit
der Mafinahmen des Auftragsverarbeiters, welche

der Verantwortliche letztlich mitverantwortet. Hau-
fig wird hierbei eine Priifung durch Fragebdgen oder
Checklisten, welche der Dienstleister beantworten

soll, genutzt, wenn denn nicht sowieso ganzlich darauf
verzichtet wird.

Als Mafinahme zur Wahrung der Sicherheit der Ver-
arbeitung ist die Dienstleisterpriifung hinsichtlich ihrer
Umsetzung im Einzelfall genauso zu bewerten, wie jede
andere Mafinahme: Umfang und Form einer Sicherheits-
mafinahme bestimmt sich unter anderem an der Wahr-
scheinlichkeit und Schwere des Risikos fiir Betroffene,
sowie dem fir die jeweilige Verarbeitung personenbe-
zogener Daten notwendigen Schutzniveau (vgl. Art. 32
Abs.1S.1, Abs. 2 DSGVO).

Daraus folgt: Wer fiir unkritische Auftragsverarbeitun-

gen seine Kontrolltatigkeit auf blofSe Selbstpriifungen

beschrankt, wird womdglich zu dem Ergebnis kommen,

dass fiir die Verarbeitung von Sozialdaten durch Dienst-

leister ein hoherer Prifungsumfang notwendig wird.

Denkbar fiir ein selbstdurchgefiihrtes oder extern beauf-

tragtes Audit sind typischerweise

- generelle IT-Dienstleister (Hosting, Software,
Cloud-Services)

- oder spezifische Fachanbieter

- Aktenvernichtungsunternehmen

- externe Callcenter oder Abrechnungsstellen
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Soziale Einrichtungen sollten daher
ein Auditkonzept entwickeln, das die Haufigkeit risiko-
basiert festlegt und dokumentiert.

Besondere Anforderungen im
Sozialrecht im Vergleich zur DSGVO

Wéhrend die DSGVO eher allgemein von ,hinreichenden

Garantien” spricht, sind die Sozialgesetzbiicher strenger:

- Sozialdaten gelten als besonders schutzwiirdig (vgl.
§35SGBI). Schon kleinste Verstofde konnen erhebliche
Konsequenzen haben.

- Die Pflicht zur Kontrolle ist aktiv und regelmaflig - ein
blofSer Verweis auf Zertifikate oder Selbstauskiinfte
reichtin der Regel nicht aus.

- Dokumentationspflichten sind besonders betont:
Einrichtungen missen nicht nur priifen, sondern ihre
Kontrollen auch nachvollziehbar festhalten.

Daraus folgt: Diese Pflicht adressiert soziale Einrichtun-
gen nicht direkt, jedoch sollte die Einschatzung des deut-
schen Gesetzgebers bei der Risikobewertung im Rahmen
ihrer Tatigkeit einflief3en. Einrichtungen miissen bei der
Auswahl und Kontrolle ihrer Dienstleister deutlich sorg-
faltiger vorgehen, als es in anderen Branchen tiblich ist.

Praktische Umsetzung

Ein Datenschutz-Audit umfasst typischerweise:

© Pprifung der Vertrige (AV-Vertrige nach Art. 28
DSGVO und ergdnzende Vereinbarungen).

© Bewertung der technischen und organisatorischen
Mafinahmen (z. B. Zugriffskontrollen, Verschliisse-
lung, Backup-Konzepte, Prozessuales Vorgehen).
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© Interviews, Begehung und Nachweise: Gesprache
mit Verantwortlichen, Einsicht in Zertifikate,
Priifberichte oder interne Richtlinien zur Priiffung
der Umsetzung.

@O Dokumentation und Bericht: Ergebnisdarstellung
mit Empfehlungen und ggfs. Mafinahmenplan.

Pflicht und Nutzen - in allen Branchen

Die regelméfiige Uberpriifung von Auftragsver-
arbeitern ist keine Spezialitdt des Sozialbereichs,
sondern eine Vorgabe der DSGVO, die jede Organi-
sation betrifft, sobald Dienstleister personenbezo-
gene Daten verarbeiten.

Sinn und Zweck sind Gberall gleich: Transparenz
iiber Schutzmafinahmen schaffen, Verantwort-
lichkeiten in der Lieferkette kldren und die eigene
Nachweisfahigkeit gegeniiber Aufsichtsbehorden
und interner Revision starken. Richtig angelegt,
ist ein Audit keine Momentaufnahme, sondern
Teil eines kontinuierlichen Verbesserungsprozes-
ses - mit klaren Prioritdten entlang von Risiko und
Kritikalitdt.

Praktisch wird es besonders dort wichtig, wo sen-
sible Daten im Spiel sind (z. B. im Gesundheits- oder
Finanzwesen), wenn es um Beschiéftigtendaten geht,
wenn Dienstleisterketten komplex werden und/
oder internationale Datenfliisse hinzukommen.

Auch Systemwechsel, Sicherheitsvorfalle oder neue
regulatorische Anforderungen sind gute Anldsse,
genauer hinzusehen. Ob intern durchgefithrt oder
mit externem Blick: Entscheidend ist, dass Audits
pragmatisch, nachvollziehbar dokumentiert und
wirksam nachverfolgt werden. So entsteht Schritt
fir Schritt mehr Sicherheit - ohne den Betrieb
auszubremsen.

Fazit

Datenschutz-Audits sind flir soziale Einrichtungen mog-
licherweise gesetzlich verpflichtend - zwar nicht direkt
nach den Sozialgesetzbiichern, aber vielleicht auf Grund
des risikobasierten Ansatzes der DSGVO.

Wer diese Pflicht vernachldssigt, riskiert nicht nur

Bufigelder, sondern auch das Vertrauen von Klientin-
nen und Klienten. @
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Weiterbildung &

Jetzt durchstarten
im Datenschutz!

H S H In einer Zeit rasanter Digitalisie-

0 rung werden Datenschutzexperten
A ka d emie dringender denn je gebraucht -
als interne/r Datenschutzbeauftragte/r, Consultant oder
selbststandig im Datenschutzumfeld. Genau hierfiir bietet
die HsH-Akademie in Kooperation mit heise academy und
Althammer & Kill die Weiterbildung ,Datenschutzmanage-
ment - Theorie, Praxis und Karriere im Datenschutz” an.

Was Sie erwartet

@ Rechtliche Grundlagen inkl. DSGVO, besonderer
Kategorien personenbezogener Daten und inter-
nationale Aspekte - vermittelt von Experten von
Althammer & Kill und der Hochschule Hannover.

@ Technischer und organisatorischer Datenschutz:
Verschliisselung, Cloud-Betrieb, Awareness,
Risikomanagement.

@ Change Management: Wandelprozesse gestalten,
Widerstainde managen, agile Projektmethoden.

@ Praxistransfer: Datenschutz-Folgenabschitzung,
Verarbeitungsverzeichnisse, Datenpannen-Prozesse,
KI-Bezug.

@ Abschluss: Hochschulzertifikat und optional
[HK-Zertifikat, 6 ECTS.

Fiir wen ist das genau? Fiir Fach- und Fithrungskraf-
te, die sich im Datenschutz qualifizieren wollen - als
Datenschutzbeauftragte/r, Consultant oder selbststdndig
Beratende/r.

Warum teilnehmen? Sie erwerben fundiertes Datenschutz-
wissen - rechtlich, technisch und organisatorisch - und
lernen von fithrenden Expertinnen und Experten aus der
Praxis. Damit sind Sie bestens positioniert, um in einer
Schliisselrolle mitzugestalten und echte Wirkung zu erzielen.

Kursdauer: 4 Monate (Beginn 26.02.2026)
Kombination aus Prasenz- und Onlinephasen
Frithbucher-Rabatt bis 15.12.2025 moglich.

Mehr Infos & Anmeldung:

https://www.hs-hannover.de/hsh-

akademie/weiterbildungen-a-z/
KLIcK/scAN | datenschutzmanagement
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@ Informationssicherheit

Informationssicherheit G

Ereignis im SIEM- SOC-
System Erkennung Bewertung

Playbook- Leitungs-

Schritt entscheidung Sl ]

Der Projektablauf in der Ubersicht

Magazins erldutert. Hier mochten wir die Umsetzung in
der Praxis aufzeigen.

Einleitung

Sie kennen diese Ausgangslage wahrscheinlich aus eige-
ner Erfahrung. Der Betrieb lduft, Systeme sind historisch
gewachsen, Fachbereiche arbeiten mit unterschiedlichen
Anwendungen, die IT hilt die Infrastruktur in Gang.

Was fehlt, ist ein durchgangiges Lagebild, das von der
Serverebene bis in die Leitungsebene reicht. Als in der
Fachklinik die Priifankiindigung
eintraf, stand zundchst die Frage
im Raum, ob ein Haus dieser
Grofle wirklich betroffen sei. Die
ersten Gesprache und eine kurze
Bestandsaufnahme nahmen diese
Unsicherheit heraus und brach-
ten etwas Wichtigeres zutage.
Ohne zentrale Sicht auf Ereig-
nisse, ohne klare Meldewege und

Viele Hduser unterschdtzen,
wie schnell sich Angriffe in
threr Infrastruktur bewegen.
Mit unseren SOC-Analysen

nicht darauf ausgelegt, einer Priifung standzuhalten.
Backups existierten, aber die Frage, wie lange ein Wieder-
anlauf dauert und an welcher Stelle Engpédsse entstehen,
war nicht regelméfdig getestet worden. Der wichtigste
Befund lautete daher schlicht: Es fehlte ein gemeinsames
Lagebild, das sowohl die IT als auch die Leitung in glei-
cher Weise verstanden und nutzen konnten. Ohne dieses
Lagebild ist es schwierig, Pflichten aus der NIS-2 und
dem neuen BSIG im Alltag verldsslich zu erfiillen, selbst
wenn die Technik aus Sicht einzelner Komponenten gut
funktioniert.

Wie die Zusammen-
arbeit entstand

Der Impuls zur Zusammenarbeit
kam aus der Priifperspektive.
Die Klinik wollte wissen, welche
Schritte kurzfristig Wirkung
entfalten und zugleich Bestand
im Audit haben. Althammer &

NIS-2 in der Praxis:
Wie eine Fachklinik

ohne belastbare Dokumentation
bleibt Sicherheit eine Annahme.
Genau an diesem Punkt setzt

konnten wir zeigen, dass
Sichtbarkeit der erste
Schritt zur Sicherheit ist.”

Kill brachte dafiir eine struk-
turierende Sicht ein, die an der
Schnittstelle von Technik und

pruffahig wurde

..............

So wurde eine Fachklinik priffahig und resilient.
Althammer & Kill und die Blueteam GmbH schaffen
ein gemeinsames Lagebild und eine verldssliche Arbeitsweise.

Von Wulf Bolte und Sarah Friedrich

in angekiindigtes Audit bringt Bewegung in bewahrte
E Ablaufe. Eine Fachklinik mit rund 180 Betten ent-
schied sich in dieser Situation fiir einen niichternen,
alltagstauglichen Weg: zuerst Sichtbarkeit schaffen, dann
Zustandigkeiten klaren und parallel die Nachweise auf-
bauen, die im Ernstfall Bestand haben.

Blueteam iibernahm die operative Beobachtung und
Bewertung im Security Operations Center. Althammer &
Kill verankerte die Ergebnisse in Governance, Verantwor-
tung und priiffahiger Dokumentation. Die juristischen
Hintergriinde zu NIS-2, dem NIS2UmsuCG sowie dem
neuen BSIG werden in einem separaten Beitrag dieses

die Zusammenarbeit zwischen
Blueteam und Althammer & Kill
an. Es geht nicht um den grofien
Whurf auf einen Schlag. Es geht
um einen verldsslichen Arbeits-

Matthaus Kozlowski,

Recht ansetzt. Es ging um Rollen,
Eskalationsstufen, Meldeketten
und vor allem um Nachweise, die
nicht nur formuliert, sondern
gelebt werden. Schnell wurde

Geschaftsfiihrer Blueteam

rhythmus, in dem Erkennen,
Entscheiden und Nachweisen gut

ineinandergreifen.
Ausgangslage in der Fachklinik

Die Diagnose zu Beginn war ehrlich und frei von Drama-
tisierung. Protokolle wurden an mehreren Stellen auf-
gezeichnet, aber nicht durchgdngig korreliert. Einzelne
Anwendungen l6sten Alarme aus, doch die Wege von der
Meldung zur Entscheidung waren je nach System unter-
schiedlich. Aufgaben waren beschrieben, allerdings nicht
einheitlich gelibt. Die Dokumente lagen vor, allerdings

in einer Form, die fiir den Alltag brauchbar war, jedoch

deutlich, dass diese Struktur

nur so gut ist, wie die operative

Wahrnehmung der Ereignisse.

Bei der Frage, wie rund um die
Uhr relevante Vorgdnge erkannt, bewertet und priorisiert
werden, fiel die Wahl auf Blueteam. Ausschlaggebend
war die Fahigkeit, ein Security Operations Center ziigig
bereitzustellen, ein Managed-SIEM aufzusetzen, Alarme
nach Wirkung zu priorisieren und das Ganze in Berichten
so aufzubereiten, dass sie in der Leitung nicht erklart
werden miissen, sondern zum Arbeiten einladen.
Aus dieser Konstellation ergab sich eine klare Arbeits-
teilung. Blueteam liefert beobachtbare Fakten, bewertet
Auffdlligkeiten und schlagt Handlungen vor. Alt-
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hammer & Kill ibersetzt diese Ergebnisse in Verant-
wortung, Risikoabwagung und priffahige Dokumen-
tation. Beide Seiten vereinbarten kurze Iterationen.
Jede technische Mafdinahme erhilt sofort ihren Platz
in Zustandigkeiten und Nachweisen. Jede organisa-
torische Vorgabe wird zugleich mit Daten aus dem
Betrieb hinterlegt. So entsteht ein Kreislauf, der weder
in Technikdetails stecken bleibt, noch im Papierhaften
verharrt.

Der Projektstart:
Pragmatik vor Perfektion

Die ersten Tage galten der Orientierung. Statt eines gro-
8en Programms mit umfangreichen Zielbildern wurde
ein schlanker Ablauf fiir typische Ereignisse definiert.
Wer meldet was an wen? Welcher Kanal gilt zu welcher
Uhrzeit? Welche Reaktionszeit ist realistisch und wann
ist die Leitung einzubinden? Parallel wurden die wich-
tigsten Quellen an die zentrale Auswertung angebun-
den. Nicht alles, was technisch md&glich ist, ergab in der
ersten Welle Sinn. Entscheidend war eine erste Lage-
tbersicht, die nicht mit Meldungen tiberflutet, sondern
Entscheidungen ermdglicht.

Diese Priorisierung war die erste echte Weichenstel-
lung. Alarme sind kiinftig keine abstrakten Nummern
mehr, sondern Anlédsse, eine Konsequenz zu ziehen.
Mit wenigen gezielten Use Cases wurde erkennbar,

wo ungewdhnliche Muster auftreten, welche Konten

Leitung

Entscheidung EntSCheiduTgs-
vorlage

Althammer & Kill

besondere Aufmerksamkeit erfordern und welche
Systeme fiir den Betrieb kritisch sind. Die Mannschaft
vor Ort merkte rasch, dass es nicht um Kontrolle geht,
sondern um Verldsslichkeit. Wenn klar ist, wer in
welcher Situation handelt und wie eine Entscheidung
dokumentiert wird, entsteht Ruhe in den Abldufen. An
diesem Punkt zeigte sich bereits ein Nebeneffekt, der
in vielen Hausern unterschatzt wird. Gesprache ver-
lagerten sich weg von ungeklarten Zustandigkeiten hin
zu greifbaren Entscheidungen, die sich nachvollziehen
lassen.

Sichtbarkeit wird Routine

Mit der Anbindung weiterer Quellen wuchs das Lage-
bild. Blueteam etablierte einen Rhythmus, in dem
Ereignisse nicht nur erkannt, sondern nach einem
festen Schema bewertet werden. Die Berichte sind auf
Verstandlichkeit angelegt. Sie zeigen nicht nur, was
passiert ist, sondern ordnen die Relevanz ein und schla-
gen ein Vorgehen vor. Dadurch steigt die Qualitat der
Gesprdche in der Linie. Es geht nicht mehr darum, ob
etwas geschehen ist, sondern darum, wie die Organisa-
tion damit umgeht. Althammer & Kill Giberfiihrte diese
Ergebnisse parallel in Rollen und Nachweise.

Eine technische Mafdnahme, etwa eine gednderte
Konfiguration oder eine neue Anbindung, wird nicht
isoliert betrachtet. Sie bekommt ihren Platz im Ver-
fahren, in der Zustandigkeit und in den Kriterien, die
in der Priifung benotigt
werden. Auf diese Wei-
se wird aus fortlaufen-
der Technikarbeit eine
priiffahige Routine.
Das ist unspektakular,
aber genau das macht
den Unterschied. Wer
geordnet arbeitet,

Risikoeinordnung

kann gelassen gepriift

. : Rollen Informations-
IT-Betrieb Umsetzungs (Governance und und X . werden.
9 . Verfahren sicherheit
Nachweis)
Die Mitte des
Projekts: SOC
Riickmeldung Befund und Nachweisstruktur .
Umsetzung Empfehlung und Meldewege Auditfragen und Governance

greifen ineinander

Blueteam . {

o Compliance Etwa ab Woche fiinf

verdnderte sich der
Charakter des Projekts.

Aus der initialen Orientierung wurde ein verldssli-
cher Betrieb. Blueteam fiihrte feste Intervalle fiir das
Schwachstellenmanagement und fiir den Endpunkt-
schutz ein. Die Lageberichte bekamen Kennzahlen, die
nicht nur zdhlen, sondern erkldren, ob eine Mafinahme
wirkt. Althammer & Kill verdichtete diese Ergebnisse
zu Risikobewertungen und ord-

nete sie in den Verbesserungs-

prozess ein.

In der Praxis bedeutet das, dass es
zu einer beobachteten Auffallig-
keit nicht nur einen technischen
Eintrag gibt, sondern eine begriin-
dete Entscheidung, die sich zu
einem spdteren Zeitpunkt nach-
verfolgen lasst. Die Leitung erhalt
damit eine Sicht, die nicht nach
Spezialwissen verlangt, sondern
den Kern trifft. Wo stehen wir heu-
te? Was hat gewirkt? Was steht als
Nachstes an? Fiir die Fachklinik
war diese Klarheit der entschei-
dende Schritt. Aus einer Reihe von

,NIS-2-Compliance
ist keine Frage der Grof3e,
sondern der Verantwortung.
Auch kleinere Hduser
brauchen Strukturen,
um Sicherheit dauerhaft
leben zu konnen.”

Wulf Bolte,

Informationssicherheit G

Was sich sichtbar verandert hat

Im Alltag der Fachklinik sind heute mehrere Verschie-
bungen spiirbar. Das Lagebild ist zentral und verstandlich.
Alarme werden nicht mehr an ihrer Anzahl gemessen, son-
dern an der Qualitat der Entscheidungen, die sie auslosen.
Die Leitung und die IT sprechen
iber dasselbe Bild und konnen
Entscheidungen zeitnah treffen.
Die Dokumentation ist kein Selbst-
zweck, sondern dient als Arbeits-
grundlage. Sie zeigt den Stand der
Dinge, nicht nur die Absicht. In der
Priifung lassen sich Mafinahmen
und Entscheidungen nachvoll-
ziehen. Das schafft Vertrauen.
Gleichzeitig ist die Organisation
realistisch geblieben.

Es geht nicht um einen Endzu-
stand, sondern um einen wieder-
kehrenden Prozess. Die Pflege der
Playbooks, die Uberpriifung von
Kontakten und das regelmaflige

Althammer & Kill

Mafsnahmen wurde eine Linie, die
im Alltag tragt.

Die Generalprobe:
Das Audit als Alltagstest

Zwei Wochen vor der externen Priifung fithrte das Team
eine interne Generalprobe durch. Es wurden typische Sze-
narien in kurzen Schleifen durchgespielt. Dabei ging es
nicht um perfekte Antworten, sondern um Souveranitat.
Wer tibernimmt in welcher Minute? Wo wird dokumen-
tiert? Welche Begriindung tragt? Schnell zeigte sich, dass
die grofite Starke nicht im Auswendiglernen von Abldu-
fen liegt, sondern in der Klarheit der Ubergaben. Wenn
die IT eine Lage bewerten kann und die Leitung auf dieser
Basis entscheiden kann, entstehen wenige Reibungen und
kaum Zeitverluste.

Das eigentliche Audit verlief folgerichtig geordnet.
Wichtiger als die Bewertung war die Erkenntnis, dass
die Organisation die Lage nicht nur technisch im Griff
hat, sondern auch kommunikativ. Die gleiche Fakten-
lage liegt beiden Seiten vor. Entscheidungen werden auf
dieser Basis getroffen und nachvollziehbar festgehalten.
Genau das ist gemeint, wenn von gelebter Sicherheit
gesprochen wird.

Uben sind Teil der Routine gewor-

den. Niemand erwartet, dass nie

etwas Ungewohnliches passiert.

Der Unterschied liegt darin, ob die

Organisation darauf vorbereitet ist,
es zu erkennen, geordnet zu handeln und es nachvollzieh-
bar zu dokumentieren.

Was bleibt

Das Projekt zeigt: Echte Informationssicherheit entsteht
dort, wo Technik und Governance ineinandergreifen -
unabhdngig von der Grof3e der Organisation. Sie entsteht
dort, wo operative Beobachtung und Fiihrungsverantwor-
tung zusammenfinden. Wo Zustdndigkeiten so beschrieben
sind, dass Menschen sie leben kénnen. Und wo Nachweise
so geflihrt werden, dass sie nicht nur der Revision gentigen,
sondern im Alltag Orientierung geben. NIS-2, NIS2UmsuCG
und das neue BSIG schaffen den Rahmen fiir diese Aufgabe.
Entscheidend ist die Ausgestaltung vor Ort. In der Fach-
klinik wurde aus einer Priifankiindigung ein Arbeitsrhyth-
mus, der die Organisation starkt. Nicht, weil jede techni-
sche Moglichkeit ausgeschopft wurde, sondern weil die
richtigen Dinge zur richtigen Zeit getan wurden. Das ist
eine ermutigende Botschaft fiir alle, die vor dhnlichen
Aufgaben stehen. @
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