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Liebe Leserin, lieber Leser,

das Hinweisgeberschutzgesetz ist auf der Zielgeraden. Nachdem politisch die offe-

nen Fragen geklart wurden, erwarten wir die Verkiindigung in Kiirze. Das bedeutet

fiir Unternehmen, sich so langsam mit der Etablierung eines Hinweisgebersystems
zu beschaftigen. Im aktuellen Magazin gehen wir genauer auf die (neuen) Anforde-
rungen an eine interne Meldestelle ein.

Haben wir gerade einen ,iPhone-Moment“? Neue Plattformen mit ,Kiinstlicher
Intelligenz" haben fiir einige Schlagzeilen gesorgt: ChatGPT und DALE-E 2 sind in
aller Munde. Nicht nur Kiinstler/innen oder Content-Manager/innen stehen der
neuen Technologie skeptisch gegentiber. Es gibt einige Fragen zu kldren in Sachen
Datenschutz, Urheberrechte und Cyber-Security.

Die Menge an Daten, die notig ist, um eine funktionierende Chat-KI (wie ChatGPT)
zu entwickeln, ist enorm und von dem gebiindelten Wissen profitieren nicht nur
Studierende, sondern auch Kriminelle mit potenziell bésen Absichten. In den kom-
menden Monaten beschaftigen wir uns mit diesen Herausforderungen.

Nach vielen Cyber-Attacken im vergangenen Jahr, insbesondere auf Organisatio-
nen der kritischen Infrastruktur, wurde nun die NIS2-Richtlinie verabschiedet.
Diese zieht weitere Pflichten hinsichtlich der Informationssicherheit nach sich. So
muss bspw. auch Sicherheit innerhalb der Lieferketten herrschen und internatio-
nale und europdische Standards sollen geférdert werden.

Das neue Jahr ist rasant gestartet. Ob Compliance, Informationssicherheit,
Cloud- & Cyber-Security oder Datenschutz, wir sind auch 2023 gern mit einem

offenen Ohr an Ihrer Seite.

Wir wiinschen Thnen viel Spafé beim Lesen
und freuen uns auf den Diskurs mit Thnen.

Thomas Althammer & Niels Kill




@ News

Daruber wird gesprochen

Last Call: Das Hinweisgeber-
schutzgesetz steht vor der Tiir.
Nachdem das Bundeskabinett

am 27. Juli 2022 seinen Entwurf

des Hinweisgeberschutzgesetzes
(HinSchG) beschlossen hatte, wurde

' Diese und weitere aktuelle Themen sowie die Anmeldemoglichkeit fiir den
78 Althammer & Kill-Newsletter finden Sie unter: althammer-kill.de/news

vom Rechtsausschuss des Bundestages noch eine Beschlussempfehlung vorgelegt. Am 16. Dezember hat der Bundestag

nun in seiner letzten Sitzung des Jahres 2022 das HinSchG verabschiedet. Die ndchste Plenarsitzung des Bundesrates ist

de

Abmahnwelle: Schadens-
ersatz bei Verwendung

von Google Fonts wegen
~individuellem Unwohlsein”
Esistein standig wiederkehrendes
Phdnomen: Abmahnwellen, die
plotzlich tiber das Land schwap-
pen und Unternehmen mit mas-
senhaften und standardisierten
Anspruchsschreiben fluten. Dies-
mal trifft es tausende Webseiten-
betreibende, die das Schriftenver-
zeichnis Google Fonts eingebettet
haben. Die Abmahnenden sehen
darin einen Verstof3 gegen die
DSGVO. Doch was ist eigentlich das
Problem mit Google Fonts
und wieso tritt es gerade

Pt jetzt so vermehrt auf?

bahn, die Umsetzung anzugehen!

Top 5 Datenschiitzer

in der Pflege

Das Marktforschungsunternehmen
pflegemarkt.com hat sich erstmalig
mit Datenschutz-Dienstleistern im
Bereich der Pflege in Deutschland
beschéftigt. Dabei wurden die 400
grofdten Trager in der ambulanten
und stationdren Pflege untersucht
und es wurde abgefragt, wer dort als
Datenschutzbeauftragter bestellt

ist. Althammer & Kill hat es hierbei
unter die ersten Pldtze geschafft!  Fiir
unsistdasein schones Ergebnisund
es zeigt, dass gerade unsere inhalt-
liche Arbeitin den letzten Jahren

zu einer guten Positionierung im

... Bundesgebiet gefithrt hat.’,

so Thomas Althammer zur
Top-Platzierung.

- firden10. Februar 2023 angesetzt - die (wahrscheinliche) Zustimmung des Bundesrates vorausgesetzt, kann das
#x HinSchG noch im Februar 2023 verkiindet werden. Fiir die betroffenen Unternehmen ist es also héchste Eisen-
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(Digitales) Marketing
und DSGVO0?

Ohnehin schon als, Digitalisie-

rungs-Bremse” verschrien, hat die
DSGVO bei einer Berufsgruppe
einen besonders schweren Stand:
Marketing-Abteilungen scheinen
besonders haufigan der DSGVO und
ihren Vorgaben zu verzweifeln. Wie
konnen Daten datenschuztkonform
erhoben werden? Oder mochte die
DSGVO grundsatzlich die
Nutzung von Daten ,zu

e |

Werbezwecken” verbieten?
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Bei LearnBase gilt ab sofort:

Sharing ist Caring

Aufunserer Lernplattform LearnBase kénnen nicht nur

vorhandene Inhalte genutzt, sondern auch eigene erstellt

werden. Da das Rad nicht immer neu erfunden werden

muss, mochten wir unseren Kundinnen und Kunden

mit dem neuen Marktplatz die Mdglichkeit geben, selbst

erstellte Kurse und Lerninhalte zu monetarisieren. So
kénnen noch viel mehr Menschen profitieren -
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denn Wissen wird mehr, wenn man es teilt.
Man lernt nie aus!

Zahl des Monats

27 %

Die Zahl der Cyber-Angriffe
istim Vergleich zum Vorjahrim
Jahr 2022 um 27 % gestiegen. In

Deutschland waren dabei vor allem
Grof$- und Einzelhandelsunternehmen,
Einrichtungen der offentlichen

Verwaltung und Bildungs-

einrichtungen betroffen.

IT-Notfall-Konzept: Warum Cyberangriffe
immer ein Rennen gegen die Zeit sind
Cyberangriffe durch Ransomware sind aktueller denn
je. Eine Umfrage durchgefiihrt von dem IT-Sicherheits-

_{bgR-L‘g ),

Unternehmen schon einmal Cyber- ) %‘

unternehmen BlueVoyant zeigte, dass
99 % der befragten europdischen

angriffe in ihrer Lieferkette erfah- " -~
ren zu haben. Dochwasist  “Z
Ransomware und wie kann

[

man sich dagegen schiitzen?

Compliance konkret 1/2023

orum

Wandel in der Pflege -

Althammer & Kill auf dem contec forum

Mut zu neuen Strukturen - hochste Zeit fiir den Wandel

in der Pflege! Auf dem 19. contec forum am 18. und 19.
Januar in Berlin waren wir der Anlaufpunkt, wenn es um
Informationssicherheit, Compliance & Datenschutz in der
Pflege ging. Besonders im Fokus stand in diesem Jahr das
Hinweisgebersystem. Wir bedanken uns fiir die aufschluss-
reichen Gesprache und freuen uns schon auf die nachste
Veranstaltung!

Althammer & Kill und Hochschule Hannover
bilden Datenschutzmanager aus

Wirksamer Datenschutz braucht weit mehr als Kompetenz
im Datenschutz-Recht. Um pragmatische Lésungen erarbei-
ten zu konnen, bendtigen Datenschiitzer zusatzlich einiges
an IT-Wissen. Und die wirksame Umsetzung in der Organisa-
tion erfordert Kenntnisse im Projekt- und Change- Manage-
ment. Diese Aspekte kommen jedoch in der klassischen,
Jura-zentrierten Datenschiitzer-Ausbildung zu kurz. Daher
hat Althammer & Kill gemeinsam mit der Hochschule
Hannover die ganzheitliche Weiterbildung ,Datenschutzma-
nagement” konzipiert und erstmals durchgefiihrt: 16 frisch
ausgebildete Datenschutzmanager diirfen sich tiber ihre

] Hochschul- und IHK-Zertifikate freuen. Der zweite

Durchgang der Zertifikats-Weiterbildung startet
im August 2023.

Seite 5



Erst Kit, dann Jarvis und jetzt
ChatGPT - viel Larm um nichts
oder hilfreiche Innovation?

............................

Nachdem kiinstliche Intelligenz (KI) tiber Jahre vor allem in Programmierer- oder hoch
technischen Bereichen die Menschen begeistert hat, war das letzte Jahr eine kleine
Revolution. Der Begriff kiinstliche Intelligenz war plotzlich iiberall zu lesen. Es wurden
Bilder mit Hilfe von Textzeilen erzeugt oder der Chatbot von OpenAi (ChatGPT) fiir
Hausaufgaben genutzt, fiir Universitdtsklausuren oder auch Pen-and-Paper-Abenteuer.
Doch was ist eigentlich eine Kiinstliche Intelligenz?

Von Maximilian Klose

Seite 6 Compliance konkret 1/2023



ittlerweile konnen programmierte Algorithmen Ant-
Mworten geben, die dem Denkmuster von Menschen
sehr stark nachempfunden sind. Diese Algorithmen werden
mit Daten angelernt. Im Fall der bilderzeugenden Kl ist dies
ein Datensatz aus Millionen von Bildern. Diese Bilder wer-
den erst hdndisch geordnet und mit Informationen verse-
hen, anschlieféend iibernimmt die KI diese Aufgabe und die
Ergebnisse werden kontrolliert, bis der Datensatz zufrieden-
stellend ist und in die andere Richtung gearbeitet werden
kann. Jetzt konnen Interessierte Textbefehle eingeben und
aus den in der Datenbank gefundenen Quellen werden neue
Bilder generiert. Die Nutzenden bewerten die Bilder, welche
am ehesten ihren Vorstellungen entsprechen und lernen die
KI so weiter an.

Woriiber sprechen wir hier eigentlich?

Bei textbasierten Kl ist das System sehr dhnlich. Um nicht
nur von aufen dartiber zu sprechen, habe ich ChatGPT
selbst gefragt, wie er sich definieren wiirde.

Frage: Erklare Menschen wie ChatGPT funktioniert. Sei so
bildhaft wie moglich.”

ChatGPT: ,ChatGPT ist ein computergesteuerter Textgene-
rator, der auf kiinstlicher Intelligenz (KI) basiert. Stellen Sie
sich vor, Sie haben eine riesige Bibliothek voller Biicher und

Cloud- & Cyber-Security

Artikel. ChatGPT hat Zugriff auf diese Bibliothek und kann
Informationen aus ihr extrahieren, um auf Ihre Fragen oder

Anforderungen zu reagieren.

Um das zu tun, hat ChatGPT ein komplexes Netzwerk aus
Schaltkreisen und Algorithmen, die ihm helfen, die Bedeu-
tung von Worten und Sitzen zu verstehen und passende
Antworten zu generieren. Dieses Netzwerk wurde mit Mil-
lionen von Texten trainiert, so dass es in der Lage ist, auf eine
Vielzahl von Themen und Fragen zu reagieren.”

Stellen Sie sich vor, Sie geben ChatGPT eine Frage wie ,Wie

funktioniert ein Auto?“ Der Chatbot durchsucht dann seine
Bibliothek nach Informationen iber Autos und gibt Ihnen

Stichwort
ChatGPT

ChatGPT ist ein auf kiinstlicher Intelligenz (KI)

basierendes generatives Modell, das von OpenAl

entwickelt wurde. Es ist eine Weiterentwicklung des
urspriinglichen GPT (Generative Pre-training
Transformer) Modells.



Cloud- & Cyber-Security

eine prazise und informative Antwort zuriick. Es ist wie ein
sehr kluger Bibliothekar, der immer die richtigen Biicher fiir
Sie hat. Die Frage, ob Programme dieser Art wirklich intel-
ligent sind oder nur sehr gut programmierte Algorithmen
in Verbindung mit perfekt abgestimmter Hardware, spaltet
jedoch die Ansichten. Ein Bewusstsein dhnlich dem des
Menschen haben die Programme jedoch nicht. Ohne eine
Bedienung durch einen Menschen werden sie auch nicht
von sich aus Aufgaben erledigen.

Ein wichtiger Aspekt bei dem Entwickeln
von Kl ist also immer der zugrunde liegende
Datensatz. Doch woher stammen diese Daten?

Die Daten, mit denen ChatGPT trainiert wurde, stammen
hauptsédchlich aus dem Internet. Insbesondere wurde das
Modell auf einer grofée Menge an Texten trainiert, die aus
verschiedenen Websites stammen, wie zum Beispiel Nach-
richten-Websites, Blogs, Foren und sozialen Medien. Es wur-
de auch auf einer Menge an Biichern,
Artikeln und anderen gedruckten
Materialien trainiert, um dem Modell
ein tieferes Verstandnis fiir bestimm-
te Themen und eine hchere Sprach-

,JAufSerdem besteht die
Gefahr, dass Programme

gaben unterschiedlicher Studiengange gestellt, so kann die
KI diese problemlos beantworten und liefert dartiber hinaus
Erklarungen, warum diese Antwort korrekt ist.

In einem selbst durchgefithrten Test mit Fragen aus den
Ingenieurswissenschaften, Medizin, Informatik, Kunst-
geschichte und den Politikwissenschaften wurden facher-
Uibergreifend Antworten geliefert, die den Musterlosungen
entsprachen, unterfiittert mit dem notwendigen Hinter-
grundwissen. Was die Kl jedoch bisher nicht kann, ist krea-
tives denken; sie gibt zuverldssig bekannte Muster wieder,
kann aber keine neuen Losungsansdtze erkennen.

Nur Pro, kein Kontra?

Die Moglichkeiten fiir den Einsatz von Software wie
ChatGPT sind enorm, da sich Wissen schnell und einfach
abrufen ldsst. Dies ist eine grof3e Chance, birgt allerdings
auch Gefahren. Jede Konversation, die mit ChatGPT gefiihrt
wird, fliefdt zuriick in die Lerndaten
der KIund wird fiir zukiinftige Kon-
versationen genutzt.

Wenn die KI im Unternehmens-

qualitédt zu geben. Diese Daten wur- wie ChatGPT zum Hacken kontext genutzt wird, muss darauf
den aus einer Vielzahl von Quellen . geachtet werden, keine Daten einzu-
. oder andere kriminelle :
zusammengestellt und durch einen geben, welche einen Personenbezug
Prozess der Datenaufbereitung und Machenschaften haben oder nicht der Klassifizierung

-verarbeitung bereitgestellt, bevor sie
zum Training des Modells verwendet
wurden.

Die Daten stammen somit bisher hauptsachlich aus cffentli-
chen Quellen. Interessant ist, dass ebenfalls soziale Medien
genutzt wurden, um Konversationen so natiirlich wie mog-
lich zu gestalten. Bei weiteren Nachfragen gab ChatGPT die
Auskunft, Daten der grofiten sozialen Medien in seinem
Datensatz zu haben. Konkret benannt wurden hier Twitter,
Facebook, Instagram und Reddit. Ebenfalls wurden Daten
aus Blogs genutzt.

Welche Vorteile bietet ein Programm wie
ChatGPT, die die Zusammenarbeit mit
Unternehmen interessant macht?

KIkann sehr effizient und genau arbeiten. Das Wissen, mit
dem die KI angelernt wurde, ist zudem deutlich umfangrei-

cher als das, was ein Mensch in seinem Leben erlernen kann.

Komplexe Fragen konnen schnell und zuverldssig beantwor-
tet werden. Werden einer KI beispielsweise Priifungsauf-

genutzt werden.

,Offentlich” entsprechen.

Aufierdem besteht die Gefahr, dass

Programme wie ChatGPT zum
Hacken oder andere kriminelle Machenschaften genutzt
werden. Die Sicherheitsmechanismen der Programme
verhindern zwar die direkte Ausgabe von Scripten, die fiir
kriminelle Zwecke genutzt werden konnen - mit geschick-
ten Nachfragen lassen sie sich dennoch generieren. So lief3
sich innerhalb weniger Minuten ein Programm schreiben,
welches tiberpriift, welche E-Mails aus einer Liste Teil eines
bekannten Datenlecks waren. Dieses Programm konnte fiir
Unternehmen interessant sein, um zu priifen ob die eigenen
Adressen betroffen sind, lief3e sich aber auch dazu nutzen,

um nach Username- und Passwortkombinationen zu suchen.

Alles in allem stehen wir also vor einer neuen Chance effi-
zienter zu arbeiten, die gleichzeitig viele Risiken birgt. Der
Einsatz von KI sollte immer erst nach einer ausfiihrlichen
Priifung erfolgen. DSFAs sind hdufig unumganglich, da sich
aus den Datensdtzen Informationen nur schwer wieder ent-
fernen lassen. @



Die Menschen hinter
Althammer & Kill:

Christian
Klande

Ja hallo, wer bist du denn?

Christian: Hallo, mein Name ist
Christian Klande, ich bin 46 Jahre
alt und komme aus Lachendorf bei
Celle. Nach einem Berufsakademie-
studium zum Bankkaufmann und
Betriebswirt (Schwerpunkt Risiko-
management) in einem grofen
Konzern war ich jahrelang Mitunter-
nehmer einer kleinen Unterneh-
mensgruppe. Parallel absolvierte
ich ein Uni-Studium zum Diplom-
Kaufmann mit dem Schwerpunkt
Mittelstand. Nach der abwechslungs-
reichen Zeit bin ich Unternehmens-
berater geworden.

Wie lange arbeitest du schon bei
Althammer & Kill?

Christian: Seit Dezember 2018.
Was sind deine Aufgaben?

Christian: Ich berate und betreue
einen festen Kundenstamm im
Bereich Datenschutz, Complian-

ce und Informationssicherheit.
Zusatzlich bin ich intern der fachlich

Verantwortliche fiir den Bereich
Compliance und kiimmere mich mit
um die ISO 9001:2015.

Was gefdllt dir besonders an der
Tdatigkeit des Beraters?

Christian: Als Berater kann ich mei-
nen Kunden durch meine Erfahrung
und die aufienstehende Position
passende Losungen verschaffen. Ich
lerne trotzdem die einzelne Organi-
sation und die Handelnden gut ken-
nen und kann sie tiber einen langen
Zeitraum mitentwickeln. Das finde
ich sehr gut. Ich schitze die Verant-
wortung ebenso wie die Freiheit, die
damit zusammenhangt. Zudem ist
alles sehr abwechslungsreich, span-
nend und wird nicht langweilig.

Wie sieht dein Alltag als Berater bei
Althammer & Kill aus?

Christian: Es gibt eine bunte
Mischung aus akuten Themen und
langerfristig orientierten Aufgaben.
Ich wechsle zwischen Homeoffice,
dem Biiro in Hannover und den
Terminen vor Ort. Die iberwiegende
Zeit arbeite ich an Kundenthemen,
die restliche an internen Themen,

z. B. der Produktentwicklung oder
dem Managementsystem.

Welche Themen werden deiner
Meinung nach besonders wichtig im
Bereich Compliance?

Christian: Compliance wird immer
wichtiger und das Management
herausfordernder. Gleichzeitig ist
Compliance aber kein Selbstzweck,
sondern muss sich passend in die
Organisation integrieren lassen.
Ohne den Faktor Akzeptanz wird
wenig passieren. Das geht heutzu-
tage nur, indem man bestehende
Strukturen und Managementsyste-
me miteinander vernetzt, integriert

Kurz vorgestellt &

und die Mitarbeitenden mitnimmt.
Doppelte Strukturen oder Wider-
spriichlichkeiten sollten vermieden
werden. Es ist aus meiner Sicht
besonders wichtig, den Schirm
perspektivisch {iber alle Bereiche
der Organisation zu spannen. Das
geht nicht von heute auf morgen,
aber das Puzzlebild sollte man schon
im Hinterkopf haben, wenn man
einzelne Teile davon im Laufe der
Jahre implementiert und das Bild
sich allmdhlich fillt. Beginnen sollte
man aber jetzt.

Welche Chancen ergeben sich
aus der Einrichtung eines
Hinweisgebersystems?

Christian: Das Hinweisgebersystem
vereinfacht es einer Organisation

zu erfahren, was nicht funktioniert
und an diesen Baustellen zielge-
richtet zu arbeiten, da die Hemm-
schwelle zur Abgabe von internen
Meldungen gesenkt wird. Das setzt
voraus, dass man die Chancen
erkennt und offensiv kommuniziert,
die das Hinweisgebersystem - ins-
besondere die anonyme Meldemdog-
lichkeit - bietet.

Wie heifdt es so schon: ,Was in Vegas
passiert, soll auch in Vegas bleiben®.
Das ermoglicht ein glaubhaftes

und gelebtes System. Es ist deutlich
einfacher, stressfreier und kosten-
effizienter, die Dinge intern zu regeln
und dadurch Meldungen an externe
Stellen oder gar die Presse zu vermei-
den. Verhindern kann man das selbst-
verstandlich nicht, aber die Wahr-
scheinlichkeit wirksam reduzieren.

Ich sehe das wie folgt: Offenheit
erfordert ein gewisses Maf$ an Mut
und ist oftmals unbequem, ist aber
die Voraussetzung fir eine vertrau-
ensvolle, ergebnisorientierte und
langfristige Zusammenarbeit. @



@ Datenschutz

Kl und Datenschutz -
wie passt das zusammen?

Klistin aller Munde. Eine von Thnen, die am laufenden Band fiir Schlagzeigen und schockierte

LinkedIn Posts sorgt, ist ChatGPT von OpenAl. Im vorangegangenen Artikel wurde bereits tiber
den Chatbot und seine Risiken hinsichtlich Cyber-Security berichtet.

Von Marie Plautz

ir mochten jedoch auch die KI fiir sich sprechen

lassen. Also haben wir uns - nach langwierigen
Terminabsprachen - mit ChatGPT zum Interview getroffen,
um seine Sicht auf die Zukunft des Datenschutzes im Zusam-
menhang mit KI zu erfahren.

Ja hallo, wer bist du denn?
ChatGPT: Ich bin ein Sprachmodell, genannt ChatGPT, trai-
niert von OpenAl Ich bin hier, um Ihnen zu helfen, indem

ich auflhre Fragen und Anforderungen antworte.

Wobei kannst du mir helfen?

Warum hat die Katze
immer ihre Daten

ChatGPT: Ich kann Ihnen helfen,

und dass die Vorteile der KI fiir die Gesellschaft und nicht nur
fiir einige wenige Unternehmen oder Individuen zuganglich
sind. [...]

Warum bist du nicht ans Netz angeschlossen?

ChatGPT: Ich bin Teil einer Offline-Modellinstanz, was bedeu-
tet, dass ich auf einer lokalen Maschine laufe und nicht direkt
mit dem Internet verbunden bin. Das bedeutet, dass ich auf
Daten und Informationen beschrankt bin, die zum Zeitpunkt
meiner Schulung verfiigbar waren. Ich habe jedoch eine grofie
Menge an Informationen, die ich nutzen kann, um Ihnen zu
helfen. Wenn Sie spezifische Fragen
haben, die aktuelle Daten erfordern,
kann ich Thnen méglicherweise nicht

indem ich Thnen Informationen zu 16scht? weiterhelfen.
einer Vielzahl von Themen bereit- getosc te—
stelle, wie zum Beispiel allgemeine Weil sie Angst hatte, Wie passen Datenschutz und KI

Wissensfragen, Unterstiitzung bei
Recherchearbeiten, Hilfe beim Verfas-
sen von Texten und vielem mehr. [...]

Wer hat dich erschaffen und mit welchem Ziel?

ChatGPT: Ich wurde von OpenAl, einem kiinstliche Intelli-
genz-Forschungs- und Entwicklungsunternehmen, ent-
wickelt und bereitgestellt. OpenAl wurde im Jahr 2015 von
einer Gruppe von Wissenschaftlern und Unternehmern
gegriindet, darunter Elon Musk, Sam Altman, Greg Brock-
man und llya Sutskever.

Das Ziel von OpenAl ist es, die kiinstliche Intelligenz zu for-
schen und zu entwickeln, um positive Auswirkungen auf die
Gesellschaft zu haben und die Moglichkeiten der KI fiir alle
zuganglich zu machen. Sie haben das Ziel, sicherzustellen,
dass die KI sicher und verantwortungsvoll eingesetzt wird,

dass jemand ihre Maus-
Akten einsehen konnte.”

zusammen?

ChatGPT: Datenschutz und KI
(Kiinstliche Intelligenz) sind wichtige
Themen, die eng miteinander verbunden sind. KI-Systeme
sind auf grofSe Mengen an Daten angewiesen, um zu lernen
und zu funktionieren. Daher ist es wichtig, sicherzustellen,
dass die verwendeten Daten geschiitzt sind und dass die
Privatsphare der Personen, deren Daten verwendet werden,
gewahrt bleibt. Es gibt verschiedene Ansatze, um dies sicher-
zustellen, wie zum Beispiel die Anonymisierung von Daten,
die Verwendung von Datensammlungen, die explizit fiir
KI-Zwecke bereitgestellt werden, und die Durchfiihrung von
Datenschutz-Impact-Analysen, bevor KI-Systeme eingesetzt
werden. Esist wichtig, dass Unternehmen und Entwickler,
die KI-Systeme erstellen, diese Themen ernst nehmen und
sicherstellen, dass ihre Systeme den geltenden Datenschutz-
vorschriften entsprechen.



Entsprechen aktuelle KI Systeme den geltenden
Datenschuzvorschriften?

ChatGPT: Es gibt eine Vielzahl von KI-Systemen und Anwen-
dungen, die auf dem Markt verfiigbar sind, und es ist schwie-
rig zu sagen, ob alle den geltenden Datenschutzvorschriften
entsprechen. Es hangt auch von der Art des KI-Systems und
der Art der verwendeten Daten ab. Es ist jedoch wichtig zu
betonen, dass es Unternehmen und Entwickler gibt, die sich
bemiihen, ihre KI-Systeme den geltenden Datenschutzvor-
schriften entsprechend zu entwickeln und zu betreiben. Es
gibt auch Regulierungsbehorden, die sich mit dem Daten-
schutz und der KI beschiftigen, wie zum Beispiel die Europdi-
sche Union mit der DSGVO und der EU-Kommission, die mit
der Ethischen Leitlinien fiir Vertrauenswiirdige KI arbeiten.
Diese Regulierungen und Leitlinien sollen dazu beitragen,
dass die Entwicklung und Anwendung von KI mit den
Schutzbediirfnissen der Verbraucher und der Gesellschaft im
Einklang steht.

Waurde vor deiner Inbetriebnahme eine Datenschutz-
Folgenabschdtzung durchgefiihrt?

ChatGPT: [...] Ob eine Datenschutz-Folgenabschdtzung
(DPIA) durchgefiihrt wurde, bevor ich in Betrieb genommen
wurde, kann ich nicht bestdtigen. Es ist jedoch durchaus
iblich, dass solche Analysen durchgefiihrt werden, insbeson-
dere wenn es sich um Systeme handelt, die im Zusammen-
hang mit Datenverarbeitung und KI stehen und die potenziell
Auswirkungen auf die Privatsphére von Personen haben kon-
nen. OpenAl hat jedoch sicherlich MafSnahmen getroffen um
die Daten, die verwendet wurden, um mich zu trainieren, zu
schiitzen und um sicherzustellen, dass sie mit den geltenden
Datenschutzgesetzen und -vorschriften in Ubereinstimmung
sind.

Unterliegen von dir genererierte Texte dem Urheberrecht?

ChatGPT: [...] Das Urheberrecht schiitzt originales geistiges
Schaffen und gibt dem Urheber das ausschlieflliche Recht,
sein Werk zu nutzen und zu vervielfdltigen. Da die Texte, die
ich generiere, nicht als originales geistiges Schaffen ange-
sehen werden konnen, unterliegen sie normalerweise nicht
dem Urheberrecht.

Es gibt jedoch einige Einschrankungen und Ausnahmen

von dieser Regel. Beispielsweise kann es sein, dass bestimm-
te Texte, die ich generiere, Teile enthalten, die unter das
Urheberrecht fallen, wie zum Beispiel Zitate oder Verweise
aufurheberrechtlich geschiitzte Materialien. In diesen Fallen
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kann es notwendig sein, die Erlaubnis des Urhebers einzuho-
len, bevor der Text verwendet wird. [...]

Danke fiir diese Einblicke, doch eine Frage brennt uns noch unter
den Ndageln: Hast du Humor?

ChatGPT: Ich, als kiinstliche Intelligenz, habe keine Gefiihle
und Emotionen, und kann daher auch nicht lachen oder
humoresk reagieren. Ich kann jedoch versuchen, humorvolle
Antworten zu geben, basierend auf den mir zur Verfiigung
stehenden Daten und meiner Programmierung. Ich wurde
trainiert, in bestimmten Situationen und Kontexten humor-

voll zu sein.
Erzdhlst du mir einen Witz?

ChatGPT: Warum hat die Katze immer ihre Daten gelGscht?
Weil sie Angst hatte, dass jemand ihre Maus-Akten einsehen
konnte.

Fazit

Hochgelobt? Zurecht. Doch ausgereift? Noch nicht ganz.

Ein weiterer Meilenstein wurde mit ChatGPT in jedem Fall
gesetzt, doch das Ende der Fahnenstange ist damit noch lan-
ge nicht erreicht. Wir bleiben gespannt, wo uns die Reise der
kiinstlichen Intelligenz noch hinfiihrt und vor allem, welche
datenschutz- und compliancetechnische Herausforderungen
auf diesem Weg auf uns warten werden. @
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@ Informationssicherheit

Die NIS-2-Richtlinie der EU -
hohe Anforderung fur die KRITIS

Gesprengte Pipelines in der Ostsee, durchtrennte Glasfaserkabel

an Bahnlinien - solche spektakuldren Ereignisse haben den
Blick der Offentlichkeit auf die Sicherheit der Infrastruktur
in Deutschland gelenkt. Ist man gegentiber derartigen

physischen Angriffen relativ machtlos, kann man sich jedoch

sehr wohl vor Attacken in der virtuellen Welt schiitzen -

denn auch diese verursachen sehr realen Schaden.

Von Arne Wolff

m sich vor Cyber-Kriminalitat zu schiitzen sollen fir
die Betreiber kritischer Infrastrukturen in der EU
hohere Cyber-Security-Mindeststandards etabliert werden;

zu diesem Zweck ist am 16. Januar die EU-NIS-2-Richtlinie
(2016/1148) in Kraft getreten. Die Mitgliedstaaten mussen
die Richtlinie nun bis zum 17. Oktober 2024 in nationales
Recht umsetzen. In Deutschland wird voraussichtlich das
IT-Sicherheitsgesetz 2.0 (IT-Sig 2.0) entsprechend erweitert.

Wer ist betroffen?

Ein Kernpunkt der neuen Richtlinie ist die Erweiterung der
KRITIS-Sektoren. Lag es bisher im Ermessen der Mitglied-
staaten, die Kriterien festzulegen, welche Unternehmen
zur kritischen Infrastruktur gehoren und welche nicht,
werden kiinftig allgemeine, an der Unternehmensgrofie
festgemachte Schwellenwerte gelten - in Deutschland war
bislang die Anzahl der versorgten Personen mafigeblich.
Konkret sind betroffen:

- Mittlere Unternehmen mit 50 bis 250 Beschaiftigten,
10-50 Mio. Euro Umsatz und bis zu 43 Mio. Euro
Bilanzsumme.

- Grofie Unternehmen mit mehr als 250 Beschaftigten,
uber 50 Mio. Euro Umsatz und mehr als 43 Mio. Euro
Bilanzsumme.

Zusatzlich und grofienunabhangig reguliert werden Betrei-
ber digitaler Infrastruktur, Einrichtungen der offentlichen
Verwaltung, Zentralregierung und Regionalregierung (risi-
koabhdngig) sowie Sonderfille {zum Beispiel wenn es sich
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einer starken Erhohung der Anzahl der betroffenen Unter-
nehmen, die sich iibrigens auch bei der European Union
Agency for Cybersecurity (ENISA) anmelden miissen.

Was wird verlangt?

Erstmals werden Mindestanforderungen an Cyber-Sicher-

heit und Risiko-Management bei den Betreibern gestellt -

Mafinahmen unter anderem aus den folgenden Bereichen

miissen umgesetzt werden:

- Risikoanalyse und Informationssicherheit

- Bewdltigung von Sicherheitsvorfallen
(Incident Management)

- Aufrechterhaltung des Betriebs, wie Backup-Manage-
ment und Desaster Recovery, und Krisenmanagement
(Business Continuity)

- Sicherheit der Lieferkette (Supply
Chain)

- Anschaffung, Entwicklung und
Wartung von Netzwerk- und
IT-Systemen

- Bewertung der Wirksamkeit
von Risikomanagement und
Cyber-Sicherheitsmafinahmen

Esist geplant, internationale und

europaische Standards fiir diese

Mafinahmen zu férdern - die EU-

Kommission kann noch konkretisie-

rende Verordnungen erlassen. Die

Mitgliedstaaten konnen Betreibern dabei die Nutzung von
EU-Cyber-Sicherheits-Zertifizierungen und zertifizierten
Produkten vorschreiben.

Wie wird das kontrolliert?

Um die Einhaltung der neuen Regelungen iberwachen

zu konnen, sieht die Richtlinie weitreichende Befugnisse
fiir die nationale Aufsicht vor; so sollen die zustandigen
Behorden bspw. Nachweise erhalten und eigene Audits und
Untersuchungen durchfiihren konnen (regelmafdig und
unangekiindigt) - sowohl ,Random Checks" durch Exper-
ten als auch Security Audits oder Security Scans durch
unabhdngige Dritte oder Behorden.

Es gibt dabei nur kleine Unterschiede zwischen den Sekto-
ren ,wesentlich” und “wichtig”:
- Sektor ,wesentlich”: Strafen bis zu einem Maximum von

,Die Leitungsorgane

von Betreibern sollen

fiir VerstofSe tibrigens
sogar personlich haftbar
gemacht werden kénnen.”
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mind. 10 Mio. € oder 2% des weltweiten Umsatzes
- Sektoren ,wichtig": Strafen bis zu einem Maximum von
mind. 7 Mio. € oder 1,4 % des weltweiten Umsatzes

Die Leitungsorgane von Betreibern sollen fiir Versto-

{3 tibrigens sogar personlich haftbar gemacht werden
konnen. Uberwacht wird die Einhaltung der NIS-2 vom
Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) - es agiert auch als Single Point Of Contact (SPOC).
Die Richtlinie verlangt aber noch die Einrichtung einer
Behorde fiir das Krisenmanagement schwerwiegender
Vorfille und eines nationalen Computer Security Incident
Response Teams (CSIRT) fiir das Incident Handling der
kritischen Sektoren.

Was andert sich noch?

Vor allem der Informationsaus-
tausch zwischen den Mitglied-
staaten soll verbessert werden.

Dazu werden auf europdischer und
nationaler Ebene verschiedene neue
Institutionen und Mechanismen
eingerichtet. Hierzu zdhlen zum
Beispiel die Cooperation Group

(CG), welche die Zusammenarbeit
innerhalb der EU und zwischen den
Mitgliedstaaten steuert, oder das
European Cyber Crises Liaison Orga-
nisation Network (EU-CyCLONe) das
grof3flachige Cyber Incidents und
Krisen managen und die Mitgliedstaaten dafiir sensibili-
sieren und vorbereiten soll.

Fazit

Den Betreibern kritischer Infrastruktur wird einiges
abverlangt, um ihre IT-Systeme vor fremdem Zugriff zu
schiitzen - zu Recht, denn an diesen Systemen hdangen
Menschenleben. Eigentlich ist es selbstverstandlich,

fiir entsprechenden Schutz nach Stand der Technik zu
sorgen, doch fillt vielen Unternehmen eine strukturierte
Herangehensweise schwer. Die Richtlinie liefert ihnen
hier klarere Vorgaben. Auch die Erweiterung des Begriffes
,kritische Infrastruktur” ist Ausdruck eines gescharften
Problembewusstseins.

Letztlich wird nichts verlangt, was nicht ohnehin sinn-
voll ist - liegt Cyber-Sicherheit doch auch im ureigensten
unternehmerischen Interesse. @
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Hinweisgeberschutzgesetz -
Was kommt da auf uns zu?

Das Hinweisgeberschutzgesetz ist die deutsche Umsetzung
der EU-Whistleblower-Richtlinie. Diese sieht vor, dass in der
Européaischen Union Mindeststandards fiir den Schutz von

Hinweisgebern (sog. Whistleblowern) eingefiithrt werden.

Von Christian Klande

Die Richtlinie hat das Ziel, Verstf3e gegen das Unions-

recht aufzudecken und zu unterbinden. Werden von
Mitarbeitenden Verstofde entdeckt, sollen diese angezeigt
werden konnen - ohne die Befiirchtung eventueller per-
sonlicher Konsequenzen und Schaden.

Worum geht’'s?

Der Bundestag stimmte am 16.12.2022 fiir die Einfithrung
des Hinweisgeberschutzgesetzes. Fiir das Inkrafttreten fehlt
derzeit noch die Zustimmung des Bundesrats. Aller Voraus-
sicht nach erfolgt diese Mitte Februar. Erst nach der finalen
Unterschrift des Bundesprasidenten und der Veroffent-
lichung im Bundesgesetzblatt tritt das Gesetz drei Monate
nach der Verkiindigung in Kraft, somit Mitte/Ende Mai.

Wen oder was schiitzt das HinSchG?

Das Gesetz schiitzt kiinftig hinweisgebende Personen (die
Whistleblower) und die gemeldeten Personen (die einen
Verstof$ begangen haben (sollen); aufserdem den Hin-
weisgeber unterstiitzende und sonstige Personen, die von
einer Meldung betroffen sind. Der Hinweisgeber soll vor
Repressalien des Arbeitgebers geschiitzt werden. Dieser
hat im Rahmen einer Beweislastumkehr zu beweisen, dass
(mogliche) Mafdnahmen gegen die meldende Person nichts
mit der Aufdeckung von Verstofen zu tun hat.

Vereinfacht gesagt, gilt der Schutz, sofern die hinweis-
gebende Person zum Meldezeitpunkt davon ausgehen
konnte, dass der Hinweis zutrifft, selbst, wenn sich hinter-



her (nach der Untersuchung, des sog. Case-Managements,
durch die Ombudsperson oder den Compliance-Beauftrag-
ten) das Gegenteil herausstellen sollte. Ein Schutz besteht
jedoch nicht, wenn vorsdtzliche oder grob fahrldssig
unrichtige Informationen weitergegeben wurden.

Die hinweisgebende Person hat dabei die Wahl, ob er/sie
interne oder externe Meldestellen in Anspruch nimmt.
Zur Vermeidung groflerer Aufwande (z. B. Priifung durch
Aufsichtsbehorden) muss es daher im vitalen Interesse
aller Organisationen liegen, interne Meldestellen vorzu-
halten und zu propagieren, egal welche Beschiftigtenzahl
diese hat.

Welche gemeldeten Verstofle
sind geschiitzt?

Gesetzlich sind nicht alle Meldungen tiber Verstcf3e
geschiitzt. Es gibt einen abschlieflenden Katalog. Der Sinn
und Zweck des Gesetzes wiirde aber nicht erfiillt werden
koénnen, wenn der Meldende zundchst eine genaue Einord-
nung und Priifung des Sachverhalts vornehmen miisste.
Insofern wird hier vermutlich eine grofiziigige Auslegung
stattfinden miissen.

Wenn die hinweisgebende Person bei Abgabe hinreichen-
den Grund zur Annahme hatte, dass die Weitergabe oder
die Offenlegung unter den Schutz des Gesetzes fallen wiir-
de, miisste sich die Wirkung entfalten - selbst, wenn sich
spater herausstellen sollte, dass die Meldung nicht explizit
geschiitzt sein sollte. Der Beschaftigungsgeber ist daher
gut beraten, trotzdem die Regeln des HinSchG einzuhalten.
Folgende Vorschriften werden beispielhaft genannt:

@ Verstofie gegen alle Strafvorschriften (z. B. Steuer-
hinterziehung, Betrug)

@ Verstofie, die bufdgeldbewehrt sind und dem Schutz
von Leben, Leib oder Gesundheit oder dem Schutz der
Rechte von Beschéftigten dienen - die Regelung ist weit
auszulegen, z. B.:

- Arbeits- und Gesundheitsschutz, Mindestlohn und
Arbeitnehmeriiberlassung

- Aufkldrungs- und Auskunftspflichten gegentiber
Betriebsrdten

@ Verstofie gegen EU-Normen (Verordnungen und Richt-
linien), z. B.:

- Geldwdsche, Produktsicherheit, Umweltschutz,
Lebensmittelsicherheit

- Verbraucherschutz, Datenschutz und Sicherheit in
der Informationstechnik

- Vergaberecht.
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Wer muss die Regeln des HinSchG umsetzen?

Alle privaten Beschaftigungsgeber mit Ausnahme juris-
tischer Personen des offentlichen Rechts und solcher
Beschaftigungsgeber, die im Eigentum oder unter Kontrol-
le einer juristischen Person des 6ffentlichen Rechts stehen,
miissen das Gesetz umsetzen. Beschaftigungsgeber ist
eine Organisation dann, wenn sie mindestens eine Person
beschéftigt (natiirliche Personen, Personengesellschaften
und juristische Personen des 6ffentlichen und des privaten
Rechts sowie rechtsfdhige Personenvereinigungen, soweit
sie nicht vorher genannt wurden).

Wer muss eine interne Meldestelle einrichten?

Auch wenn das Gesetz fiir alle Beschiftigungsgeber gilt,
miissen nicht alle eine interne Meldestelle einrichten.
Lediglich Beschiftigungsgeber mit jeweils in der Regel
mindestens 50 Beschaftigten (einige unabhdngig von der
Beschaftigtenzahl, insbesondere Kreditinstitute, Versiche-
rungen usw.), missen spatestens ab dem 17.12.2023 ein
Hinweisgebersystem einrichten.

Alle Beschaftigungsgeber mit mehr als 250 Beschiftigten
sind sofort ab Inkrafttreten des Gesetzes dazu verpflichtet.
Mehrere Beschaftigungsgeber mit 50-249 Beschdftigten
konnen eine gemeinsame Meldestelle einrichten (unter
Sicherstellung der Vertraulichkeit und der eigenen Verant-
wortlichkeit fiir die Bearbeitung). Bei komplexen Tragern
bzw. Konzernen sieht dies wie in der Tabelle auf der nédchs-
ten Seite aus.

Anforderungen an die interne Meldestelle
Die Meldestelle besteht in der Regel aus einem Meldeportal

(welches spatestens ab dem 01.01.2025 auch anonyme Mel-
dungen entgegennehmen und bearbeiten muss) sowie der

Stichwort
Need-to-know-Prinzip

Das Need-to-know-Prinzip ist eines der Grund-
pfeiler zur Sicherstellung der Vertraulichkeit.
Vereinfacht ausgedriickt: Nur wenn eine Person die
Informationen zur Erfiillung ihrer Tatigkeit braucht,
darf sie auch Zugang dazu haben.
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Beherrschende Organisation Abhangige Organisation

50-249 Beschaftigte -

> 250 Beschéaftigte < 50 Beschaftigte

> 250 Beschaftigte 50-249 Beschéaftigte

> 250 Beschaftigte > 250 Beschéftigte

mit dem Case-Management beauftragten Person (Ombuds-
person oder Compliance-Beauftragter). In allen Bereichen
muss die Vertraulichkeit - insbesondere das Need-to-
know-Prinzip - sichergestellt sein. Es diirfen keinerlei Inte-
ressenskonflikte bestehen. Dieses muss die Organisation
im Rahmen der Beweislastumkehr beweisen kénnen (auch
glaubhaft gegentiber der Mitarbeitervertretung/Betriebsrat
bzw. den Mitarbeitenden).

Das Portal von Althammer & Kill kann anonyme Meldun-
gen entgegennehmen und bearbeiten (optional auch nicht
anonym, bis zum 31.12.2024 nach Wahl des Auftraggebers).
Bei Anonymitat ist davon auszugehen, dass die Hemm-
schwelle deutlich niedriger ist und daher mehr Meldun-
gen eingehen werden. Es diirfte im vitalen Interesse der
Organisation liegen, Missstande zu erfahren, aufzuklaren
und externe Meldungen zu vermeiden. Die Ombudsperson
muss {iber die notwendige Fachkunde verfiigen. Es lohnt

Interne Meldestelle

ab 17.12.2023

Beherrschende ab Mitte/Ende Mai 2023, abh&ngige nein

Beherrschende ab Mitte/Ende Mai 23, die Abh&ngige ab
17.12.23. Die Abhéngige kann im System der Beherr-
schenden miteingebunden werden. Vertraulichkeit und
Verant-wortlichkeit missen sichergestellt sein.

Beherrschende und Abhangige ab Mitte/Ende Mai 2023. Ver-
traulichkeit und Verantwortlichkeit miissen sichergestellt sein.
Jeweils eigene Stellen oder Beauftragung der Beherrschenden.

sich daher fiir viele Organisationen, nicht nur das Melde-
portal extern zu vergeben, sondern auch die Ombudsper-
son extern zu bestellen (keine Ausbildungskosten, keine
unnotige Bereitstellung von Ressourcen und Forderungen
der zu bestellenden Person). @

In eigener Sache

Sie brauchen mehr Informationen?
Sprechen Sie uns einfach an!

lhr Vertriebsteam

vertrieb@althammer-kill.de
Tel. +49 511 330603-0
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Akademie @

Veranstaltungen und Termine

21.-22. Mdrz 2023 - Online-Seminar
IS0 27001 Foundation Zertifikatskurs

Unser ISO 27001 Grundlagenseminar vermittelt Ihnen das
Basiswissen der international anerkannten Norm fiir Infor-
mationssicherheit ISO 27001. In dem zweitdgigen Kurs ler-
nen Sie ohne vorherige Kenntnisse die Norm kennen und
konnen diese fortan in IThrem Unternehmen adressieren.
Dabei geht der Referent auf die Mindestanforderungen der
Norm und Mafénahmen zur Umsetzung der Normen ein.

18. April 2023 - Online-Seminar
Privacy by Design -
Datenschutz fiir Software-Entwickler

Unser Seminar vermittelt an praktischen Beispielen das
Grundwissen, um von Anfang an Datenschutz-freundliche
Entscheidungen zu treffen und umzusetzen. Die Teilneh-
mer lernen die Grundprinzipien, die sie bei Design und
Implementierung im Blick behalten sollten.

25.-26. April 2023 - Online-Seminar
Datenschutzkoordinator/in
DSGVO, DSG-EKD & KDG

Mit dem Lehrgang Datenschutzkoordinator/in erwerben
Sie das notwendige Grundlagenwissen, um Datenschutzbe-
auftragte bei deren Arbeit fachgerecht zu unterstiitzen und
kompetenter Ansprechpartner zu sein.

M= Mehr Informationen, weitere Termine und Anmeldemdglichkeiten fiir

22. Mdrz 2023 - kostenloses Webinar
Personliche Haftungsrisiken der Geschaftsleitung
minimieren - durch Compliance Management

Ein Compliance-Management-System gehdrt nicht zur Kiir,
sondern zur Pflicht eines jeden Unternehmens im Rahmen
der Legalitdtspflicht der Geschaftsleitung. Wir zeigen auf,

wie man ein solches aufbauen, erweitern und pflegen kann.

12. April 2023 - kostenloses Webinar
Datenschutz-Folgenabschatzung

Jede Einfithrung neuer Verarbeitungsprozesse bedarf einer
Datenschutz-Folgenabschatzung. Die Datenschutz-Fol-
genabschdtzung soll dazu dienen, die moglichen Risiken
zuverringern und dieses zu dokumentieren. In unserem
Webinar fithren wir Sie in die Vorgehensweise und mog-
liche Methodik einer Datenschutz-Folgenabschdtzung ein.

29. Mdrz 2023 - kostenloses Webinar
Von der Pflicht zur Chance:
Das Hinweisgebersystem von Althammer & Kill

Ohne Edward Snowden, wiissten wir wohl bis heute nicht
um die Methoden der amerikanischen Geheimdienste. Er
war mutig und hat sich getraut, Missstande offentlich zu
machen, er war der Hinweisgeber. Wir stellen IThnen das
Hinweisgebersystem von Althammer & Kill vor, das die
Anforderungen an die neue Richtlinie optimal erfiillt.

Ihr Ansprechpartnerin:

Nina Hoffmann

veranstaltung@althammer-kill.de
Tel. +49 511 330603-0




@ Uber die Schulter geschaut

Sema ist bei Althammer & Kill als Beraterin fiir Datenschutz tatig.

ir Sema macht vor allem das

freundschaftliche Verhaltnis
zu den Kolleginnen und Kollegen
den Unterschied und runden die
abwechslungsreiche Tatigkeit ab.

Welche Ausbildung oder welches Stu-
dium hast du absolviert?

Sema: Ich habe mein Studium im
Wirtschaftsrecht mit dem Schwer-
punkt ,Recht und Marketing in der
Informationsgesellschaft” an der
Ostfalia Hochschule fiir angewandte
Wissenschaften mit dem Bachelor
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of Laws absolviert. Wahrend meines
Studiums habe ich mich bereits mit
den rechtlichen Grundlagen des
Informationstechnologierechts,
insbesondere Datenschutz- und IT-
Vertragsrecht intensiv auseinander-
gesetzt. Der Schutz von Daten ist fir
viele ein eher sperriges Thema, doch
wahrend meines Studiums habe ich
gemerkt, dass Datenschutz ausge-
sprochen spannend ist.

Wie bist du zu Althammer & Kill

gekommen und wie war deine Entwick-

lung innerhalb des Unternehmens?

Sema: Eine ehemalige Mitarbeiterin
und enge Freundin hatte mich darauf
aufmerksam gemacht, dass Altham-
mer & Kill auf der Suche nach einer
erfahrenen Beraterin fiir Datenschutz
und Informationssicherheit ist und
womoglich genau das Richtige fiir
mich sei. Und sie hatte Recht! Zu
Beginn war ich zu 50 % im Service
Desk und zu 50 % als Beraterin tatig.
Im Laufe der Zeit haben wir festgestellt,
dass mir die Beratungstatigkeit sehr
gut liegt und es am sinnvollsten ist
mein Potenzial am besten durch eine
Vollzeitstelle als Beraterin zu entfalten.
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Was ist bisher dein grofStes Projekt
gewesen’?

Sema: Der Datenexport in Dritt-
lander bringt verschiedene Her-
ausforderungen mit sich. Meine
bisher grofiten Projekte sind
Datenschutz-Folgeabschdtzungen
wie u. a. fir Microsoft 356. Daten-
schutzaufsichtsbehorden fordern
bei der Nutzung von Microsoft 365
eine Datenschutz-Folgenabschat-
zung, da die Software aus den USA
stammt und in dem Zusammen-
hang gravierende technische und
vor allem rechtliche Probleme ent-
stehen kdnnen.

Was gefdllt dir besonders an der
Tdtigkeit als Beraterin fiir Daten-
schutz und Informationssicherheit?

Sema: Mein Aufgabengebiet als
Beraterin fir Datenschutz und
Informationssicherheit ist abwechs-
lungsreich und vielseitig. Dabei
gefdllt mir besonders der Kontakt
mit den Kunden. Sowohl direkter
als auch indirekter Kundenkontakt
ist mir sehr wichtig. Es ist fiir mich
von grundlegender Bedeutung auf
die Bediirfnisse der Kunden einzu-
gehen und gemeinsam das best-
mogliche Ergebnis zu erreichen.

Was gefdllt dir an der Tdtigkeit der
Beratung am besten? / Was war ein
besonders schéones Erlebnis in deinem
Beratungs-Alltag?

Sema: Die grofdte Freude bereiten
mir gliickliche und zufriedene Kun-
den, indem sie mir positives Feed-
back oder Ihren Dank aussprechen.
Dann merke ich ganz besonders,
wie gerne ich diese Beratungstatig-
keit austibe.

Welche Themen beschdftigen unsere
Kundinnen und Kunden am meisten?

Sema: Die Nutzung von Microsoft
365 spielt fiir unsere Kunden eine
grofde Rolle. Ein grundsétzliches
Problem bei der Nutzung von Micro-
soft 365 ist, dass personenbezogene
Daten in die USA Gbermittelt werden.
Aus diesem Grund ist auch die Durch-
fithrung einer Datenschutz-Folge-
abschitzung besonders wichtig, um
sich das Risiko der Datenverarbeitung
bewusst zu werden und entspre-
chende Sicherheitsmafénahmen zu
etablieren. Dabei unterstiitzen wir
unsere Kunden nattirlich auch bei der
Durchfithrung!

,Es ist fiir mich von
grundlegender Bedeutunyg,
auf die Bediirfnisse der
Kunden einzugehen
und gemeinsam das
bestmdgliche Ergebnis
zu erreichen”

Welches Thema liegt dir am besten/
wozu berdtst du am liebsten?

Sema: Da ich Wirtschaftsjuristin bin,
berate ich am liebsten in datenschutz-
rechtlichen Fillen. Besonders Spaf3
macht mir auch die datenschutz-
rechtliche Prifung von Webseiten
unserer Kunden und die Erstellung
von Datenschutzerkldarungen.

Welche Themen werden deiner Meinung
nach im Jahr 2023 relevant werden?

In diesem Jahr wird uns weiterhin das
Thema Microsoft 365 begleiten. In
diesem Zuge wird, wie bereits zuvor
erwahnt, auch die Durchfithrung

Uber die Schulter geschaut @

von Datenschutz-Folgeabschat-
zungen weiterhin eine grofde Rolle
einnehmen.

Auflerdem riicken die technischen
Neuerungen wie Kiinstliche Intel-
ligenzen und App-Entwicklungen
weiter in unseren Fokus.

Wie eng arbeitest du mit den anderen
Beratern zusammen?

Hauptsachlich arbeite ich selbstan-
dig. Meine Kollegen stehen mir den-
noch gerne mit ihrem Rat zur Seite.
Wir haben immer ein offenes Ohr
fireinander und unterstiitzen uns
gegenseitig. Dariiber hinaus arbeite
ich in grofderen Kundenprojekten eng
mit Kollegen zusammen. Dabei kom-
munizieren wir sehr viel miteinander,
stimmen uns ab, tauschen Informa-
tionen aus und bearbeiten einige Auf-
gaben gemeinsam. Teamarbeit wird
bei uns grofdgeschrieben!

Was schdtzt du besonders an der Arbeit
im Unternehmen Althammer & Kill?

Bei Althammer & Kill schatze ich
besonders das harmonische Arbeits-
klima und freundschaftliche Verhalt-
nis mit den Kollegen und Kollegin-
nen. So macht die Arbeit doch erst
richtig Spafs, oder?!

Unsere Zusammenarbeit ist von
Wertschdtzung und Respekt gepragt.
Auch schwierige Herausforderungen
werden durch ein gutes Miteinander
der Berater gemeistert. Wir reden
offen und unkompliziert mitein-
ander, legen Wert auf die Meinung
des anderen und sind stets bemiiht
unsere Fahigkeiten und Kompe-
tenzen zu erweitern. Des Weiteren
haben wir die Maglichkeit uns
weiterzuentwickeln und Verande-
rungen mitzugestalten. Zudem finde
ich auch die uns gegebene Flexibili-
tat und das damit verbundene Ver-
trauen in uns super. @
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Althammer & Kill bietet pragmatische Losungskonzepte
fur Datenschutz und Digitalisierung. Wir beraten bundesweit im Umfeld
Datenschutz, Informationssicherheit, Cloud- und Cybersecurity und Compliance.

Unsere rund 45 Mitarbeitende an den Standorten Hannover, Dusseldorf und Mannheim
sind als externe Datenschutzbeauftragte, Informationssicherheits- und IT-Experten
fur mehr als 500 Kunden unterschiedlichster Branchen tatig.
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Althammer & Kill GmbH & Co. KG

Roscherstrafle 7 - 30161 Hannover - Tel. +49 511 330603-0 Qualitatsmanagement nach Plan
Morsenbroicher Weg 200 - 40470 Dusseldorf - Tel. +49 211 936748-0 mit der I1SO 9001:2015.
P7 20 - 68161 Mannheim - Tel. +49 621 121847-0 i
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