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Cloud- & Cyber-Security

Security Awareness Training –  
Ihr Schutzschild gegen Cyberangriffe
IT-Systeme werden laufend optimiert, dennoch kommt es immer wieder zu großen Daten-Leaks. Der ein-
fachste Weg zu einer erfolgreichen Cyberattacke führt heutzutage über die Mitarbeitenden von Unter nehmen. 
Virenscanner und Firewalls allein können Angriffe auf Ihre Organisation nicht vollständig erkennen, wie 
Datenpannen in Krankenhäusern, börsennotierten Unternehmen und selbst im Bundestag gezeigt haben.

* Malware ist ein Sammelbegriff für „bösartige“ Programme, die dazu entwickelt wurden, Nutzern Schaden 
zuzufügen. Es gibt zahlreiche Unterarten von Malware – zum Beispiel Trojaner, Ransomware oder Spyware. Alle 
arbeiten anders und haben verschiedene Aufgaben. Ein Ziel haben Sie jedoch gemein: Ihnen zu schaden.

** Spear-Phishing ist eine gezielte Form des Phishings, bei der betrügerische E-Mails auf bestimmte Organi-
sationen abzielen, um Zugang zu vertraulichen Informationen zu erhalten. Zu den Taktiken gehören Identitäts-
diebstahl, Verlockung und Umgehungstechniken zur Zugriffskontrolle wie E-Mail-Filter und Antivirus. Das Ziel 
von Spear-Phishing und Phishing ist letztendlich dasselbe – Ihre Mitarbeitenden dazu zu bringen, einen Anhang 
zu öffnen oder auf einen schädlichen eingebetteten Link zu klicken.

95 %
aller erfolgreichen Angriffe werden durch  

einen menschlichen Fehler möglich.

88 %
aller Firmen weltweit  

wurden schon Ziel von Spear Phishing**.

207
Tage dauert es im Durchschnitt,  

bis ein Angriff entdeckt wird.

86 %
der E-Mail-Angriffe  

finden ohne Malware* statt.
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Unsere Leistungen:

  Individuelle Planung 
Gemeinsam klären wir den Umfang der 
Security Awareness-Maßnahmen und 
schaffen alle rechtlichen Grundlagen, 
z. B. bei der Aus arbeitung von Konzepten 
und Vereinbarungen.

  Durchführung 
Die gemeinsam geplanten Security Aware-
ness-Maßnahmen werden im definierten 
Zeitraum durchgeführt. Als Datentreu-
händer behandeln wir Ihre Daten vertrau-
ensvoll, um Ihr Unternehmen und Ihre 
Mitarbeitenden zu schützen.

  Ergebnis 
Die gewonnenen Ergebnisse fassen wir in 
einer aussagekräftigen Management Sum-
mary zusammen und liefern pragmatische 
und wirksame Handlungsempfehlungen.

  Maßnahmenplanung und Umsetzung 
Handlungsempfehlungen und konkrete Maß-
nahmen entwickeln und setzen wir gemein-
sam um. Der Fokus liegt auf der Schulung und 
Sensibilisierung Ihrer Mitarbeitenden, z. B. mit 
– gezielten Trainings und Fortbildungen 
– Postern, Postkarten und anderen Hinweisen 
– interaktiven E-Learnings 
– Erstellung von Videos für Ihr Intranet.

Sie haben Fragen oder brauchen weitere Informationen? Wir helfen Ihnen gern weiter!

Althammer & Kill GmbH & Co. KG 
E-Mail: vertrieb@althammer-kill.de 
Telefon: +49 511 330603-0

Roscherstraße 7 · 30161 Hannover 
Mörsenbroicher Weg 200 · 40470 Düsseldorf 
Kaiserring 10–16 · 68161 Mannheim

Resilienz verbessern  
durch Phishing- 
Simulation
Wir unterstützen Ihre Mitarbeitenden bei der Erken-
nung betrügerischer E-Mails. Dabei simulieren wir 
realistische Angriffe auf Ihr Unternehmen, analy sie-
ren die Ergebnisse, erstellen effektive Schulungs- 
und Beratungskonzepte und unterstützen Sie bei der 
Erstellung von (Betriebs-)Vereinbarungen zwecks 
Durchführung von Security Awareness-Kampagnen. 
Als Datentreuhänder behandeln wir die Ergebnisse 
der Daten vertrauensvoll, sodass für Mitarbeitende kein 
Schaden gefürchtet werden muss. Althammer & Kill a
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