Cloud- & Cyber-Security ALTH%%EE

Microsoft 365
Co-Managed Security & Compliance -
Thre Daten sicher in der Cloud

Moderne Cloud-Angebote wie Microsoft 365 werden immer komplexer. Die grole Menge an Anwendungen,
Features, Tools und Funktionen stellen hohe Anforderungen an Administratoren, Projekt- und IT-Leiter. Bei
der Fiille der Admin- und Security-Optionen ist es schwer den Uberblick zu behalten und die richtigen Stra-
tegien fur einen sicheren Betrieb zu wahlen. Profitieren Sie von praxiserprobten Best-Practice-Konzepten,
unserem ,,Admin as a Service” nach MaB mit regelmaBiger Uberpriifung und Anpassung der Datenschutz-
und Sicherheitskonfiguration lhrer Microsoft Cloud-Umgebung. Wir begleiten und unterstiitzen mit unserem
Experten-Team bei der Absicherung und dem datenschutzkonformen Betrieb Ihrer Systeme in der Cloud.

Office-Dienste* geanderte Updates
innerhalb einer Woche*

neue Updates Updates in der
innerhalb eines Monats* Microsoft 365 Roadmap*

Beratung, Begleitung und Unterstiitzung durch Althammer & Kill basierend auf der Microsoft Cybersecurity
Reference Architecture (MCRA):

- Zero-Trust-Konzeption: Absicherung mit Segmentierung, Conditional Access und Privileged Access

- Endpoint Management: Software-Verteilung und Mobile Device Management mit Intune

- Information Protection: Data Loss Prevention, Classification Labels, Data Governance

- Security Operations: Azure Sentinel, Azure Defender, Microsoft 365 Defender

- Managed Services: Begleitung nach Mafd mit Incident Response und Case Management

*Stand 23.06.2021
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Unsere Leistungen:

IT-Strategie

Wir unterstiitzen bei der Auswahl geeigneter
Software-Losungen im Cloud-Umfeld und
beraten Sie bei der Entscheidung zu geeig-
neten Lizenzen. Dabei haben wir den Daten-
schutz und die Informationssicherheit stehts
im Blick.

Erstkonfiguration

Vor dem unternehmensweiten Roll-Out unter-
stlitzen wir Ihre Administratoren, Projekt-
und [T-Leiter bei der datenschutzkonformen
und sicheren Konfiguration von Microsoft 365
und fertigen mit Ihnen eine Dokumentation
der Umgebung an.

Produktupdates

Software- und Cloud-Produkte vertffentli-
chen regelmafiig Updates und spielen diese
automatisiert ein. Funktionsumfange, die den
Datenschutz und die Datensicherheit unter-
wandern, miissen frithzeitig erkannt und
eingefangen werden. Hierbei unterstiitzen wir
Ihre Administratoren, Projekt- und IT-Leiter
proaktiv, weisen auf kritische Updates hin und
liefern Losungen, um einen sicheren Betrieb
compliant zu gewdhrleisten.

Exit-Strategie

Anforderungen an Software-Losungen dndern
sich. Wir unterstiitzen Sie bei der Abwicklung
veralteter Software und der Auswahl moder-
ner Losungen. Lassen Sie uns gemeinsam
einen ,Plan B“ entwerfen, um im Fall der Falle
handlungsfdhig zu sein.
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Bestandsaufnahme und Audit

Wir fihren zu Beginn und anschliefiend jahr-
liche Bestandsaufnahmen und Audits [hrer
Software-Losungen durch. Sind die Systeme
datenschutzkonform und sicher eingestellt?
Gibt es Handlungsempfehlungen fiir einen
sicheren Betrieb? Mit unserer Priifung kom-
men wir Licken auf die Schliche und schlie-
en Schwachstellen wirkungsvoll.

Laufender Betrieb

Wahrend des laufenden Betriebs stehen wir
Ihren Administratoren, Projekt- und IT-Lei-
tern mit Rat und Tat als personlicher Partner
langfristig zur Seite. Bendtigen Sie Unter-
stiitzung bei Anwenderfragen oder wollen
Sie eine bestimmte Funktion fiir Ihre Zwecke
nutzen? Wir stehen Ihren Admins als Spezia-
listen zur Seite.

Backup-Konzepte

Die Datensicherung ist in Microsoft 365 nicht
enthalten. Wir unterstiitzen bei der Entwick-
lung von Backup-Konzepten.

Sie haben Fragen oder brauchen weitere Informationen? Wir helfen Ihnen gern weiter!

Althammer & Kill GmbH & Co. KG
E-Mail: vertrieb@althammer-kill.de
Telefon: +49 511 330603-0
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