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Case Study

DRK-Landesverband Hessen e. V.

Durch ein gezieltes NIS-2 Assessment
Sicherheit starken und NIS-2 Compliance sicherstellen
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Eerfolgreiches
Assessment
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Wie der DRK-Landesverband Hessen e. V.
durch ein gezieltes NIS-2 Assessment
seine [T-Sicherheit optimierte und als

Vorbild fiir seine Kreisverbande agiert.

er DRK-Landesverband Hessen e. V. entschied sich fiir
D ein NIS-2 Assessment, um die Einhaltung gesetzlicher
Vorgaben sicherzustellen, die eigenen Sicherheitsmafinah-
men zu verbessern und als Vorbild fiir die 35 angeschlos-
senen Kreisverbande zu dienen.

Ausgangssituation: Warum ein NIS-2 Assessment?

Mit der neuen NIS-2 Richtlinie wird der Kreisverband der
verpflichteten Unternehmen und Organisationen erheblich

erweitert. Besonders Betreiber von Kritischen Infrastruktu-

ren (KRITIS) stehen vor der Herausforderung, ihre IT-Sicher-
heit an die gestiegenen Anforderungen anzupassen.

Fiir den DRK-Landesverband Hessen e.V. war friihzeitig
klar, dass er von der Richtlinie betroffen sein konnte. Vor
allem das Katastrophenschutzlager in Fritzlar, das weltweit
in Krisensituationen Unterstiitzung leistet, konnte in den
Geltungsbereich von NIS-2 fallen.

Norbert Gerlach, Fachverantwortlicher fiir Digitalisierung

p
Deutsches | DRK-Landesverband
+ Rotes Hessen e.V.
Kreuz
Der DRK-Landesverband Hessen e.V. mit Sitz in Wies- - Pflege und soziale Arbeit: Unterstiitzung dlterer und
baden ist einer von 19 Landesverbanden des Deutschen hilfsbediirftiger Menschen durch mobile Pflegedienste
Roten Kreuzes und gliedert sich in 35 Kreisverbande und Betreuungsangebote.
sowie 394 Ortsvereine. Er bildet das zentrale organisa- - Bildung und Schulungen: Ausbildung in Erster Hilfe,
torische Bindeglied zwischen den Kreisverbanden und Katastrophenschutz und sozialen Berufen.
den Bundesstrukturen. Seine Aufgaben umfassen: - Humanitdre Hilfe weltweit: Bereitstellung von Katast-
- Katastrophenschutz & Krisenhilfe: Bereitstellung von rophenhilfe und langfristigen Entwicklungsprojekten
Notunterkiinften, Verpflegung und Unterstiitzung in Krisengebieten.
bei Krisen und Grofsschadenslagen. - Ein wesentlicher Bestandteil der Arbeit des Landesver-
- Rettungsdienst und Notfallvorsorge: Organisation bands ist die Sicherstellung einer funktionierenden
von professionellen Rettungsdiensten und medizini- digitalen Infrastruktur, insbesondere fiir die kritischen
scher Notfallversorgung. Dienstleistungen wie den Katastrophenschutz.
G
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Herausforderung und Ziel

Sicherstellung der
NIS-2 Compliance

Starkung der
IT-SicherheitsmafRinahmen

Orientierung fur
35 Kreisverbande

beim DRK-Landesverband Hessen e. V., erldutert: ,Inner-
halb der IT war uns klar, dass wir unter NIS-2 fallen. Mit
dem Assessment wollten wir diese Einschdtzung von exter-
ner Seite bestdtigen lassen.”
Neben der reinen rechtlichen Einordnung verfolgte der
Landesverband weitere Ziele:
- Erhohung der Cybersicherheit und Identifikation von
Verbesserungsmoglichkeiten.
- Schaffung eines einheitlichen
Standards fiir die 35 Kreisver-

Durchfihrung eines struk-
turierten NIS-2 Assessments

Analyse der rechtlichen
Rahmenbedingungen

Identifikation relevanter
KRITIS-Dienstleistungen
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Losung Nutzen

klare Bestatigung der
gesetzlichen Einordnung

verbesserte Argumentations-
grundlagen fur Entscheidungen

eine gestarkte
Sicherheitsstrategie

- Bewertung der bestehenden technischen und organisa-
torischen Mafinahmen.
3. Auswertung und Ergebnisse:
- Dokumentation der rechtlichen Einordnung: Nur der
Standort Fritzlar fallt unter NIS-2.
- Identifikation von Verbesserungspotenzial bei den
Sicherheitsmafinahmen.
- Bereitstellung einer detaillierten
Prasentation der Ergebnisse fiir
die Fiithrungsebene.

bande. JInnerhalb der IT war uns klar,

- Sicherung der Einsatzfahigkeit
fiir den Katastrophenschutz.

- Schéarfung der Argumentations-
grundlage fiir Budget- und Res-
sourcenentscheidungen.

Das Assessment: Ablauf
und Zusammenarbeit

Norbert Gerlach
Fachverantwortlicher fiir Digitalisierung

Das NIS-2 Assessment wurde als
strukturiertes Standardprodukt
durchgefiihrt und in mehreren
Schritten umgesetzt:

1. Vorbereitung und Analyse:

- Priifung der rechtlichen Vorgaben und Einordnung des
DRK-Landesverbands in den NIS-2 Rahmen.

- Analyse der bestehenden IT- und Sicherheitsmafinahmen.

- Untersuchung der kritischen Dienstleistungen mit Fokus
auf das Katastrophenlager in Fritzlar.

2. Durchfiihrung des Assessments:

- Durchfithrung von strukturierten Interviews mit Verant-
wortlichen.

- Priifung relevanter Sicherheits- und Compliance-Doku-
mente.

dass wir unter NIS-2 fallen.
Mit dem Assessment wollten
wir diese Einschdtzung
von externer Seite
bestdtigen lassen.”

beim DRK-Landesverband Hessen e. V.

Christian Pinnecke, Berater fur
Informations- und IT-Sicherheit,
beschreibt die Vorgehenswei-

se: ,Wir haben die Website des
Kunden analysiert, um die ange-
botenen Dienstleistungen zu ver-
stehen, und die rechtlichen Vorga-
ben gepriift, da der Kunde bereits
Betreiber Kritischer Infrastruktur
ist. Ein besonderer Schwerpunkt
wurde auf die KRITIS-Dienstleis-
tungen gelegt.”

Ergebnisse: Klare
Einordnung und strategischer Mehrwert

Das NIS-2 Assessment fiihrte zu einer klaren und ein-
deutigen Erkenntnis: Der DRK-Landesverband Hessen
e. V. fallt nur durch seinen Standort Fritzlar unter die
NIS-2-Richtlinie.

Diese Klarheit war ein entscheidender Vorteil fiir die
Organisation, da sie fundierte Sicherheit iber die NIS-2
Einstufung erhielt, gezielte Mafinahmen zur Starkung der
IT-Sicherheit ableiten konnte und eine fundierte Argu-
mentationsgrundlage fiir Budget- und Ressourcendiskus-
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Norbert Gerlach, Fachverantwortlicher fiir Digitalisierung
beim DRK-Landesverband Hessen e. V.

sionen erhielt. Ein weiterer entscheidender Nutzen war die
Starkung der Sicherheitsstrategie.

Empfehlung fiir andere Organisationen

Aufgrund der positiven Erfahrung empfiehlt der DRK-
Landesverband Hessen e. V. das
Assessment auch seinen ange-
schlossenen, aber rechtlich unab-
hangigen Kreisverbanden.

Warum?

- Klarung der individuellen
Betroffenheit von NIS-2

- Identifikation von Handlungs-
feldern zur Verbesserung der
Cybersicherheit

- mehr Transparenz fir strategi-
sche Entscheidungen

Norbert Gerlach: ,Wir empfehlen unseren Kreisverbanden
die Nutzung des Assessments, damit sie Klarheit in Rich-
tung NIS-2 bekommen.”

Fazit und Zukunftsausblick

Das NIS-2 Assessment beim DRK-Landesverband Hessen e. V.
hat gezeigt, wie wichtig eine strukturierte und professionelle
Herangehensweise an regulatorische Anforderungen ist. Die
externe Bewertung bestatigte nicht nur die bisherigen Ein-
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schatzungen, sondern lieferte auch eine fundierte Grundlage

fiir strategische Entscheidungen im Bereich IT-Sicherheit.

Besonders wertvoll war die gewonnene Klarheit tiber die eige-

ne Betroffenheit: Wahrend der Landesverband als Ganzes

nicht unter die NIS-2-Richtlinie fallt, ist der Standort Fritzlar

als kritische Infrastruktur einzustufen. Diese Erkenntnis
ermoglicht eine gezielte Fokussie-
rung der Sicherheitsmafénahmen
an der richtigen Stelle.

,Ein besonderer Schwerpunkt
wurde auf die KRITIS-Dienst-
leistungen gelegt.”

Dartiber hinaus hat das Assess-
ment dazu beigetragen, Sicher-
heitsbewusstsein auf Fithrungs-
ebene zu stdarken und eine
iiberzeugende Argumentations-
grundlage fiir Investitionen in die
[T-Sicherheit zu schaffen. Durch
die Empfehlung an die angeschlos-
senen Kreisverbdnde zeigt sich der
DRK-Landesverband Hessen e. V.
als Vorreiter in Sachen IT-Sicherheit und Compliance.

Norbert Gerlach, Fachverantwortlicher fiir Digitalisierung,
betont: ,Wir haben durch das Assessment nicht nur Sicher-
heit iber unsere NIS-2 Einstufung gewonnen, sondern auch
wertvolle Impulse fiir unsere weitere Sicherheitsstrategie
erhalten.” Mit Blick auf die Zukunft wird der Landesverband
weiterhin auf Transparenz, Sicherheitsbewusstsein und Pra-
vention setzen, um fiir kommende Herausforderungen in
der digitalen Welt bestens vorbereitet zu sein. @

T

KLICK/SCAN


https://www.althammer-kill.de/leistungen/case-studies/drk-hessen

