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Ein Erfahrungsbericht aus der Praxis
bei der Frank Wagner Holding GmbH

ie NIS-2-Richtlinie stellt neue Anforderungen an die
D IT-Sicherheit vieler Unternehmen und 6ffentlicher
Einrichtungen in der EU. Doch auch Unternehmen, die
nicht direkt betroffen sind, konnen von den Grundsatzen
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Die Frank Wagner Holding GmbH ist ein inhaber-
gefiihrtes mittelstandisches Unternehmen mit

Sitz in Hamburg und beschiftigt rund 1.200 Mit-
arbeitende an neun Standorten. Das Unternehmen
bietet stationdre Langzeitpflege, betreutes Wohnen,
ambulante Pflege sowie Tagespflege an.

Obwohl der Fokus klar auf Dienstleistungen im
Pflegebereich liegt und die NIS-2-Richtlinie somit
nicht unmittelbar auf das Unternehmen zutrifft,
sieht Quante den Mehrwert, sich freiwillig an den
hohen Standards der Richtlinie zu orientieren.

der NIS-2 profitieren - so wie die Frank Wagner Holding
GmbH in Hamburg, die freiwillig Mafsnahmen aus der
Richtlinie implementiert und dabei ein Informations-
sicherheitsmanagementsystem (ISMS) nach ISO 27001
einfiihrt. Im Interview erlautert Arne Quante, Leiter der
IT-Abteilung, warum sich sein Team mit der Richtlinie aus-
einandersetzt und welche konkreten Schritte sie auf dem
Weg zum ISMS gegangen sind.

Welche Rolle spielt
die NIS-2-Richtlinie?

Obwohl die NIS-2-Richtlinie explizit Gesundheitseinrich-
tungen in der Pflege ausnimmt, erkldrt Quante: ,Wir nutzen
die Anforderungen der NIS-2-Richtlinie als Orientierungs-
rahmen. IT-SicherheitsmafSnahmen, die durch die DSGVO
vorgeschrieben sind, oder die Flirsorgepflichten gegeniiber
unseren Bewohnerinnen und Bewohnern sowie Mitarbei-
tenden gehen fiir uns Hand in Hand mit der NIS-2 und
erganzen die notwendigen Sicherheitsstandards.”

Somit legt das Unternehmen auch ohne formelle Vorgabe
Wert auf ein hohes Sicherheitsniveau und schiitzt seine
Geschaftsprozesse proaktiv vor Risiken wie Cyberangriffen
und Betriebsausfallen.
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Der Aufbau eines
ISMS: Von der Idee
zur Umsetzung

Um den Sicher-
heitsanforderungen
gerecht zu werden
und strukturiert zu
dokumentieren, hat
das Unternehmen
die NIS-2-Richt-
linie als Anlass
genommen, ein
ISMS nach DIN/ISO
27001 zu imple-
mentieren. Quante,

Arne Quante, Leiter IT
bei der Frank Wagner Holding

zertifizierter Lead
Auditor fiir ISO
27001, betont die Vorteile eines solchen Systems: ,Das
ISMS schiitzt sensible Daten, erfiillt Compliance-Anforde-
rungen, stabilisiert Geschaftsprozesse und verbessert das
Risikomanagement.”

,Ein ISMS ist eher
ein Marathon als ein Sprint.”

Arne Quante,
Leiter IT bei der Frank Wagner Holding

Schritte zur Implementierung eines ISMS

Ein zentraler Schritt war die Dokumentation der bereits
bestehenden Mafinahmen. Hierzu wurde ein ILIAS-Ser-
ver als Dokumentationstool eingerichtet, das sich durch
einfache Administration und geringe Kosten auszeichnet.
,Wir haben regelmaflige wochentliche Treffen und Aufga-
ben fiir jedes Teammitglied festgelegt. So wachst die Doku-
mentation kontinuierlich und systematisch,” so Quante.
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Ein weiteres Element des Projekts ist das Risikoma-
nagement. ,Das BSI hat hier viel Vorarbeit geleistet,

die wir nutzen. Durch die Analyse und Dokumentation
kommen Risiken ans Tageslicht, die zuvor als selbstver-
standlich hingenommen wurden.” Diese reflektierende
Arbeit hat dazu gefiihrt, dass Arbeitsprozesse hinter-
fragt und an neue Anforderungen angepasst wurden.

Ziele und Ergebnisse

Am Ende des Projekts soll ein funktionierendes und
zertifizierbares ISMS stehen, dass gegebenenfalls durch
die spezifischen Anforderungen der NIS-2 erweitert wird.
JUnser Ziel ist ein robustes ISMS, dass unseren Mitarbei-
tenden Sicherheit gibt und eine wertvolle Grundlage fiir
die zukiinftige Entwicklung unserer IT-Landschaft bildet,”
betont Quante.

Herausforderungen und Projektteam

Der Aufbau eines ISMS fordert Ressourcen, insbesondere
Zeit. Die Umsetzung wird maf3geblich vom IT-Team getragen,
doch auch die Geschiftsfithrung, Rechtsabteilung und das
Qualitdtsmanagement wurden zu Beginn des Projekts einge-
bunden. Langfristig gesehen sieht Quante die Investition als
lohnend: ,Ein ISMS ist eher ein Marathon als ein Sprint.”

Fazit

Die Einfithrung eines ISMS im Einklang mit der NIS-
2-Richtlinie zeigt, dass Unternehmen durch proaktive
Mafinahmen ihre Sicherheitsstandards starken und nach-
haltige Vorteile erzielen kénnen - selbst, wenn sie nicht
direkt betroffen sind. Ein ISMS sichert nicht nur sensible
Daten und stdrkt das Risikomanagement, sondern sorgt fiir
kontinuierliche Prozessverbesserungen und schafft Ver-
trauen bei Kunden und Mitarbeitenden.

Erfahren Sie mehr zur NIS-2-Richtlinie und wie
unsere Dienstleistungen Ihnen bei der Umset-
zung eines ISMS helfen konnen - besuchen Sie

KLICK/SCAN

unsere NIS-2 Landingpage. @
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Standort Mannheim: Tel. +49 621 121847-0


https://www.althammer-kill.de/themen/nis-2-richtlinie
mailto:vertrieb%40althammer-kill.de?subject=

